Керування ресурсами центрального процесора і багатозадачність

Деякі операційні системи дозволяють виконувати тільки одну програму в конкретний проміжок часу (таким чином, наприклад, працює більшість систем сімейства MS-DOS). Проте більшість сучасних операційних систем дозволяє додаткам функціонувати сукупно. Ситуація, коли програми виконуються одночасно, називається багатозадачністю (multitasking), а операційна система, яка дозволяє працювати в такому режимі, - багатозадачною операційною системою (multitasking operating system).

Комп’ютерні програми, які написані для багатозадачних систем, самі часто містять декілька незалежних задач, які виконуються паралельно. Подібні маленькі програми-задачі отримали назву потоків (threads), оскільки вони разом формують єдиний потік інструкцій програми, які виконуються. Кожний потік забезпечений персональним набором значень регістрів центрального процесора – контекстом (context). Потоки, які виконуються в середині одної програми, можуть використовувати загальну область оперативної пам’яті. Група потоків, які поділяють загальний простір пам’яті і спільно користуються ресурсами операційної системи, носить назву процесу (process). Якщо процесор і операційна система підтримують роботу з так званою віртуальною пам’яттю, то кожний окремо взятий процес може виконуватися в своєму адресному просторі, який захищений від доступу зі сторони інших процесів.

Оскільки в конкретний момент часу процесор може відпрацьовувати інструкції тільки одної програми, операційна система повинна сама вирішувати, які саме набори інструкцій (потоки) будуть виконуватися. Процес прийняття рішень такого роду називається плануванням (scheduling). Планування задач зазвичай покладають на центральну частину операційної системи – ядро (kernel). В залежності від специфіки додатків, на виконання яких розрахована конкретна операційна система, можуть використовуватися різні механізми планування потоків. Різні типи додатків (пакетні додатки, інтерактивні, програми реального часу) по-різному завантажують центральний процесор. Тому в цілому продуктивність системи істотно залежить від вибраного механізму планування.

Найпростіший метод планування заключається у вистроюванні всіх потоків в порядку їх появи і виконання кожного потоку до повного його завершення. Цей механізм отримав назву виконання до повного завершення в порядку FIFO (first-in-first-out – аналог черги: першим увійшов – першим вийшов). Безперечними перевагами даного методу планування являються простота реалізації, дуже низький показник розрахункових затрат і його „справедливість” – всі потоки обробляються почергово по мірі їх появи.

Розглянутий метод планування добре використовувати для пакетних і деяких транзакціонним застосуванням, які  послідовно обробляють дані, а потім завершують свою роботу. В той час дана схема абсолютно не може застосовуватись для інтерактивних застосувань і застосувань реального часу.
Оскільки інтерактивні програми повинні оперативно обслуговувати зовнішні пристрої і реагувати на команди користувача, таки застосування потребують швидкого, хоч і короткочасного доступу до ресурсів центрального процесору.

Одним із шляхів вирішення даної проблеми являється призначення пріоритетів для кожного потоку. Критичні по часу виконання потоки, які потребують оперативності зі сторони центрального процесора, наділяються більш високим пріоритетом ніж, скажемо, пакетні застосування. Потоки з більш високим пріоритетом можуть напряму переміщатися до початку черги очікуючи виконання потоків. Якщо ж в черзі присутні декілька потоків з основним пріоритетом, то вони виконуються в порядку їх появи ( так само, як і для звичайного планування FIFO). Описаний метод планування носить назву пріоритетне виконання до повного завершення (run-to-completion priority scheduling).

Не дивлячись на то , що пріоритетне планування задач має несумнівні переваги перед плануванням FIFO, воно все ж таки має серйозний недолік – потік з високим пріоритетом може монополізувати використання центрального процесора. До того ж, якщо процесор вже зайнятий виконанням потоку з низьким пріоритетом, який віднімає більше процесорного часу, потоки з більш високим пріоритетом „застрягають” в черзі на виконання, очікуючи звільнення процесору. Для вирішення проблеми, яка виникла, розглянутий метод планування повинен мати можливість відкладати (переривати) виконання поточного потоку, таким чином, щоб інші потоки могли користуватися ресурсами центрального процесора.
Пріоритетне переривання виконання

Вимушена зупинка виконання одного потоку з ціллю надання ресурсів центрального процесора називається пріоритетним перериванням  (preemption), а відповідний метод планування – планування з пріоритетним перериванням (preemptive scheduling, або преємптивне планування). Функція преємптивного переривання цілком покладається на ядро операційної системи, яке періодично змінює потоки, які виконуються процесором, шляхом переключення контекстів (context switch). Сигналом, по якому буде проходити переключення контекстів, може виступати, наприклад, системний таймер або ж прямий виклик функції ядра системи. В першому випадку кожному потоку виділяється проміжок часу виконання центральним процесором. По закінченню цього часу потік штучно переривається, і ресурси передаються наступному. Якщо ж потік сам вирішив передати повноваження своїм конкурентам, він викликає спеціальну функцію ядра системи, яка і виконує переключення потоків. Таким чином, коли поступає сигнал на переключення контекстів, ядро вибирає черговий потік з черги, а перерваний потік вертає назад очікувати наступну можливість використовувати ресурси процесора.

Перерахуємо основні переваги багатозадачності з пріоритетним перериванням.
· Передбачуваність. Потік „знає” з деякою точністю, коли він буде виконуватися в наступний раз. Наприклад, враховуючи можливості ядра, потік може бути настроєним на його запуск раз в секунду. Програміст може бути цілком впевнений, що виконання потоку буде сплановано таким чином.
· Стабільність. У потоків нема. Ніякої можливості монополізувати використання ресурсів центрального процесора. А потік, який увійшов в нескінченний цикл (простіше „який завис”), ніяк не впливає на виконання інших потоків.
Звичайно, розглянутий метод планування має і свої недоліки, які перераховані нижче.
· Менша ефективність. В порівнянні з методом виконання до повного завершення, багатозначність з перериванням не є такою ефективною, так як потребує більш частішого переключення контекстів. Процесор витрачає більше часу, ніж якщо б він виконував їх без всяких переривань до повного завершення.
· Складність прикладних програм. Оскільки потік може бути перерваним практично в любий момент, це покладає на програміста певну відповідальність. Програмний код повинен буди розроблений таким чином, щоб запобігти втрату даних під час переривання виконання.
Керування пам’яттю

Операційна система також виконує управління оперативною пам’яттю комп’ютера. Зазвичай пам’ять розділяється на різноманітні частини: одна частина використовується для розміщення коду (інструкцій, які виконується центральним процесором), інша – для програмних даних. Вільна область пам’яті, з якої система може динамічно виділяти області для чергового використання, отримала назву кучі (heap)/
Деякі операційні системи дозволяють процесам адресувати більший простір пам’яті, ніж фізично встановлене в комп’ютері, - це так звана віртуальна пам’ять (virtual memory). Механізм віртуальної пам’яті дозволяє розширити область доступної пам’яті за рахунок використання додаткового носія, такого як жорсткий диск. Використання віртуальної пам’яті базується на апаратній особливості деяких процесорів, в середині яких міститься так званий блок управління пам’яттю (memory map unit – MMU). Механізм MMU автоматично переадресовує запроси або до оперативної пам’яті (random access memory – RAM), або до додаткового носія (жорсткий диск), в залежності від того, де в дійсності знаходяться дані, які запитуються. Використання механізму MMU також дозволяє захищати фрагменти пам’яті, позначуючи їх атрибутом „тільки для читання” або взагалі виключаючи з операцій з картою пам’яті.
Віртуальна пам’ять має також і інші переваги: механізм MMU може бути запрограмований таким чином, щоб відділяти області пам’яті різноманітних процесів один від одного. Таким чином, запобігається доступ до пам’яті одного процесу зі сторони інших.
Маючи всі свої переваги, віртуальна пам’ять не дається системі „даром”. Платити приходиться продуктивністю. Саме по цій причині система IOS не використовує механізм віртуальної пам’яті в повній мірі, як ми помачимо далі.
Переривання

Операційні системи зазвичай виконують обробку переривань центрального процесору. Переривання – це апаратна подія, по якій виконання поточного набору інструкцій призупиняється, а управління передається спеціальній програмі. Ця спеціальна програма – обробник переривання (interrupt handler) – виконує необхідні дії, зв’язані з природою переривання, і повертає процесор до виконання припиненого набору інструкцій. Часто переривання генерується пристроями-контролерами, які потребують уваги зі сторони системи. Однак і сам центральний процесор може генерувати переривання. Операційна система, яка підтримує обробку переривань, містить різноманітного роду обробників для всіх видів можливих переривань.
Структура операційної системи IOS
Спочатку IOS проектувалась як маленька операційна система, яка вбудовувалась в перші маршрутізатори Cisco. В ті часи маршрутізатори самі по собі роздивлялися як пристрої виключно апаратні. Розділення між програмною і апаратною частинами практично не відбувалося. Спочатку операційну систему IOS навіть не називали IOS, а лише системою, яка управляла маршруті затором Cisco.

З ростом популярності маршрутизованих мереж виникла потреба в маршруті заторах, які б підтримували різноманітні протоколи і забезпечували додаткову функціональність, таку, наприклад, як комутація. У відповідь на підвищення вимог до маршрутизаторів Cisco вносила різні доповнення в програмне забезпечення. В результаті IOS перетворилася в багатофункціональну операційну систему, яка підтримує маршрутизацію і комутацію. Цікаво відмітити, що, не дивлячись на значне розширення функціональних можливостей системи IOS лишилися практично незмінними.

В порівнянні з іншими операційними системами, структура системи IOS дуже проста. Як і більшість маленьких операційних систем, які вбудовуються, IOS була спроектована таким чином, щоб займати як можливо менший простір пам’яті і функціонувати максимально швидко. Спочатку маршруті затори були оснащені невеликим об’ємом пам’яті для зберігання програмного забезпечення і даних (таких як таблиці маршрутизації). Щоб досягнути дуже маленьких розмірів образу операційної системи, що виконується, IOS була оснащена лише необхідними функціями.

Необхідна продуктивність операційної системи також зіграла вирішальну роль в проектуванні структури IOS. Значні зусилля були витрачені на створення системи, яка дозволяє маршрутизатору перенаправляти мережні пакети з максимальною швидкістю. Це привело до потреби зменшення витрат процесорного часу на службові потреби операційної системи, що дозволило максимально ефективно використовувати ресурси процесора для маршрутизації мережних пакетів. Різноманітні міри захисту, такі як механізм захисту внутрішньопотокова пам’ять, які присутні в інших операційних системах, виключені із системи IOSз ціллю зниження витрат процесорних ресурсів на обслуговування потреб системи. В цілому ідея IOS полягає в тому, щоб досягнути максимальної швидкості роботи, хай і ціною ефективності захисту системи від збоїв.

На мал. 1.1 показаний найбільш загальний вид структури операційної системи IOS.
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Мал. 1.1. Структура операційної системи IOS
На мал.. 1.1 приведені основні елементи системи, які перераховані нижче.

· Процеси. Зазвичай під процесами розуміються окремо взяті потоки і пов’язані з ними дані. Процеси виконують конкретні задачі, такі як підтримка працездатності системи, комутацію мережевих пакетів і реалізацію протоколів маршрутизації.
· Ядро системи здійснює основні функції операційної системи: керування пам’яттю і планування задач, а також відповідає за розподіл апаратних ресурсів (пам’ять і центральний процесор) між всіма процесами.
· Буфери пакетів. Зазвичай це буфери пам’яті, які використовуються для зберігання мережних пакетів, які маршрутизуються.
· Драйвери пристроїв. Драйвери керують апаратною частиною мережевих інтерфейсів і периферійними пристроями (такими як флеш-карти). Драйвер виступає в ролі посередника між ядром системи IOS зі всіма процесами апаратною частиною маршрутизотора. Драйвери також напряму взаємодіють з програмним забезпеченням швидкого переключення пакетів.
· Програмне забезпечення швидкого переключення пакетів. Під таким програмним забезпеченням розуміється набір оптимізованих функцій, які здійснюють швидке переключення шляхів прямування пакетів.
Організація пам’яті
Операційна система IOS проецює всю фізичну пам’ять, що має, в одну неперервну область віртуального простору. Як ми вже відмічали вище, в системі IOS не реалізований повноцінній механізм віртуальної пам’яті. Для зниження розрахункових затрат на обслуговування системи і процесів ядро IOS не підтримує ні страничну  адресацію пам’яті, ні підкачку окремих областей пам’яті. Таким чином, весь адресний простір системи IOS обмежене об’ємом доступної фізичної пам’яті.

Всю пам’ять операційна система споділяє на окремі області (regions), які зазвичай відповідають різним типам фізичної пам’яті. Наприклад, статична пам’ять (Static Random Access Memory – SRAM) – для зберігання пакетів, а динамічна (Dynamic Random Access Memory – DRAM) – для зберігання програмного забезпечення і даних маршрутизотора певного типу. Поділ пам’яті на області дозволяє системі IOS об’єднувати різноманітні типи пам’яті, а програми навіть не знають особливостей пам’яті на конкретній апаратній платформі.

Всі області пам’яті класифікуються за одною з восьми категорій, які перераховані нижче.

Таблиця 1.1. Різновид областей пам’яті
	Область пам’яті
	Опис

	Локальна (Local)
	Структури даних періоду часу виконання і локальна куча. Зазвичай DRAM-пам’ять

	Пам’ять вводу-виводу (lomem)
	Загальна область пам’яті, яка доступна як центральному процесору, так і контролерам мережених пристроїв через шину даних. Частіше всього SRAM-пам’ять

	Швидка пам’ять (Fast)
	Швидка пам’ять ( така як SRAM) використовується для критичних по швидкості задач і спеціальних цілей

	Код IOS (ІText)
	Код системи IOS, що виконується

	Ініціалізовані дані IOS (IData)
	В даній області зберігаються ініціалізовані змінні

	Неініціалізовані дані (IBss)
	Тут зберігаються неініціалізовані змінні

	Шинна пам’ять (РСІ)
	Пам’ять шини РСІ. Дана област пам’яті доступна для всіх пристроїв на шині.

	Флеш-пам’ять (Flash)
	Дана область пам’яті використовується для зберігання образів системи IOS, які виконуються, (які запускаються з оперативної пам’яті або напряму з флеш-пам’яті). Також область пам’яті такого типу використовується для зберігання конфігураційних даних маршрутизотора. Зазвичай файлова система також розміщується у флеш-пам’яті


Області пам’яті можуть вкладені у відношенні „батьківська область – дочірня область”. В принципі, обмежень на глибину подібного роду вкладень немає, однак використовується лише один рівень. Вкладені області формують підобласті (subregions) батьківських областей. На мал. 1.2 проілюстрована можлива в системі IOS конфігурація пам’яті з областями і під областями.
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Мал. 1.2 Області пам’яті
Для того щоб дізнатися, які області пам’яті відсутні в даній системі, використовується команда show region. В прикладі 1.1 продемонстрований результат виконання цієї команди для маршрутизотора Cisco 7206.
Приклад 1.1. Результат виконання команди show region
router# show region
Region Manager:

	Start
	End
	Size (b)
	Class
	Media
	Name

	0x1A000000
	0x01FFFFFF
	6291456
	Iomem
	R/W
	iomem

	0x31A00000
	0x31FFFFFF
	6291456
	Iomem
	R/W
	iomem: (iomem_cwt)

	0x4B000000
	0x4B0FFFFF
	1048576
	PCI
	R/W
	pcimem

	0x60000000
	0x619FFFFF
	27262976
	Local
	R/W
	main

	0x600088F8
	0x61073609
	17214738
	IText
	R/O
	main: text

	0x61074000
	0x611000FF
	573696
	IData
	R/W
	main: data

	0x61100100
	0x6128153F
	1578048
	IBss
	R/W
	main: bss

	0x61281540
	0x619FFFFF
	7858880
	Local
	R/W
	main: heap

	0x7B000000
	0x7B0FFFFF
	1048576
	PCI
	R/W
	pcimen: (pcimen_cwt)

	0x80000000
	0x819FFFFF
	27262976
	Local
	R/W
	main: (main_k0)

	0xA0000000
	0xA19FFFFF
	27262976
	Local
	R/W
	main: (main_k1)



Колонки Start і End виведеної таблиці вказують на початкові і кінцеві адреси областей пам’яті в загальному просторі віртуальної пам’яті системи. Справа вказані відповідні області і під області. Імена під областей не виділені дужками і відділені двокрапкою від відповідних областей. На мал.1.13 показані відповідні області з підобластями.
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Мал.1.3. Карта пам’яті і області пам’яті
Між різними областями пам’яті спеціально залишені пропуски в просторі адрес (наприклад, область pcimem закінчується на адресі 0x4B0FFFFF, а область main починається з адреси 0x60000000). Ці вільні області можуть використовуватися для розширення і надає деякого роду захист від виконання потоків з помилками. Якщо потік, який вийшов з під контролю, почне записувати сміття різні ділянки пам’яті, то такий потік негайно буде зупинений при спробі записати будь-що у вільну пам’ять.
З прикладу 1.1 і мал. 1.3 мі бачимо, що вся область DRAM-пам’яті, починаючи з адреси 0х60000000 і закінчуючи адресою 0х619FFFFF, роздивляється як локальна область (local) і поділяється на декілька під областей. Такі під області відповідають різноманітним частинам образу системи IOS (текст. BBS і дані), також кучі. Кучею позначається вся вільна локальна пам’ять після того, як в неї був занурений образ системи.
Назви деяких областей повторюються в різних адресах пам’яті, як, наприклад, для області iomem:(iomem_cwt):
	Start
	End
	Size (b)
	Class
	Media
	Name

	0x1A000000
	0x01FFFFFF
	6291456
	Iomem
	R/W
	iomem

	0x31A00000
	0x31FFFFFF
	6291456
	Iomem
	R/W
	iomem: (iomem_cwt)

	.....
	
	
	
	
	




Такі регіони, що повторюються називаються аліасами (aliases).В деяких платформах Cisco використовується декілька діапазонів адрес для зазначення одної тої ж самої області пам’яті. Аліаси використовуються для забезпечення альтернативного методу доступу до регіону пам’яті, в той час як інший діапазон адрес забезпечує некешований доступ до тої ж самої ділянки пам’яті.

Дублюючі області пам’яті створюються в процесі ініціалізації системи. Звичайно, аліаси не враховуються при розрахунку загального об’єму пам’яті системи ( тому що вони насправді не являються окремою фізичною пам’яттю, а лише надають альтернативний метод доступу).
Пули пам’яті
Керування пам’яті в системі IOS виконується за допомогою так званих пулів пам’яті (memory pools). Кожний пул являє собою блок пам’яті, який може буди виділений з кучі або звільнений від використовування. Пули складаються з областей пам’яті, а керування ними виконується ядром системи. Дуже часто пул пам’яті в точності відповідає області пам’яті, однак один пул може покривати і декілька ділянок пам’яті. Таким чином, пам’ять може виділятися для використання зразу декількох областей, що є дуже ефективним.
Інформація про пули пам’яті може бути отримана за допомогою команди show memory.
Приклад 1.2. Результат виконання команди show memory
router#show memory
	
	Head
	Total (b)
	Used (b)
	Free (b)
	Lowest (b)
	Largest (b)

	Processor
	61281540
	7858880
	3314128
	4544752
	4377808
	4485428

	I/O
	1A00000
	6291456
	1326936
	4964520
	4951276
	4964476

	PCI
	4B000000
	1048576
	407320
	641256
	641256
	641212

	…..
	
	
	
	
	
	


З прикладу 1.2 видно, що в системі віділені три пули пам’яті: Processor, I/O I PCL. Порівнюючи значення колонки Head (адреса пула) з відповідними значеннями з колонки Start (початкова адреса) команди show region (приклад 1.3), можливо визначити, які області покриває кожний пул пам’яті.
Приклад 1.3. Інформація, що виводиться командою show region
router# show region
Region Manager:

	Start
	End
	Size (b)
	Class
	Media
	Name

	0x1A000000
	0x01FFFFFF
	6291456
	Iomem
	R/W
	iomem

	0x31A00000
	0x31FFFFFF
	6291456
	Iomem
	R/W
	iomem: (iomem_cwt)

	0x4B000000
	0x4B0FFFFF
	1048576
	PCI
	R/W
	pcimem

	0x60000000
	0x619FFFFF
	27262976
	Local
	R/W
	main

	0x600088F8
	0x61073609
	17214738
	IText
	R/O
	main: text

	0x61074000
	0x611000FF
	573696
	IData
	R/W
	main: data

	0x61100100
	0x6128153F
	1578048
	IBss
	R/W
	main: bss

	0x61281540
	0x619FFFFF
	7858880
	Local
	R/W
	main: heap



З прикладу 1.3 видно, що пул пам’яті процесора (Processor memory pool) включає під область під назвою куча (heap) з основної області (main region), який, в свою чергу, належить до локального класу (class Local). Пул пам’яті процесора присутній у всіх IOS-системах і завжди розміщується у локальній пам’яті. Для розміщення різних даних (таких як таблиці маршрутизації) з процесорного пулу пам’яті виділяється необхідна частина. Аналогічним чином пул вводу-виводу (I/O pool) відповідає за пам’ять регіону iomem,  а пул шини PCL – відповідно за регіон pcimem.

У виводі команди show memory присутні ще декілька колонок, які відображають різну інформацію про пули. Нижче приведено короткий опис цих значень (всі показники вимірюються в байтах).
· Total (всього) – розмір пула пам’яті.
· Used (використано) – показує об’єм пам’яті, яка виділяється з даного пулу.
· Free (доступно) – доступний об’єм пам’яті.
· Lowest (найменший об’єм) – найменший об’єм пам’яті, коли-небудь доступний з часу створення даного пулу.
· Largest (найбільший об’єм) – розмір найбільшого неперервного блоку пам’яті, який доступний для виділення в даний момент.
Як ми побачимо далі, команда show memory може відображати виділені блоки пам’яті всередині кожного пулу.
Процеси в системі IOS
Процеси операційної системи IOS еквівалентні потокам в інших операційних системах, оскільки в IOS процеси складаються з одного потоку. Кожний процес наділений власним стеком, контекстом центрального процесору і може розпоряджатися ресурсами пам’яті і консольними пристроями, про які ми поговоримо пізніше. Щоб знизити затрати на обслуговування, система IOS не реалізує механізм захисту областей окремих процесорів. Також не здійснюється керування пам’яттю під час переключення контекстів. Все це означає, що хоч кожному процесу і виділена своя область пам’яті, ніщо не заважає йому вторгатися в пам’ять іншого процесору.

Як ми вже відмічали раніше, операційна система IOS використовує модель пріоритетного виконання до повного завершення для планування своїх процесів. Може здатися, що використання планування без пріоритетних переривань – не найкраще рішення для системи, яка повинна оперативно обслуговувати вхідні мережеві пакети. В деяких випадках так воно і є: потреба в оперативності виходить за обмеження механізма планування процесів в системі IOS. Все ж механізм планування задач операційної системи IOS має масу безперечних переваг, що дозволяє використовувати його для обслуговування процесів, які не претендують на зверхоперативність переключення пакетів. Перерахуємо деякі позитивні сторони даного підходу.
· Нові затрати ресурсів. При кооперативній багатозначності контексти різноманітних потоків переключаються відносно рідко, що виражається в меншій завантаженості центрального процесора (так як він рідше займається власне переключенням потоків).
· Меньше складностей для програміста. Оскільки програміст може контролювати момент, коли процес буде припинений, дуже легко здається переключати процеси лише в тих місцях, де вони оперують з загальними даними в пам’яті. Це дозволяє запобігти небажаних єфектів і тупиків між потоками.
Цикл життя процесу
Процеси можуть “народжуватися і помирати” в будь-який момент роботи системи IOS, виключаючи час обробки переривання. Процес може створюватись або “умертвлятися” ядром системи ( під час ініціалізації IOS) або будь-яким процесом, що виконується.
Вчасності за виникнення більшості процесів операційної системи IOS відповідний процес синтаксичного аналізатора (parser).Синтаксичний аналізатор представляє собою набір функцій, які інтерпретують конфігураційні файли системи IOS і команди (ЕХЕС), що виконуються. Синтаксичний аналізатор викликається ядром системи під час ініціалізації і процесом ЕХЕС, який представляє інтерфейс командного рядка (command line interface – CLI) для консолі або сесії Telnet.
Будь то команда, яку виділив користувач, або рядок, прочитаний з конфігураційного файлу,, синтаксичний аналізатор оброблює дані, що поступили, робить відповідні дії. Команди конфігурації можуть відповідати за установку різноманітних значень( як, наприклад, ІР-адрес), а також параметрів маршрутизації і за моніторинг подій.
Деякі команди потребують, щоб синтаксичний аналізатор породжував новий процес. Наприклад, отримавши через інтерфейс командного рядка конфігураційну команду router eigrp,аналізатор створює новий процес, який називається ipigrp (якщо, звичайно, такий процес ще не запущений в системі), який займається обслуговуванням ІР-пакетів протоколу EIGRP. Якщо ж введена команда no router eigrp, аналізатор закінчує роботу процесу ipigrp і відповідно пакети ІР EIGRP більше не оброблюються маршрутизатором.
Життя процесів в системі IOS складається з декількох фаз. На мал.1.4 показані ці фази і відповідні їм станів процесів.
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Мал.1.4. Цикл життя процесу
Фаза народження
Коли новий процес народжується, він отримує у розпорядження власний стек і переходить в стан “новий” (new). Після того процес може перейти у фазу трансформації. Якщо ж потреби в трансформації немає, то процес напряму іде до фази свого виконання.
Фаза трансформації

По замовченню операційна система IOS не передає новому процесу ніяких початкових параметрів і не назначає консоль (як це робить більшість операційних систем), оскільки більшості процесів вони просто не потрібні. Якщо процесу все ж потрібні такі ресурси, то потік, який породжує його, може його трансформувати, виділяючи відповідні ресурси.
Фаза виконання

Після того, як новий процес був успішно створений і був підвергнутий трансформації , він переходить в стан готовності (ready),знаходячись уже у фазі виконання (execution). В цій фазі процес отримує доступ до центрального процесора і ,власне, виконує деяку корисну роботу.

Знаходячись у фазі виконання, процес може приймати один з трьох станів: готовність, виконання або простій. Процес в стані готовності очікує своєї черги на користування ресурсами процесора. Процес, що виконується , вже отримав доступ до центрального процесора, який і займається виконанням інструкцій цього процесу. Процес, який знаходиться в стані простою, “спить”, очікуючи якої-небудь події ззовні. Якщо така подія відбувається, процес може виконуватись.

Перехід процесу із стану готовності до стану виконання контролюється планіровщиком. Оскільки багатозначність операційної системи IOS не використовує пріоритетне переривання, то тримавши право на виконання, процес займає центральний процесор, виконуючись до повного завершення або періодично призупиняючи свою роботу. Призупинити своє виконання процес може двома способами . Процес може напряму повідомити ядру, що він бажає звільнити центральний процесор від користування, і тоді ядро системи призупиняє виконання процесу і переводить його в стан готовності, де він знову очікує своєї черги на виконання. Такий процес може зупинити свою роботу, очікуючи якоїсь зовнішньої події. В такому випадку він переходить в стан покою і залишається в ньому, поки не наступить бажана подія. Як тільки ця подія відбувається, ядро переводить процес, який очікується, в стан готовності, і він очікує своєї черги на виконання.
Фаза знищення

Остання фаза в життєвому циклі процесу – фаза знищення. Процес входить в цю фазу після завершення всіх своїх задач і закінчує свою роботу (так зване самостійне завершення роботи). Процес також може бути “вбитим” і іншим процесом. Коли процес завершив роботу самостійно або під дією іншого процесу, він переходить в стан “мертвий” (dead). Процеси, які закінчені, знаходяться в “мертвому” стані доти, поки ядро не звільнить всі зайняті ними ресурси. Ядро може зберігати інформацію про використання процесом стеку. Після того як всі ресурси “мертвого” процесу звільнені, він повністю вивантажується з системи.
Пріоритети процесів в системі IOS

Плануючи виконання своїх процесів, операційна система IOS використовує політику пріоритетів. При народженні процесу йому назначається один з чотирьох пріоритетів, в залежності від цілей даного процесу. В наслідку пріоритет не змінюється. Приведемо опис можливих пріоритетів процесів операційної системи IOS.
· Критичний пріоритет. Зарезервований для системних процесів, які розділяють ресурси.

· Високий пріоритет. Призначається процесам, які забезпечують високу оперативність (як, наприклад, процес, що отримує пакети безпосередньо від мереженого інтерфейсу).
· Середній пріоритет. По замовченню такий пріоритет призначається більшості процесів системи IOS.
· Низький пріоритет. Призначається процесам, які інформаційні повідомлення.
В залежності від пріоритетів механізм  пріоритетів дає різним процесам привілеї на доступ до процесорних ресурсів. Однак треба пам’ятати, операційна система IOS не реалізує пріоритетні переривання. Таким чином, процес з більш високим пріоритетом не може перервати виконання процесу з більш низьким пріоритетом. Замість цього система IOS надає процесам з високим пріоритетом більшу можливість захопити процесорні ресурси.
Приклади процесів
Для того, щоб визначити які процеси виконуються в системі, використовується команда show process. Результат виконання команди вміщує також інформацію про кожний процес.(приклад 1.4).
Приклад 1.4. Результат роботи команди show process
router# show process
CPU utilization for five second: 0%/0%; one minute: 0%; five minutes: 0%
	PID
	QTy
	PC
	Runtime(ms)
	Invoked
	uSecs
	Stacks
	TTY
	Process

	1
	M*
	0
	400
	55
	7272
	10020/
12000
	0
	Exec

	2
	Lst
	6024E528
	201172
	33945
	5926
	5752/
6000
	0
	Check
heaps

	3
	Cwe
	602355E0
	0
	1
	0
	5672/
6000
	0
	Pool
Manager

	4
	Mst
	6027E128
	0
	2
	0
	5632/
6000
	0
	Timers

	5
	Mwe
	602F3E60
	0
	1
	0
	5656/
6000
	0
	OIR
Handler

	6
	Msi
	602FA560
	290744
	1013776
	286
	5628/
6000
	0
	EnvMon

	7
	Lwe
	60302944
	92
	17588
	5
	5140/
600
	0
	ARP
Input

	8
	Mwe
	6031C188
	0
	1
	0
	5680/
6000
	0
	RARP
Input

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Однак можна зробити припущення відносно використання процесорних ресурсів. Операційна система IOS також виконує і іншу роботу, оброблюючи переривання, однак більша частина часу все ж таки витрачається на комутацію пакетів. По цьому високе значення завантаженості процесора зазвичай означає, що в системі IOS приходиться займатися комутацією великої кількості мережевих пакетів.
Незадіяний процесорний час (10% в нашому прикладі) носить назву часу холостого ходу або простою. “Час простою”, однак, не зовсім точне визначення, оскільки процесор насправді ніколи не простоює: в ньому постійно виконуються якісь інструкції (машинні команди). В системі IOS час простою в дійсності означає, що ресурси процесора використовуються власне планувальником (а це дуже важливий процес в системі). Дуже важливо, щоб у операційної системи IOS було достатньо часу холостого ходу. При наближенні завантаженості процесора до 100% на потреби планувальника практично не лишиться ресурсів, що приводить до дуже серйозних наслідків. Оскільки планувальник відповідає за виконання всіх фонових критичних процесів, не хватка процесорних ресурсів може привести до відмови системи.
Система IOS має так званий сторожовий таймер, яки попереджує тотальне завантаження центрального процесора. На жаль, операційна система IOS не завжди застосовує цей механізм захисту для переривань Хоч багато платформ і підтримують обмеження на використання ресурсів центрального процесору через так звані заглушки переривань, по замовченню дана функція відключена.
В любому випадку сторожеві таймери і заглушки переривань – це всього на всього механізми безпеки. Коли система планується для високошвидкісної обробки пакетів (наприклад, якщо в систему вбудовано велику кількість мережених інтерфейсів, підключених до завантажених каналів), раціональніше вибрати більш продуктивний процесор і налагодити систему на використання найбільш ефективного механізму комутації для запобігання перевантаження центрального процесору.
Сторожовий таймер
Для зменшення ризику перевантаженості процесора операційна система IOS встановлює сторожовий таймер для процесів, який дозволяє планувальнику періодично обмежувати виконання поточного процесу. Не потрібно плутати цей механізм з преємптивною багатозадачністю, оскільки він являється всього на всього тільки засобом захисту системи від пере навантаження і повного блокування при тотальному зайнятті процесором процесорних ресурсів. Якщо процес в системі стане підвішеним (наприклад, який виконується невиправдано довго), планувальник може зупинити його виконання.
Кожний раз, коли планувальник надає процесу можливість виконуватися, запускається сторожовий таймер для цього процесу. По закінченню проміжку часу (по замовченню 2 секунди), якщо процес все ще виконується, то керування передається назад планувальнику. Після першого спрацювання сторожового таймеру планувальник виводить попереджувальне повідомлення і продовжує виконання процесу:

%SNMP-3-CPUHOG: Processing GetNext of inEntry.17.6
%SYS-3-CPUNOG: Task ran for 2004 msec (49/46), Process = IP SNMP,     PC = 6018EC2C
Traceback = 6018EC34
60288548
6017E9C8
6017E9B4

Якщо сторожовий таймер спрацьовує у другий раз, а процес все ще не призупиняється, планувальник насильно зупиняє виконання процесу.
Менеджер пам’яті
Менеджер пам’яті ядра несе відповідальність на макрорівні за керування всієї доступної пам’яті операційної системи IOS, включаючи і пам’ять, яка містить власно виконує мий код системи IOS. Менеджер пам’яті в дійсності не одиничний компонент і складається з трьох окремих модулів, кожний з яких відповідає за свої задачі, які перераховані нижче.
· Менеджер областей пам’яті – виділяє і підтримує різноманітні області пам’яті для даної платформи.
· Менеджер пулів пам’яті – керує створенням пулів пам’яті, виділенням і звільненням окремих блоків всередині пулів.
· Менеджер фрагментів пам’яті – керує спеціально виділеними блоками пам’яті, які містять декілька фрагментів фіксованого розміру.

Менеджер областей пам’яті

Менеджер областей пам’яті відповідає за підтримку всіх існуючих областей. Він надає послуги іншим частинам операційної системи IOS створювати запроси для отримання інформації для отримання інформації про доступні області (наприклад, для визначення загального об’єму доступної пам’яті).
Менеджер пулів пам’яті
Менеджер пулів пам’яті являється дуже важливим компонентом системи. Так само як і планувальник відповідає за надання процесам ресурсів центрального процесора, менеджер пулів пам’яті надає можливість виділення пам’яті. Для виділення пам’яті під власні потреби процес повинен напряму або не напряму звернутися до менеджера пулів пам’яті. Менеджер пулів обробляється кожний раз, коли процес викликає стандартні системні виклики mallos або free для виділення і звільнення пам’яті відповідно.
Вся робота менеджера пулів пам’яті спирається на використання списку вільних блоків пам’яті всередині кожного пулу. Очевидно, що з самого початку пул містить по одному великому блоку вільної пам’яті, розмір якого рівний розміру пулу. В процесі обробки запитів до пам’яті початковий блок пам’яті становиться все менше і менше. В той же час процеси можуть звільняти зайняті боки пам’яті. Таким чином, в ході роботи системи утворюється декілька блоків вільної пам’яті, які відрізняються по своїм розмірам (мал.1.5). Дане явище носить назву фрагментація пам’яті (memory fragmentation).
Після того, як звільнений блок пам’яті буде повернутий в пул, менеджер добавляє розмір і початкову адресу даного блоку в один із списків схожих по розмірам вільних блоків. По замовченню менеджер пулів підтримує списки для наступних розмірів блоків: 24, 84, 144, 204, 264, 324, 384, 444, 1500, 2000, 3000, 5000, 10000, 20000, 32768, 65536, 131072 і 262144 байт. Потрібно відмітити, що дані розміри ніяким чином не пов’язані з системними буферами, про які мова піде нижче. 
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Мал.. 1.5. Виділення пулів пам’яті

Коли процес потребує виділення пам’яті, менеджер пулів спочатку продивляється список вільних блоків необхідного розміру. Цей механізм дозволяє більш ефективно використовувати вільну пам’ять на рахунок близьких по розміру блоків пам’яті. Якщо в списку блоків підходящого розміру не знайдено вільних блоків, менеджер переходить до розгляду списку блоків більшого розміру, до тих пір, поки підходящий блок не буде знайдений. Якщо менеджеру приходиться використовувати блок більшого розміру, ніж було запрошено, найдений блок розщепляється і вільна його частина поміщається у відповідний список вільних блоків меншого розміру.
Менеджер пулів пам’яті пробує контролювати фрагментацію пам’яті шляхом єднання рядом розміщених вільних блоків. Коли блок пам’яті звільнюється, менеджер продивляється пам’ять на предмет наявності за звільненим блоком вільної області. Якщо така пам’ять знайдена, то блоки об’єднується в один з наступним розміщенням його у відповідний список вільних блоків пам’яті (мал. 1.6).
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Мал. 1.6. Об’єднання вільних блоків.

Вище ми розглядали результат роботи команди show memory, яка виводить імена і різну інформацію про пули пам’яті, а також детальну інформацію про кожний блок пам’яті всередині пулів. Вивід команди show memory містить список всіх блоків пам’яті, включених у відповідні пули (приклад 1.6.).
Приклад 1.6. Детальна інформація про пули пам’яті
router# show memory
	
	Head
	Total (b)
	Uzed (b)
	Free (b)
	Lowest(b)
	Largest(b)

	Processor
	61281540
	7858880
	3314128
	4544752
	4377808
	4485428

	I/O
	1A00000
	6291456
	1326936
	4964520
	4951276
	4964476

	PCI
	4B000000
	148576
	407320
	641256
	641256
	641212


Processor memory

	Address
	Bytes
	Prev.
	Next
	Ref.
	PrevF
	NextF
	Alloc PC
	What

	61281540
	1460
	0
	61281B20
	1
	
	
	6035CCB0
	List
Elements

	61281B20
	2960
	61281540
	612826DC
	1
	
	
	6035CCDC
	List
Headers

	612826DC
	9000
	61281B20
	61284A30
	1
	
	
	60367224
	Interrupt

Stack

	61284A30
	44
	612826DC
	61284A88
	1
	
	
	60C8BEEC
	*Init*

	61284A88
	9000
	61284A30
	61286DDC
	1
	
	
	60367224
	Interrupt

Stack

	61286DDC
	44
	61284A88
	61286E34
	1
	
	
	60C8BEEC
	*Init*

	61286E34
	9000
	61286DDC
	61289188
	1
	
	
	60367224
	Interrupt

Stack

	61289188
	44
	61286E34
	612891E0
	1
	
	
	60C8BEEC
	*Init*

	612891E0
	4016
	61289188
	6128A1BC
	1
	
	
	602F82CC
	TTY data

	6128A1BC
	2000
	612891E0
	6128A9BB
	1
	
	
	602FB7B4
	TTY input Buf

	6128A9B8
	512
	6128A1BC
	6128ABE4
	1
	
	
	602FB7E8
	TTY Out-
Put Buf


Нижче приведено опис полів з прикладу 1.6.

· Address – поле початкового адресу блоку.
· Bytes – розмір блоку.
· Prev – адрес попереднього блоку.
· Next – адрес наступного блоку.
· Ref – число власників даного блоку.
· PrevF – адреса попереднього блоку в списку вільних блоків (тільки для вільних блоків).
· NextF – адреса наступного блоку в списку вільних блоків (тільки для вільних блоків).
· Alloc PC – значення регістру лічильника команд на момент виділення даного блоку. Це значення дозволяє визначити, який процес виділив даний блок пам’яті.
· What – опис використаного блоку.
Можна використовувати модифікацію команди show memory free для відображення вільних блоків в кожному пулі пам’яті (приклад 1.7). Вивід команди містить перелік вільних блоків в порядку списків вільних блоків. Пусті списки вільних блоків відображаються без наступної інформації про блоки пам’яті.
Приклад 1.7. Результат виконання команди show memory free
Router# show memory free

…

Processor memory

	Address
	Bytes
	Prev.
	Next
	Ref.
	PrevF
	NextF
	Alloc PC
	What

	
	24
	Free
	list 1
	
	
	
	
	

	6153E628
	52
	6153E5F0
	6153E688
	0
	0
	615A644
	603075D8
	Exec

	615A6444
	44
	615A63F8
	615A649C
	0
	6153E62
	0
	603567F0
	(frag-
ment)

	
	92
	Free
	list 2
	
	
	
	
	

	
	112
	Free
	list 2
	
	
	
	
	

	
	116
	Free
	list 3
	
	
	
	
	

	
	128
	Free
	list 4
	
	
	
	
	

	61552788
	128
	6155273С
	61552834
	0
	0
	0
	603075В8
	(coale
sced)

	
	132
	Free
	list 6
	
	
	
	
	

	
	152
	Free
	list 7
	
	
	
	
	

	
	160
	Free
	list 8
	
	
	
	
	

	
	208
	Free
	list 9
	
	
	
	
	

	
	224
	Free
	list 10
	
	
	
	
	

	
	228
	Free
	list 11
	
	
	
	
	

	6153E460
	240
	6153E428
	6153E57C
	0
	0
	0
	6047A960
	CDP
proto-

col

	
	240
	Free
	list 12
	
	
	
	
	

	
	272
	Free
	list 13
	
	
	
	
	

	
	288
	Free
	list 14
	
	
	
	
	

	
	364
	Free
	list 15
	
	
	
	
	

	
	432
	Free
	list 16
	
	
	
	
	

	
	488
	Free
	list 17
	
	
	
	
	

	
	500
	Free
	list 18
	
	
	
	
	

	6153E6D4
	544
	6153E69C
	6153E920
	0
	0
	0
	60362350
	(coale
sced)

	
	1500
	Free
	list 19
	
	
	
	
	

	
	2000
	Free
	list 20
	
	
	
	
	

	61552B84
	2316
	61552954
	615534BC
	0
	0
	0
	603075D8
	(coale

sced

	
	3000
	Free
	list 21
	
	
	
	
	

	6153EA14
	4960
	6153E9D4
	6153FDA0
	0
	0
	0
	60308BC
	(coale

sced

	
	5000
	Free
	list 22
	
	
	
	
	

	
	10000
	Free
	list 23
	
	
	
	
	

	61572824
	15456
	6157106C
	615764B0
	0
	0
	0
	603080BC
	(coale

sced

	
	20000
	Free
	list 24
	
	
	
	
	

	
	32768
	Free
	list 25
	
	
	
	
	

	6159BA64
	35876
	61598B6C
	615A46B4
	0
	0
	0
	60371508
	(coale

sced

	
	65536
	Free
	list 26
	
	
	
	
	

	
	131072
	Free
	list 27
	
	
	
	
	

	
	262144
	Free
	list 28
	
	
	
	
	

	Total:    >     59616
	
	
	
	
	
	
	


Менеджер фрагментів

Менеджер пулів надає досить ефективний спосіб організації блоків пам’яті різного розміру. Однак це не дається дарма: для кожного такого блоку пам’яті приходиться використовувати 32 байти службової інформації. Звичайно, для пулів з невеликою кількістю блоків великого розміру на службову інформацію витрачається досить великий об’єм пам’яті. Однак для пулів, які містять декілька тисяч маленьких блоків, таке марнотратство  менеджеру пулів стає невиправданою. Як варіант рішення проблеми, що виникла, ядро представляє так званий менеджер фрагментів (chunk manager) який обслуговує великі пули з великою кількістю маленьких блоків. При цьому пам’ять не витрачається на службову інформацію для кожного блоку.

На відміну від менеджера пулів пам’яті, менеджер фрагментів не оперує зі списками вільних блоків. Замість цього він розбиває великий блок пам’яті, виділений із одного із пулів, на більшість фрагментів однакового розміру. В деякому роді робота менеджера фрагментів аналогічна роботі менеджера пулів, тільки всі операції з фрагментами виконуються в межах одного пулу.

В загальному випадку механізм роботи з пам’яттю виглядає наступним чином: процес запитує виділення великого блоку пам’яті з певного пулу. Потім процес звертається до менеджера фрагментів для поділу цього блоку на декілька фрагментів фіксованого розміру і наступного виділення окремих фрагментів. Перевага такого підходу складається в тому, що службова інформація (32 байти) зв’язана з великим блоком пам’яті, а менеджеру пулів не приходиться виділяти багато маленьких кусочків пам’яті. Таким чином, вдається самітно знизити фрагментацію пула пам’яті.
Використання пам’яті процесорами

Модифікація команди - show process memory – дозволяє отримати інформацію про використання пам’яті окремими процесами. Дана команда допоможе швидко визначити доступний об’єм пам’яті, зайнятої процесами. Результат виконання команди show process memory приведений у прикладі 1.8. 
Приклад 1.8. Результат виконання команди show process memory
router#show process memory
Total: 7858880, Uzed: 3314424, Free: 4544456

	PID
	TTY
	Allocated
	Freed
	Holding
	Getbufs
	Retbufs
	Process

	0
	0
	86900
	1808
	2631752
	0
	0
	*Init*

	0
	0
	488
	55928
	448
	0
	0
	*Sched*

	0
	0
	7633024
	2815568
	6348
	182648
	0
	*Dead*

	1
	0
	268
	268
	3796
	0
	0
	Load Meter

	2
	0
	228
	0
	7024
	0
	0
	CEF Scanner

	3
	0
	0
	0
	6796
	0
	0
	Check heaps

	4
	0
	96
	0
	6892
	0
	0
	Pool meneger

	5
	0
	268
	268
	6796
	0
	0
	Timers

	…
	
	
	
	
	
	
	

	65
	0
	0
	14492
	6796
	0
	13248
	Per-minute Jobs

	66
	0
	143740
	3740
	142508
	0
	0
	CEF process

	67
	0
	0
	0
	6796
	0
	0
	Xcpa-driver

	
	
	
	
	3314184
	Total
	
	



Перший рядок виводу команди в прикладі 1.8 відображає сумарний об’єм пам’яті в пулах вільної і зайнятої пам’яті. Дані з першого рядка виводу відповідає статистиці для процесорного пулу пам’яті (processor memory pool)  і співпадають з виводом команди show memory. Далі вивід команди містить детальну інформацію про використання пам’яті кожним процесом, яка розглянута більш детально нижче.
· PID – ідентифікатор процесу.
· TTY – консоль, пов’язана з даним процесом.
· Аllocated – загальний об’єм пам’яті, виділений процесу на поточний момент. Треба замітити, що, оскільки, виділена процесу пам’ять може бути звільнена іншим процесом, значення величин аllocated, freed, holding не знаходяться в прямій залежності, тобто аllocated мінус freed не завжди дорівнює holding.
· Getbufs – загальний об’єм пам’яті для буферів пакетів, виділених даному процесу.
· Retbufs – загальний об’єм пам’яті для усічених пакетних буферів даного процесу.
· Process –ім’я процесу.
Потрібно звернути увагу на процеси, які помічені як *Init*, *Sched*, *Dead*. Насправді це зовсім не процеси, а інформація, що їм відповідає, яка описує виділену пам’ять за межами реальних процесів. Приведені нижче відомості описують дану інформацію.
· *Init* - рядок відображує об’єм виділеної для ядра системи пам’яті під час ініціалізації, перед тим, як створюються процеси.
· *Sched* - відображає пам’ять, виділену планувальником процесів.
· *Dead* - пам’ять, виділена процесами, які перейшли в “мертву” фазу. Пам’ять “мертвих” процесів згодом повертається ядром  у відповідні пули.
Проблеми, пов’язані з виділенням пам’яті.

У всіх прикладах, розглянутих вище, ми припускали, що запит процесу на виділення пам’яті завжди виявляється і пам’ять процесу виділяється. Однак це не завжди так. Ресурси пам’яті, як і ресурси центрального процесору, обмежені, тому завжди є вірогідність нестачі об’єму пам’яті, що потребується. Що ж відбувається у випадку відмови подібного роду? В залежності від того, для чого потрібна виділена пам’ять, процес може або продовжувати виконуватися, або зупинитися і припинити роботу. В будь-якому випадку при отриманні запиту, який менеджер пулів не в стані працювати, він виводить попереджувальне повідомлення на консоль:
%SYS-2-MALLOCFALL: Memro allocation of 2129940 bytes failed from 0x6024C00C,
    pool I/O, aligment 32

- Process = “OIR Handler”, ipl = 4, pid = 7

- Traceback=6024E738
6024DA0
6024C014
602329C8
60232A40
6025A6C8
60CEA748
       60CDD700
60CDF5F8
60CDF6E8
60CDCB40
60286F1C
602951


Існують дві причини, з яких запит на виділення пам’яті не обробляється:
· нестача вільної пам’яті;

· вільної пам’яті достатньо, однак із-за її фрагментації непреривний блок необхідного розміру виділити неможливо.
Зазвичай відмови із-за нестачі пам’яті виникають тоді, коли фізично не встановлена пам’ять для підтримки всіх можливостей системи. Існують два варіанти вирішення вказаної проблеми: збільшення об’єму пам’яті маршрутизатора або зменшення затрат ресурсів пам’яті (зменшення кількості інтерфейсів і різноманітних можливостей системи). В рідких випадках помилка нестачі пам’яті пов’язана з витоком пам’яті (memory leak) в одному із процесів. Це означає, що процес постійно пробує виділити пам’ять, однак ніколи її не звільнює, що зазвичай приводить до витрати всієї доступної пам’яті. Зазвичай витік пам’яті пов’язаний з помилками в програмному забезпеченні.
Збої виділення пам’яті можуть також виникати при наявності об’єму пам’яті, що потребується. Наприклад, розглянемо вивід команди show memory (приклад 1.9.).
Приклад 1.9. Застосування команди show memory
router# show memory
	
	Head
	Total (b)
	Used (b)
	Free (b)
	Lowest (b)
	Largest (b)

	Processor
	61281540
	785880
	4898452
	2960428
	10507
	8426

	....
	
	
	
	
	
	



В прикладі, яким мі розглядаємо, в системі доступні 20960428 байт вільної пам’яті. Однак, якщо спробувати виділити 9000 байт пам’яті, виникає помилка. Щоб зрозуміти, чому так відбувається, достатньо поглянути на значення в колонці Largest. Оскільки на момент виконання команди show memory максимальний безперервний блок пам’яті складає 8426 байт, виділити 9000 байт нам не вдасться.

Хід подій подібного роду яскраво демонструє несприятливі наслідки фрагментації пам’яті. Пам’ять фрагментується при виділенні великої кількості блоків малого розміру, які потім звільнюються таким чином, що менеджеру пулів не вдається об’єднати їз в блоки великого розміру. Таким чином, коли всі великі блоки пам’яті стануть розділеними на маленькі фрагменти, починають проявлятися помилки виділення пам’яті, пов’язані з її фрагментацією.

Менеджер пулів спроектований таким чином, щоб запобігати небажаної фрагментації пам’яті, і більшості випадків він з цим успішно справляється. Однак в деяких випадках механізм усунення фрагментації не спрацьовує (як в розглянутому прикладі).
Менеджер пакетного буферу

Маршрутизуючи пакети, система повинна мати деякий простір пам’ті для тимчасового збереження пакетів. Зазвичай для цього створюються буфери пам’яті, в яких зберігаються пакети, що поступають, поки система вирішує, куди їх переправити. Оскільки вся ідея операційної системи IOS заключається в маршрутизації пакетів, для роботи з буфером пакетів існує спеціальний менеджер пакетного буферу (packet buffer manager). Він використовується системою для створення і наступного керування набором пулів буфера пакетів. Буфери в таких пулах мають загальну назву – системні буфери.

Менеджери буферного пулу надають зручний спосіб маніпуляції набором (або пулом) буфера певного розміру. Не дивлячись на те, що менеджер буферного пулу може використовуватись для керування будь-яким видом буферних пулів, переважно він застосовується для маніпуляції з буфером пакетів.

Пули пам’яті для буферизації пакетів створюються шляхом виділення пам’яті з пулу (наприклад, процесорного або пулу вводу – виводу). Для того щоб створити пул, менеджер пакетного буферу вимагає у менеджера пулів виділити блок пам’яті і потім розділює його на буфери. Менеджер пакетного буферу створює список всіх вільних буферів для іх наступного заповнення і звільнення.

Пули пакетного буфера можуть бути або статистичними, або динамічними. Статистичний пул створюється з фіксованою кількістю буферів, тобто далі по ходу роботи додаткові буфери не виділяються. Динамічні пули створюються з мінімальною кількістю буферів (так звані постійні буфери) з можливістю подальшого створення і видалення додаткових буферів. При необхідності розширення додаткового пулу буферів менеджер пулів старається негайно вдовільнити запит на розширення. Якщо ж негайно розширити пул не вдається, запит на розширення обробляється пізніше фоновим процесом менеджеру пулів.

Пули пакетного буфера можуть бути загальними або локальними. Загальні пули, як випливає з їх назви, можуть використовуватися будь-яким системним процесором. Локальні пули використовуються лише процесором, для якого пул був створений.
Системні буфери

В будь-якій IOS-системі існує певний набір загальних буферних пулів – системних буферів. Ці буферні пули використовуються для комутації пакетів, що приходять, або для зберігання пакетів, що генеруються системою (наприклад, тестові пакети мережених інтерфейсів або пакети оновлення таблиць маршрутизації). Інформація, яка стосується системних і інших буферів, може бути отримана з допомогою команди show buffer (приклад 1.10)
Приклад 1.10. Використання команди show buffer
router#show buffer
Buffer elements:

   500 in free list (500 max allowed)

   747314 hits, 0 misses, 0 created

Public buffer pools:

Small buffers, 104 bytes (total 50, permanent 50):
   46 in free list (20 min, 150 max allowed)
   530303 hits, 6 misses, 18 trims, 18 created
   0 failures (0 no memory)

Middle buffers, 600 bytes (total 25, permanent 25):
   25 in free list (10 min, 150 max allowed)

   132918 hits, 3 misses, 9 trims, 9 created

   0 failures (0 no memory)

Big buffers, 1524 bytes (total 50, permanent 50):

   50 in free list (5 min, 150 max allowed)

   47 hits, 0 misses, 0 trims, 0 created

   0 failures (0 no memory)
Very big buffers, 4520 bytes (total 10, permanent 10):

   10 in free list (0 min, 100 max allowed)

   26499 hits, 0 misses, 0 trims, 0 created

   0 failures (0 no memory)

Large buffers, 5024 bytes (total 0, permanent 0):

   0 in free list (0 min, 10 max allowed)

   0 hits, 0 misses, 0 trims, 0 created

   0 failures (0 no memory)

Huge buffers, 18024 bytes (total 0, permanent 0):

   0 in free list (0 min, 4 max allowed)

   0 hits, 0 misses, 0 trims, 0 created

   0 failures (0 no memory)

…


Вказані в прикладі загальні буфери являються стандартними для будь-якої системи IOS. У кожного буфера є ім’я (як, наприклад, small buffer, або малий буфер, middle buffer, або середній буфер, і т.д.), яке вказує на певний пул. За назвою пулу слідує розмір буферів, які містяться в даному пулі. В межах одного пулу розмір всіх буферів одинаків і варіюється від 104 до 18024 байтів, щоб пристосовуватись до передаваемым настройке параметра раз мера передаваемого блока (maximum transmission unit – MTU), зіставлених різним мереженим інтерфейсам. Вміст інших полів виводу містить інформацію, яка описана нижче.
· total – сумарна кількість буферів в пулі (вільних і зайнятих).
· permanent – початкова (базова) кількість буферів в пулі. Для динамічних пулів кількість буферів може змінюватися. Однак вона не може досягати меншого значення, ніж вказано в даній графі.
· min free list – число вільних буферів.
· min – мінімальна кількість вільних буферів в пулі. Якщо кількість вільних буферів стає менше вказаного значення, менеджер буферного пулу робить спробу розширити пул з ціллю додавання додаткових буферів.
· max allowed – максимальна кількість вільних буферів в пулі. Відповідно, коли кількість вільних буферів перевищує вказане значення, менеджер зменшує кількість вільних буферів і звільнює пам’ять. Незалежно від значення max allowed, кількість буферів не може бути менше значення permanent.
· hits – кількість буферів, які були використані в даному пулі.
· misses – кількість запитів по питанню виділення вільного буфера, в той час, як кількість вільних буферів була менше значення min.
· trims – число буферів, видалених з пулу в результаті скорочення його розміру.
· created – число буферів, створених в процесі розширення пулу.
· failures – кількість відмов буферного пулу. Відмови обумовлені наступними причинами:
· запит на виділення буфера отриманий під час відпрацювання переривання, коли розширення пулу неможливе;
· отриманий запит на виділення буфера, в то час як доступних буферів не лишилося, а об’єм вільної пам’яті не дозволяє розширити пул.
· no memory – кількість відмов, пов’язаних з відсутністю вільної пам’яті в пулі (даний показник не використовується в більш пізніх версіях системи IOS
Щоб змінити роботу менеджера пакетних буферів, розглянемо комутацію пакетів і прослідкуємо зміни у виводі команди show buffers для певного пулу. Почнемо з розгляду списку 16-ти вільних буферів, які приведені в прикладі нижче.
Small buffers, 104 bytes (total 16, permanent 16):

   16 in free list (8 min, 16 max allowed)

   0hits, 0 misses, 0 trims, 0 created

   0 failures (0 no memory)


[image: image7]
Мал. 1.7. Пустий буфер пакетів

Припустимо, що система отримала вісім мережених пакетів, які можуть бути розміщені в 104-байтових буферах. В результаті вісім пакетів розміщуються у восьми буферах, а список вільних буферів скорочується до восьми (мал..1.8).
Small buffers, 104 bytes (total 16, permanent 16):

   16 in free list (8 min, 16 max allowed)

   0hits, 0 misses, 0 trims, 0 created

   0 failures (0 no memory)


[image: image8]
Мал. 1.8. Отримання восьми пакетів с наступним розміщенням  в буфери.


Якщо система отримує чотири пакети до того, як були оброблені попередні вісім, то кількість вільних буферів скорочується до чотирьох (мал.1.9):
Small buffers, 104 bytes (total 16, permanent 16):

   4 in free list (8 min, 16 max allowed)

   12 hits, 4 misses, 0 trims, 0 created

   0 failures (0 no memory)


[image: image9]
мал. 1.9. Отримання додаткових чотирьох пакетів.
Отже, вільних буферів – чотири, використаних – дванадцять. Оскільки мінімальне значення вільних буферів складає вісім (8 min), ми маємо чотири „промахи” (4 misses). Це говорить менеджеру про необхідність розширити пул буферів, щоб число вільних буферів складало мінімально допустиме (тобто вісім в нашому прикладі). На мал. 1.10 показаний процес розширення пулу буферів:
Small buffers, 104 bytes (total 20, permanent 16):

   8 in free list (8 min, 16 max allowed)

   12 hits, 4 misses, 0 trims, 4 created

   0 failures (0 no memory)


[image: image10]
Мал. 1.10. Створення додаткових буферів.

З прикладу видно, що менеджер створив чотири додаткових буфери (4 created) для того, щоб число вільних буферів досягало мінімально допустиме значення – 8 (8 min).

Тепер уявимо, по потрібно виділити  дев’ять буферів для розміщення пакетів, а вже використані буфери так само не звільнені (дана ситуація
В списку 16 вільних буферів
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В списку 4 вільних буфера





Всього 20
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