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ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО В БЕСКОНТАКТНЫХ ВОЙНАХ

       Проявление большого интереса к информационному противоборству в войнах будущего не случайно, так как это связано с тем, что информация становится таким же оружием, как ракеты, бомбы, торпеды и т.п. Сейчас уже ясно, что информационное противоборство становится тем фактором, который окажет существенное влияние на войны будущего, их начало, ход и исход. 
       Одним из важнейших механизмов зарождения бесконтактных войн является происходящая сейчас в некоторых странах революция не только в военном деле, но и информационная научно-техническая, которая также формирует совершенно новые информационные системы планетарного масштаба. Безусловно, в переходный период к бесконтактным войнам, примерно до 2010 г., еще будут сохраняться многие элементы противоборства прошлого поколения контактных войн, однако совершенно ясно, что произойдет резкий скачок в сторону информатизации и автоматизации управления войсками и оружием. Следует ожидать бурного процесса автоматизации всех уровней организационной структуры вооруженных сил, однако в переходный период информационное противоборство сохранится пока как один из видов обеспечения всех других видов борьбы. 

Можно предвидеть, что после завершения переходного периода к бесконтактным войнам, информационное противоборство постепенно выйдет за пределы обеспечивающего вида и станет боевым, то есть приобретет самостоятельный характер среди других форм и способов борьбы. Превосходство над противником будет достигаться через преимущество в получении разнотипной информации, мобильности, быстроте реакции, в точном огневом и информационном воздействии в реальном масштабе времени по многочисленным объектам его экономики, военным объектам и при минимально возможном риске для своих сил и средств. Однако в отличие от ударного высокоточного оружия, которое поражает конкретный, специально выбранный важный объект или его критическую точку, информационное оружие будет системоразрушающим, то есть выводящим из строя целые боевые, экономические или социальные системы. 

Владение информационными ресурсами в войнах будущего станет таким же непременным атрибутом, как в прошлых войнах владение силами и средствами, вооружением, боеприпасами, транспортом и т.п. Выигрыш в информационном противоборстве в ходе бесконтактных войн может способствовать достижению их стратегических целей. 

Таким образом, под информационным противоборством в бесконтактных войнах следует понимать новую, именно стратегическую форму борьбы сторон, в которой используются специальные способы и средства, воздействующие на информационную среду противника и защищающие собственную в интересах достижения стратегических целей войны. 

Однако надо обратить внимание, что информационное противоборство как вид обеспечения военных действий практически никогда не прекращалось во всех прошлых поколениях войн, идет оно и сейчас, так как стороны всегда стремились соответствующим образом контролировать информацию противника не только в военное, но и в мирное время. 

В самом общем виде главной целью информационного противоборства (информационной борьбы) является сохранение необходимого уровня своей информационной безопасности и снижение уровня этой безопасности у противника. Поставленная цель может быть достигнута решением ряда взаимоувязанных задач, важнейшими из которых будут разрушение информационного ресурса и поля противника и сохранение своего информационного ресурса и поля. 

Вполне очевидно, что для противоборства в бесконтактных войнах информационный ресурс высокоточного оружия должен будет иметь полный набор программных средств и мер как активной, так и пассивной защиты. Потребуется защищать от атак на информационные системы высокоточного оружия, но одновременно осуществлять и его активные и пассивные воздействия по отношению ко всем существующим и перспективным системам ПВО и ПРО противника. Вполне вероятно, что информационное противоборство будет тесно связано с системами и средствами разведки. 

Первый опыт ведения информационного противоборства в виде операции был приобретен в бесконтактной войне в зоне Персидского залива в 1991 г. Тогда многонациональные силы во главе с США, проводя специально спланированное радиоэлектронное и огневое противодействие оперативного масштаба, осуществили блокирование практически всей государственной и военной информационной системы Ирака. 

Второй эксперимент подобного масштаба был проведен в войне в Югославии в 1999 г. 

Однако эти успехи не только окрылили США, многонациональные силы и страны НАТО в понимании роли информационного противоборства в бесконтактных войнах, но и заставили задуматься над тем, как выйти из подобного положения, если такое противоборство будет навязано им самим. 

Следует отметить, что в отечественной и зарубежной публицистике, и даже в серьезных научных работах, часто можно встретить утверждение, что уже ведется и будет вестись не "информационное противоборство", а "информационная война". Однако понятие "война" в данном сочетании вообще не подходит, так как оно относится к более сложному общественно-политическому явлению. Война - особое состояние общества, связанное с резкой сменой отношений между государствами, народами, социальными группами и обусловленное применением вооруженного насилия для достижения политических, экономических и иных целей. Война представляет собой не только противоборство информационное, но и общественных систем, классов, наций, государств с применением дипломатического, политического, информационного, психологического, финансового, экономического воздействия, вооруженного насилия и многих других форм и способов борьбы для достижения стратегических и политических целей. 

Думается, что, по крайней мере, в ближайшие 20-40 лет еще не следует ожидать появления следующего, седьмого поколения также бесконтактных, но уже "информационных войн", в которых системообразующим видом борьбы будет именно информационное противоборство. Если такие войны возникнут в будущем, то они, безусловно, будут вестись в информационном пространстве планеты и в основном информационными средствами. Однако это очередное, седьмое поколение войн может зародиться не раньше, чем через 50 лет. А до этого будет вестись именно информационное противоборство, а не война. 

Можно предвидеть, что войны седьмого поколения непременно выйдут из оперативного и даже стратегического масштаба и сразу приобретут планетарный масштаб. Причем уже сейчас просматривается, что такие бесконтактные войны следующего, седьмого поколения все же не будут вестись лишь информационными средствами, и не будут вестись против конкретного противника. Используя информационные сети и ресурсы, агрессор может провоцировать техногенные катастрофы в больших экономических районах, регионах и частях света. Не исключено, что после 2050 г. в ходе информационных войн может получить развитие экологическое оружие для адресного воздействия на минеральные и биоресурсы стран, на отдельные локальные области биосферы (атмосферы, гидросферы, литосферы), на климатические ресурсы в локальных пространствах Земли. Однако здесь явно обнажается абсурдность такой информационной войны, так как она будет связана не только с процессами нарушения нормального функционирования информационного пространства и информационного ресурса планеты, но и среды жизнеобеспечения земных жителей. Важно отметить, что в войнах последующих поколений, начиная с шестого (бесконтактные войны), человек не будет представлять собой главную цель поражения. Он будет поражаться косвенно, через поражение других связанных с обеспечением его жизни структур и систем. 

Что касается бесконтактных войн (шестое поколение), то "информационное противоборство", или "информационная борьба" в них являются вполне законными понятиями и выражают борьбу сторон за превосходство в количестве, качестве и скорости добывания, анализа и применения информации. Ясно, что этот вид противоборства так же, как и другие его виды в бесконтактных войнах, уже сейчас имеет две четко обозначенные составляющие - оборонительную и наступательную, или ударную. 

Оборонительная - защитить свою информационную инфраструктуру и информационную от воздействия противника, обеспечить безопасность собственных информационных ресурсов. 

Наступательная (ударная) - дезорганизовать или разрушить информационную инфраструктуру противника, нарушить процесс оперативного управления его силами и средствами. 

Для оборонительной составляющей в бесконтактных войнах могут найти применение такие формы и способы обеспечения безопасности собственных информационных систем и ресурсов, как: 

оперативная и стратегическая маскировка; 
физическая защита объектов информационной инфраструктуры; 
дезинформация; 
радиоэлектронная борьба и др. 
Для ударной составляющей информационного противоборства в бесконтактных войнах найдут применение такие способы борьбы, как: 

стратегическая маскировка; 
дезинформация; 
радиоэлектронное противоборство; 
физическое разрушение и уничтожение объектов информационной инфраструктуры; 
"атаки" на компьютерные сети противника; 
"информационное воздействие"; 
"информационное вторжение" или "информационная агрессия"; 
"информационные удары". 
Не исключено, что в рамках информационного противоборства самостоятельное развитие может получить кибернетическая борьба, в ходе которой будут наноситься мощные информационные удары по интегрированным компьютерным системам противника. Может осуществляться информационное вторжение через сети Интернета с целью нарушить системы жизнеобеспечения, электро-, газо-, водоснабжения противника, его системы связи, движение транспорта; сорвать его финансовые операции и т.п. Все это может быть реализовано в виде широкого спектра воздействий и представлять жизненную угрозу безопасности стран, подвергшихся агрессии. 

Сейчас каждый новый сигнал о взломе или блокировке сетей Интернета свидетельствует об уязвимости даже самых современных технологий. Однако производители программного обеспечения пока не демонстрируют стремления защитить Интернет. Следует ожидать, что через эти же каналы можно будет без всяких свидетелей проводить психологическое воздействие на противника, а свое государство предупреждать заранее об угрозе его национальным интересам. Доступность глобальной компьютерной сети позволяет передавать необходимую информацию в любой регион мира и выполнять многие задачи, связанные с информационным противоборством. 

В связи с тем, что сейчас уже явно видно движение некоторых стран в сторону бесконтактных войн, следует ожидать, что и информационное противоборство в этих странах будет также развиваться в следующих направлениях: 

ставка на информационное обеспечение военно-технического превосходства; 
информационная борьба с системами управления стратегических ударных и стратегических оборонительных сил различных уровней; 
борьба информационных систем высокоточных ударных и оборонительных средств сторон; 
создание сложной радиоэлектронной обстановки в воздушно-космическом пространстве в районе боевых действий и на всем театре войны (военных действий); 
навязывание противнику своих правил ведения военных действий за счет информационного превосходства и возможности информационного обеспечения массированных высокоточных ракетных ударов по всем азимутам. 
Информационное противоборство многогранно. Используя системные методы анализа, можно быстро найти наиболее уязвимые места в системах управления, связи, компьютерного обеспечения, разведки и всестороннего обеспечения боевых действий противника. Выводя из строя критические системообразующие элементы военной и экономической инфраструктуры противника, можно существенно повысить эффективность своих действий в других видах противоборства. Критическими звеньями системы управления противника в первую очередь будут информационные средства, подавление, разрушение или уничтожение которых приведет к немедленному снижению его возможностей по управлению боевыми системами, силами и средствами, а значит, и по нанесению массированных высокоточных ракетных ударов по объектам экономического потенциала. 

Важнейшей составляющей информационного противоборства, видимо, останется и радиоэлектронное подавление. Оно уже является одним из наиболее эффективных видов обеспечения боевых действий в войне. В бесконтактных войнах радиоэлектронное подавление непременно выйдет из обеспечивающего вида и станет самостоятельным видом противоборства, особенно в случаях, когда противники будут вести войны разных поколений. Над территорией противника, отставшего в подготовке к бесконтактным войнам, по которому агрессор будет наносить длительный массированный удар высокоточными крылатыми и другими ракетами, может быть создана штормовая и даже ураганная помеховая радиоэлектронная обстановка. В результате этого окажутся заблокированными абсолютно все приемные радиоэлектронные средства на земле, на воде, под водой, в воздухе и космосе. Те средства, которые будут продолжать функционировать и излучать электромагнитную энергию, немедленно уничтожат самонаводящиеся на источник излучения ракеты. 

На рубеже 2030-2050 гг. следует ожидать значительных прорывов в области информационного противоборства. 

В этот период времени может быть создан искусственный интеллект, который, вполне вероятно, найдет широкое применение как в ударных, так и оборонительных системах вооружения, а также в силах и средствах РЭБ. Первые работы в этом направлении начались еще в 60-х годах ХХ в., но уже в начале нового века следует ожидать появления принципиально новых электронных моделей интеллекта. Они, вероятно, будут построены подобно нейронным сетям в человеческом мозге и окажутся способны параллельно обрабатывать всю поступающую информацию и, что самое главное, они смогут обучаться. Искусственный интеллект найдет широкое применение, прежде всего, в головках самонаведения высокоточных межконтинентальных и крылатых ракет, а также в средствах ПВО, противокрылаторакетной обороны. 

Другое направление в этой области, очевидно, будет связано с созданием молекулярных компьютеров на базе органических материалов в комбинациях со схемами на кремнии. Обработка информации в этих компьютерах, вполне очевидно, будет кардинально отличаться от общепринятых электронных схем, поскольку будет осуществляться на молекулярном уровне. Трехмерная протеиновая решетка теоретически может обрабатывать информацию даже быстрее, чем человеческий мозг. Такие компьютеры, скорее всего, будут применяться в разведывательно-боевых системах с элементами наземного, морского, воздушного и космического базирования. 

Итак, информационное противоборство практически становится важнейшим содержанием войн нового, шестого и, очевидно, последующих поколений. В дальнейшем следует ожидать применения в этом противоборстве сил и средств с искусственным интеллектом. В связи с возможностью с помощью информационного противоборства достигать оперативных и стратегических целей в войнах последующих поколений оно прочно приобретет значительную самостоятельность и явится неотъемлемым элементом всех остальных форм борьбы. 

