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Система відеонагляду на основі ІР-камер 
 



Мета роботи  



розробка ефективної, безпечної і малозатратної системи відеонагляду для малого бізнесу  



Завдання до роботи: 
 
1.  Провести аналіз технічних характеристик цифрових та аналогових відеокамер, визначити основні 



переваги та недоліки.  
2.  Провести мониіторинг популярних моделей ІР-камер на ринку України та вибрати оптимальну з 



них для розробки безпечної і малозатратної системи відеонагляду. 
3.     Провести аналіз та вибір програмного забезпечення для роботи з ІР-камерами. 
4.     Визначити основні вимоги до системи відеонагляду. 
5.     Обгрунтувати вибір обладнання для розробки системи відеонагляду. 
6.  Розробити схему системи відеонагляду та здійснити її прив’язку до  реального об’єкту. 
7.  Налаштування системи безпеки 
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КРИТЕРІЇ ВИБОРУ ІР – КАМЕР ДЛЯ 
ОРГАНІЗАЦІЇ 



ВІДЕОСПОСТЕРЕЖЕННЯ  



�  Роздільна здатність 



�  Світлочутливість   



�  Тип і розмір матриці  



�  Режим фокусування  



�  Формат кодування відео  



�  Режим День/Ніч  



�  Power over Ethernet  



�  Детектор руху  



�  Тривожний вхід  



�  Релейний вихід  



ТЕХНОЛОГІЯ POWER OVER ETHERNET  
СТАНДАРТ IEEE 802.3AF-2003 



  



    Дозволяє передавати віддаленому пристрою 
разом з даними електричну енергію через 
стандартну виту пару в мережі Ethernet.  



    Призначена для IP-телефонії, точок доступу 
бездротових мереж, IP-камер, мережевих 
концентраторів та інших пристроїв, до яких 
небажано або неможливо проводити окремий 
електричний кабель.  



    Забезпечує постійний струм з номінальною 
напругою 48 В (мін = 36 В, макс = 57 В) через 
дві пари провідників у чотирьохпарних 
кабелях,  максимальний струм - 400 мА, 
максимальна потужність - 12,95 Вт.  










КРИТЕРІЇ ВИБОРУ ІР – КАМЕР ДЛЯ 

ОРГАНІЗАЦІЇ 

ВІДЕОСПОСТЕРЕЖЕННЯ

  

�

 

Роздільна здатність 

�

 

Світлочутливість   

�

 

Тип і розмір матриці  

�

 

Режим фокусування  

�

 

Формат кодування відео  

�

 

Режим День/Ніч  

�

 

Power over Ethernet  

�

 

Детектор руху  

�

 

Тривожний вхід  

�

 

Релейний вихід  

ТЕХНОЛОГІЯ POWER OVER ETHERNET  

СТАНДАРТ IEEE 802.3AF-2003 

  

    Дозволяє передавати віддаленому пристрою 

разом з даними електричну енергію через 

стандартну виту пару в мережі Ethernet.  

    Призначена для IP-телефонії, точок доступу 

бездротових мереж, IP-камер, мережевих 

концентраторів та інших пристроїв, до яких 

небажано або неможливо проводити окремий 

електричний кабель.  

    Забезпечує постійний струм з номінальною 

напругою 48 В (мін = 36 В, макс = 57 В) через 

дві пари провідників у чотирьохпарних 

кабелях,   максимальний струм - 400 мА, 

максимальна потужність - 12,95 Вт.

  


[image: image4.emf]


!



ІР-камера  
D-Link DCS-910  



!



ІР-камера  
D-Link DCS-2121  



ОПТИМАЛЬНІ РІШЕННЯ ДЛЯ РОЗРОБКИ МАЛОЗАТРАТНОЇ СИСТЕМИ 
ВІДЕОНАГЛЯДУ 



!



Інтерфейс програми D-Link D-ViewCam 
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ПЛАН ПРИМІЩЕННЯ ДЛЯ ВСТАНОВЛЕННЯ  
СИСТЕМИ ІР-ВІДЕОСПОСТЕРЕЖЕННЯ 



ПРОЕКТ СХЕМИ СИСТЕМИ ВІДЕОСПОСТЕРЕЖЕННЯ  



cam1-cam4 – IP-камери, підключені до мережевого 
маршрутизатора (router); cam5 - ІР- камера, підключена до 
мережевого маршрутизатора за допомогою бездротового 
зв’язку; VS Server (сервер відеонагляду) здійснює 
управління системою, дозволяє переглядати відео та 
зображення з камер, підключений до маршрутизатора; UPC 
(блок безперебійного живлення) - забезпечує безперебійну 
роботу систем; WAN (вихід маршрутизатора) - служить для 
підключення системи до вже існуючої комп’ютерної мережі. 
  



•  мережеві камери D-Link DCS-910 
•  wi-fi камера D-Link DCS-2121 
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ТЕХНОЛОГІЯ WI-FI В СИСТЕМАХ ІР-ВІДЕОНАГЛЯДУ 



Wi-FI 
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НАЛАШТУВАННЯ БЕЗПЕКИ ДЛЯ БЕЗПРОВІДНОГО З’ЄДНАННЯ 



!



!



Налаштування фільтру MAC-адрес 
для бездротового з’єднання з IP-



камерою 
 



Налаштування шифрування для 
бездротового з’єднання з IP-камерою  
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ВИСНОВКИ 



 Основні результати дослідження дають можливість вирішити практичні завдання, які 
полягають у розробці малозатратної та одночасно простої, безпечної і функціональної системи 
відеонагляду та зробити наступні  рекомендації:  



 1. На підставі проведеного аналізу літературних джерел та технічних характеристик цифрових 
і  аналогових відеокамер  встановлено, що з точки зору функціональності, обслуговування та вартості 
найоптимальнішими є цифрові ІР-камери. 



 2. Основними перевагами ІР-камер при використанні їх в системах відеонагляду є їх високий 
рівень захищеності від несанкціонованого втручання, можливість легкої модернізації, малі витрати на 
обслуговування та набагато ширші функціональні можливості ніж в аналогових. 



 3. На підставі аналізу існуючого програмного забезпечення для роботи з ір-камерами обрано 
безкоштовне комплектне програмне забезпечення компанії D-Link, яке цілком відповідає вимогам проекту 
системи відеонагляду. 



 4.  Для побудови системи відеонагляду об’єкту  були використані ІР-камери компанії D-Link, 
мережеве обладнання компанії  TP-Link та комп’ютер в якості відеореєстратора. Це дозволило не вийти за 
рамки бюджету і втілити в життя проект малозатратної, надійної та зручної в користуванні системи 
відеонагляду для малого бізнесу. 



 5. Був розроблений  стенд на базі ІР-камери D-Link DCS-910 та програмного забезпечення D-
Link DviewCam для проведення лабораторних робіт з дисципліни “Технічні засоби охорони об’єктів”. 
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