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Трансформаторна підстанція
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	СЛУЖБА БЕЗПЕКИ


	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Пошкодження трансформаторної підстанції, пошкодження кабелів, ліній електроживлення
	-
	Негативний вплив на обробку інформації
	Пожежа, повінь, землетрус, шквал,
попадання блискавки,

мороз,

аварія

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Порушення працездатності трансформаторної підстанції
	-
	Порушення працездатності
	Мороз, вологість, шквал

	Збої
	Порушення працездатності трансформаторної підстанції
	-
	Порушення працездатності
	Мороз, вологість, шквал

	Помилки
	Порушення правильної працездатності 
	-
	Порушення правильної працездатності
	Мороз, вологість, шквал

	Стихійні лиха
	-
	-
	-
	пожежа, повінь,
коротке  замикання, землетрус, шквал, вибух;
аварія

	Злочинні дії
	Вивести з ладу трансформаторну підстанцію, закладання вибухового пристрою
	-
	Вивести з ладу, закладання вибухового пристрою
	Пожежа, повінь,

коротке  замикання, землетрус, шквал, вибух;

аварія

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень 
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Люк водопостачання
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	СЛУЖБА БЕЗПЕКИ


	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Пошкодження роботи люку водопостачання
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Надмірна кількість води,  закладання вибухових пристроїв
	-
	Пошкодження роботи люку водопостачання призведе до відмови
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	Повінь, землетрус, шквал,
коротке замикання, вибух

	Злочинні дії
	Навмисне пошкодження, порушення життєзабезпечення, закладання вибухових пристроїв
	-
	закладання вибухових пристроїв
	пошкодження, порушення життєзабезпечення

	Побічні явища
	-
	-
	Одержання інформації по каналу паразитних наведень
	-




Каналізаційний люк
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	СЛУЖБА БЕЗПЕКИ


	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Пошкодження роботи каналізаційного люку
	-
	- пошкодження системи водовідведення банку;
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Надмірна кількість води
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	Повінь, землетрус, шквал,

коротке замикання, вибух

	Злочинні дії
	Навмисне пошкодження, порушення життєзабезпечення
	-
	- пошкодження системи водовідведення банку;
	Пошкодження, порушення життєзабезпечення

	Побічні явища
	-
	-
	Одержання інформації по каналу паразитних наведень
	-


КПП
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	СЛУЖБА БЕЗПЕКИ


	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісних технічних пристроїв
	-
	Встановлення неякісних технічних пристроїв, 
неправильне користування технічними пристроями
	Пожежа, повінь, землетрус, шквал, вибух,

попадання блискавки,

мороз,

аварія

	Кількісна недостатність
	Недостатня кількість засобів, що відповідають за роботу КПП,
недостатня пропускна здатність КПП
	-
	Недостатня кількість засобів
	-

	Відмови
	Виведення з ладу компонентів КПП
	-
	Виведення з ладу
	Пожежа, повінь, землетрус, шквал, вибух,

попадання блискавки,

мороз,

аварія

	Збої
	Порушення правильної роботи КПП, подача неправильної інформації при проходженні КПП
	-
	Порушення правильної роботи, подача неправильної інформації при проходженні КПП
	Пожежа, повінь, землетрус, шквал, вибух,

попадання блискавки,

мороз,

аварія

	Помилки
	Порушення правильної роботи КПП, подача неправильної інформації при проходженні КПП
	-
	Порушення правильної роботи, подача неправильної інформації при проходженні КПП
	Пожежа, повінь, землетрус, шквал, вибух,

попадання блискавки,

мороз,

аварія

	Стихійні лиха
	Невстановлення водоізоляційних, вітростійких систем, громовідводу
	-
	Невстановлення водоізоляційних, громовідводу, вітростійких систем;
	Пожежа, повінь, землетрус, шквал, вибух,

попадання блискавки,

мороз,

аварія

	Злочинні дії
	Навмисне пошкодження КПП, закладання вибухового пристрою, 

Не встановлення водоізоляції, громовідвіду, вітростійких систем
	-
	Навмисне пошкодження КПП,
закладання вибухового пристрою,
прослуховування; підміна;

копіювання;

дезорганізація,
використання засобами фотографування
	За територією КПП:  

прослуховування; 
вербування

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень



Трансформаторна підстанція 
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Системний адміністратор
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Збої
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Помилки
	-
	-
	-
	Порушення нормальної роботи, попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Стихійні лиха
	-
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух,
аварія

	Злочинні дії
	-
	-
	-
	Навмисне порушення працездатності

	Побічні явища
	-
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Люк водопостачання
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Системний адміністратор
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;
-аварія

	Злочинні дії
	-
	-
	-
	-

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень
	-


Каналізаційний люк
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Системний адміністратор
	Моделі, алгоритми, програми
	Технлогія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-


	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

-аварія

	Злочинні дії
	-
	-
	-
	-

	Побічні явища
	-
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	-


КПП
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Системний адміністратор
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісної апаратури, встановлення неправильних настройок
	-
	Встановлення неякісної апаратури, встановлення неправильних настройок
	Вербовка за територією, яка призводить до встановлення неякісної апаратури, встановлення неправильних настройок, випитування

	Кількісна недостатність
	Встановлення недостатньої кількості пристроїв, програм
	-
	Встановлення недостатньої кількості пристроїв, програм
	Встановлення недостатньої кількості пристроїв, програм

	Відмови
	Встановлення програм паразитів, вірусів
	-
	Встановлення програм паразитів, вірусів
	Встановлення програм паразитів, вірусів

	Збої
	Встановлення програм паразитів, вірусів
	-
	Встановлення програм паразитів, вірусів
	Встановлення програм паразитів, вірусів

	Помилки
	Встановлення програм-паразитів, вірусів
	-
	Встановлення програм паразитів, вірусів
	Встановлення програм паразитів, вірусів

	Стихійні лиха
	-
	-
	-
	Пожежа, повінь, землетрус, коротке замикання, попадання блискавки, шквал, вибух

	Злочинні дії
	Встановлення програм паразитів, вірусів, закладання вибухівки, фотографування
	-
	Встановлення програм паразитів, вірусів, закладання вибухівки, фотографування
	Встановлення програм паразитів, вірусів, закладання вибухівки, фотографування

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Трансформаторна підстанція
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	КЛІЄНТИ
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Збої
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Помилки
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

-аварія

	Злочинні дії
	-
	-
	-
	-

	Побічні явища
	-
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Люк водопостачання
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	КЛІЄНТИ
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, коротке замикання, попадання блискавки, землетрус, шквал, вибух,
аварія

	Злочинні дії
	-
	-
	-
	-

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень
	одержання інформації по каналу паразитних наведень


Каналізаційний люк
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	КЛІЄНТИ
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	Пожежа, повінь, коротке замикання, попадання блискавки, землетрус, шквал, вибух,

аварія

	Злочинні дії
	-
	-
	-
	-

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень
	одержання інформації по каналу паразитних наведень


КПП
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	КЛІЄНТИ
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Встановлення підслуховуючих пристроїв, перехват інформації
	-
	Встановлення підслуховуючих пристроїв, перехват інформації
	Вербування, навазування, випитування

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Встановлення вибухівки
	-
	Встановлення вибухівки
	Вербування, навазування, випитування

	Збої
	Встановлення підслуховуючих пристроїв, перехват інформації
	-
	Встановлення підслуховуючих пристроїв, перехват інформації
	Вербування, навазування, випитування

	Помилки
	Встановлення підслуховуючих пристроїв, перехват інформації
	-
	Встановлення підслуховуючих пристроїв, перехват інформації
	Вербування, навазування, випитування

	Стихійні лиха
	-
	-
	-
	Пожежа, повінь, коротке замикання, попадання блискавки, землетрус, шквал, вибух,

аварія

	Злочинні дії
	Закладання вибухових пристроїв, перехват інформації,
	-
	Вербування,
випитування; 
нав’язування, встановлення підслуховуючи пристроїв, перехват інформації, закладання вибухових пристроїв, фотографування

	За територією: Вербування,

випитування; 

нав’язування, встановлення підслуховуючи пристроїв, перехват інформації, закладання вибухових пристроїв, фотографування

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень 


Трансформаторна підстанція
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Електрик
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісних комплектуючих;

встановлення комплектуючих малої потужності,

встановлення ліній електрозвязку, розеток, запобіжниів поганої  якості
	-
	Порушення роботи при обробці інформації
	Пожежа, повінь, землетрус, шквал,

попадання блискавки,

мороз,

аварія

	Кількісна недостатність
	Встановлення не повної кількості комплектуючих, кількість ліній електрозвязку, розеток
	-
	Недостатня кількість комплектуючих, кількість ліній електрозвязку, розеток
	-

	Відмови
	Можливість закоротити тр. підс.
	-
	Порушення роботи
	Мороз, вологість, шквал

	Збої
	- включення, виключення тр. підс.,

-пошкодження
	-
	Порушення роботи
	Мороз, вологість, шквал

	Помилки
	-
	-
	-
	Мороз, вологість, шквал

	Стихійні лиха
	Невстановлення  заземлення, водоізоляційних, вітростійких компонентів
	-
	Заземлення, водоізоляційних, вітростійких компонентів
	пожежа, повінь,

коротке  замикання, землетрус, шквал, вибух;

аварія

	Злочинні дії
	виведення з ладу тр. підс., закорочення, неякісне обслуговування, пошкодження ліній електроживлення, розеток, запобіжників,  закладання вибухового пристрою
	-
	Виведення з ладу, розеток, запобіжників

закорочення, неякісне обслуговування, пошкодження ліній електроживлення,  закладання вибухового пристрою
	Пожежа, повінь,

коротке  замикання, землетрус, шквал, вибух;

аварія

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень 
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Люк водопостачання
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Електрик
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

аварія

	Злочинні дії
	-
	-
	-
	-

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень
	-


Каналізаційний люк
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Електрик
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

-аварія

	Злочинні дії
	Навмисне пошкодження, порушення життєзабезпечення
	-
	-
	-

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень
	одержання інформації по каналу паразитних наведень


КПП
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Електрик
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	встановлення неякісної мереж електрозв’язку, розеток, запобіжників гіршої якості, встановлення на КПП підслуховуючих пристроїв
	-
	Порушення працездатності
	Пожежа, повінь, землетрус, шквал,

попадання блискавки,

мороз,

аварія

	Кількісна недостатність
	Неповної кількості ліній зв’язку, розеток, запобіжників
	-
	Порушення працездатності
	-

	Відмови
	мереж електрозв’язку, розеток, запобіжників гіршої якості, підключення різноманітної апаратури
	-
	Порушення працездатності
	Мороз, вологість, шквал

	Збої
	мереж електрозв’язку, розеток, запобіжників гіршої якості, підключення різноманітної апаратури
	-
	Порушення працездатності (тимчасово)
	Мороз, вологість, шквал

	Помилки
	мереж електрозв’язку, розеток, запобіжників гіршої якості, підключення різноманітної апаратури
	-
	Порушення працездатності
	Мороз, вологість, шквал

	Стихійні лиха
	-
	-
	-
	пожежа, повінь,

коротке  замикання, землетрус, шквал, вибух;

аварія

	Злочинні дії
	Встановлення неякісної мереж електрозв’язку, розеток, запобіжників,

закладання вибухового пристрою, підключення різноманітної апаратури
	-
	Виникнення порушення при обробці інформації,
	Пожежа, повінь,

коротке  замикання, землетрус, шквал, вибух;

аварія

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень 
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Трансформаторна підстанція
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Сантехнік
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Збої
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Помилки
	-
	-
	-
	Порушення нормальної роботи, попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Стихійні лиха
	-
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух,

аварія

	Злочинні дії
	-
	-
	-
	Навмисне порушення працездатності

	Побічні явища
	-
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Люк водопостачання
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Сантехнік
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	встановлення  неякісних труб, кранів, обладнання, затоплення,
випадкова помилка
	-
	-
	-

	Кількісна недостатність
	Недостатня кількість труб, кранів, обладнання
	-
	-
	-

	Відмови
	Надмірна кількість води
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	Недостатня тепло, водо ізоляція;
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

-аварія

	Злочинні дії
	виведення з ладу, порушення життєзабезпечення
	-
	-
	виведення з ладу, порушення життєзабезпечення

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень 
	одержання інформації по каналу паразитних наведень


Каналізаційний люк
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Сантехнік
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	встановлення  неякісних труб, кранів, обладнання, затоплення,

випадкова помилка
	-
	-
	-

	Кількісна недостатність
	Недостатня кількість труб, кранів, обладнання
	-
	-
	-

	Відмови
	Надмірна кількість води
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	Недостатня тепло, водо ізоляція;
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

-аварія

	Злочинні дії
	виведення з ладу, порушення життєзабезпечення
	-
	-
	виведення з ладу, порушення життєзабезпечення

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень 
	одержання інформації по каналу паразитних наведень


КПП
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Сантехнік
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Встановлення підслуховуючих пристроїв, перехват інформації
	-
	Встановлення підслуховуючих пристроїв, перехват інформації
	Вербування, навазування, випитування

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Встановлення вибухівки
	-
	Встановлення вибухівки
	Вербування, навазування, випитування

	Збої
	Встановлення підслуховуючих пристроїв, перехват інформації
	-
	Встановлення підслуховуючих пристроїв, перехват інформації
	Вербування, навазування, випитування

	Помилки
	Встановлення підслуховуючих пристроїв, перехват інформації
	-
	Встановлення підслуховуючих пристроїв, перехват інформації
	Вербування, навазування, випитування

	Стихійні лиха
	-
	-
	-
	Пожежа, повінь, коротке замикання, попадання блискавки, землетрус, шквал, вибух,

аварія

	Злочинні дії
	Закладання вибухових пристроїв, перехват інформації,
	-
	Вербування,

випитування; 

нав’язування, встановлення підслуховуючи пристроїв, перехват інформації, закладання вибухових пристроїв, фотографування


	За територією: Вербування,

випитування; 

нав’язування, встановлення підслуховуючи пристроїв, перехват інформації, закладання вибухових пристроїв, фотографування

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень 


Трансформаторна підстанція
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Прибиральниця
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Вплив на працездатність трансформаторної підстанції (затоплення водою)
	-
	Виведення з ладу
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв
	-
	Виведення з ладу
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Збої
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв
	-
	Виведення з ладу
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Помилки
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв
	-
	Виведення з ладу
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

-аварія

	Злочинні дії
	Виведення з ладу трансформаторної підстанції, закладання вибухових пристроїв
	-
	Виведення з ладу, закладання вибухових пристроїв
	-

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Люк водопостачання
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Прибиральниця
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Вплив на працездатність трансформаторної підстанції (затоплення водою)
	-
	Виведення з ладу при затопленні
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв
	-
	Виведення з ладу при затопленні
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Збої
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв
	-
	Виведення з ладу при затопленні
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Помилки
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв
	-
	Виведення з ладу при затопленні
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Стихійні лиха
	-
	-
	-
	повінь, землетрус, шквал, вибух,
аварія

	Злочинні дії
	Виведення з ладу трансформаторної підстанції, закладання вибухових пристроїв, порушення життєзабезпечення
	-
	Виведення з ладу, закладання вибухових пристроїв
	-

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень
	одержання інформації по каналу паразитних наведень


Каналізаційний люк
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Прибиральниця
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Вплив на працездатність трансформаторної підстанції (затоплення водою)
	-
	Виведення з ладу при затопленні
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Надмірна кількість води,  закладання вибухових пристроїв
	-
	Виведення з ладу при затопленні
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Збої
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв
	-
	Виведення з ладу при затопленні
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Помилки
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв
	-
	Виведення з ладу при затопленні
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Стихійні лиха
	-
	-
	-
	повінь, землетрус, шквал, вибух,

аварія

	Злочинні дії
	Виведення з ладу трансформаторної підстанції, закладання вибухових пристроїв, порушення життєзабезпечення
	-
	Виведення з ладу, закладання вибухових пристроїв
	-

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень
	одержання інформації по каналу паразитних наведень


КПП
	Типи дестабілізуючих факторів
	Джерела ДФ

	
	Прибиральниця
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Відключення або вивід з ладу під час прибирання 
	-
	Відключення або вивід з ладу
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Відключення або вивід з ладу під час прибирання, закладання вибухового пристрою
	-
	Відключення або вивід з ладу під час прибирання
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Збої
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Помилки
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Стихійні лиха
	-
	-
	-
	повінь, землетрус, шквал, вибух,

аварія

	Злочинні дії
	використання засобами фотографування; - читання «сміття»,   закладання вибухового пристрою, прослуховуючи і інших пристрої, залиття водою апаратури
	-
	Порушення роботи, завади
	-

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень 
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Трансформаторна підстанція
	Типи ДФ
	Джерела ДФ

	
	Техн.прац.програмних засобів
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Збої
	-
	-
	-
	попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Помилки
	-
	-
	-
	Порушення нормальної роботи, попадання блискавки, перепад напруги, повінь, 

шквал, мороз, вибух

	Стихійні лиха
	-
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух,

аварія

	Злочинні дії
	-
	-
	-
	Навмисне порушення працездатності

	Побічні явища
	-
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Люк водопостачання
	Типи ДФ
	Джерела ДФ

	
	Техн.прац.програмних засобів
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

-аварія

	Злочинні дії
	-
	-
	-
	-

	Побічні явища
	-
	-
	одержання інформації по каналу паразитних наведень
	-


Каналізаційний люк
	Типи ДФ
	Джерела ДФ

	
	Техн.прац.програмних засобів
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, шквал, вибух;

-аварія

	Злочинні дії
	-
	-
	-
	-

	Побічні явища
	-
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	-


КПП
	Типи ДФ
	Джерела ДФ

	
	Техн.прац.програмних засобів
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісного ПЗ, встановлення неправильних настройок, неякісне встановлення антивірусної програми і інших програм, спец. апаратури
	-
	Виникнення побічних ефектів
	Вербовка за територією, яка призводить до встановлення неякісної апаратури, встановлення неправильних настройок, випитування

	Кількісна недостатність
	Встановлення недостатньої кількості ПЗ, антивірусних програм і інших програм, спец.апаратури
	-
	Виникнення побічних ефектів
	Встановлення недостатньої кількості пристроїв, програм

	Відмови
	Встановлення програм паразитів, вірусів
	-
	Виведення з ладу
	Встановлення програм паразитів, вірусів

	Збої
	Встановлення програм паразитів, вірусів
	-
	Виведення з ладу
	Встановлення програм паразитів, вірусів

	Помилки
	Встановлення програм-паразитів, вірусів
	-
	Виведення з ладу
	Встановлення програм паразитів, вірусів

	Стихійні лиха
	-
	-
	-
	-пожежа, повінь, землетрус, коротке замикання, попадання блискавки, шквал, вибух

	Злочинні дії
	Встановлення програм паразитів, вірусів, закладання вибухівки, фотографування
	-
	Виключається, зависає ПК, порушується робота
	Встановлення програм паразитів, вірусів, закладання вибухівки, фотографування

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень
	Електромагнітне випромінювання, одержання інформації по каналу паразитних наведень


Вікна 
	Типи дестабілізуючих факторів
	Джерела Д.Ф. 

	
	Служба безпеки, сантехнік, прибиральниця, техн.прац.програмних засобів, користувачі, системний адміністратор, електрик
	Моделі, алгоритми, програми
	Технологія функціонування
ІС
	Зовнішнє середовище

	Якісна недостатність
	поломка вікна або розбиття скла, неякісні вікна
	-
	через розбите вікно можливе потрапляння вибухового пристрою
	порушення цілісності і порушення доступу до інформації

	Кількісна недостатність
	розкрадання скла, вікон
	-
	через розбите вікно можливе потрапляння вибухового пристрою
	-

	Відмови
	поломка вікна або розбиття скла, неякісні вікна
	-
	через розбите вікно можливе потрапляння вибухового пристрою
	-

	Збої
	-
	-
	через розбите вікно можливе потрапляння вибухового пристрою
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	можливі порушення цілісності інформації і порушення цілісності інформації

	Злочинні дії
	навмисна поломка вікна або розбиття скла, закладання вибухівки
	-
	навмисна поломка вікна або розбиття скла; через розбите вікно можливе потрапляння вибухового пристрою 
	-

	Побічні явища
	
	-
	Лазерне зняття інформації, використання оптичних засобів дистанційного фотографування для перегляду приміщення


	-


Стіни
	Типи дестабілізуючих факторів
	Джерела Д.Ф. 

	
	Служба безпеки, сантехнік, прибиральниця, техн.прац.програмних засобів, користувачі, системний адміністратор, електрик
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	неякісні стіни, дірки
	-
	закладання вибухівки
	порушення цілісності і порушення доступу до інформації

	Кількісна недостатність
	знесення стіни
	-
	закладання вибухівки
	-

	Відмови
	знесення стіни
	-
	закладання вибухівки
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	Через стихійні лиха можливі порушення цілісності інформації, порушення доступу
	Через стихійні лиха можливі порушення цілісності інформації

	Злочинні дії
	навмисне пошкодження стіни, утворення дірок і закладання в них вибухових пристроїв
	-
	навмисне пошкодження стіни
	-

	Побічні явища
	
	-
	розповсюдження акустичних хвиль, несанкціонований доступ в приміщення
	-


	Типи дестабілізуючих факторів
	Джерела Д.Ф. 

	
	Служба безпеки, сантехнік, прибиральниця, техн.прац.програмних засобів, користувачі, системний адміністратор, електрик
	Моделі, алгоритми, програми
	Технологія функціонування
ІС
	Зовнішнє середовище

	Якісна недостатність
	поломка двері, неякісні двері
	-
	вибуховий пристрій
	можливі порушення цілісності інформації, порушення доступу

	Кількісна недостатність
	розкрадання дверей
	-
	через потрапляння вибухового пристрою
	-

	Відмови
	поломка дверей, неякісні двері
	-
	через можливе потрапляння вибухового пристрою
	-

	Збої
	-
	-
	через можливе потрапляння вибухового пристрою
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	можливі порушення цілісності інформації, порушення доступу
	можливі порушення цілісності інформації, порушення доступу

	Злочинні дії
	навмисна поломка дверей, закладання вибухівки
	-
	навмисна дверей, можливе потрапляння вибухового пристрою
	-

	Побічні явища
	
	-
	розповсюдження акустичних хвиль, несанкціонований доступ в приміщення 
	-


Двері

Стеля

	Типи дестабілізуючих факторів
	Джерела Д.Ф. 

	
	Служба безпеки, сантехнік, прибиральниця, техн.прац.програмних засобів, користувачі, системний адміністратор, електрик
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	неякісна стеля, дірки
	-
	закладання вибухівки
	порушення цілісності і порушення доступу до інформації

	Кількісна недостатність
	-
	-
	закладання вибухівки
	-

	Відмови
	-
	-
	закладання вибухівки
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	Через стихійні лиха можливі порушення цілісності інформації, порушення доступу
	Через стихійні лиха можливі порушення цілісності інформації

	Злочинні дії
	навмисне пошкодження стелі, утворення дірок і закладання вибухових пристроїв
	-
	-
	-

	Побічні явища
	
	-
	розповсюдження акустичних хвиль, несанкціонований доступ в приміщення
	-


Лінії електропередач, лінії мережі Ethernet
	Типи дестабілізуючих факторів
	Джерела Д.Ф. 

	
	Служба безпеки, сантехнік, прибиральниця, техн.прац.програмних засобів, користувачі, системний адміністратор, електрик
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	нерівномірність споживання струму, обрив ліній
	-
	нерівномірність споживання струму
	-

	Кількісна недостатність
	розкрадання ліній
	-
	-
	-

	Відмови
	-
	-
	нерівномірність споживання струму
	-

	Збої
	-
	-
	нерівномірність споживання струму
	-

	Помилки
	-
	-
	нерівномірність споживання струму
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	навмисне пошкодження лінії, закладання вибухових пристроїв
	-
	подавання нерівномірного струму
	-

	Побічні явища
	
	-
	-
	-


Супутникова система типу Point-to-point
	Типи дестабілізуючих факторів
	Джерела Д.Ф. 

	
	Служба безпеки, сантехнік, прибиральниця, техн.прац.програмних засобів, користувачі, системний адміністратор, електрик
	Моделі, алгоритми, програми
	Технологія функціонування ІС
	Зовнішнє середовище

	Якісна недостатність
	нерівномірність споживання струму, обрив ліній, пошкодження антени
	-
	нерівномірність споживання струму
	-

	Кількісна недостатність
	розкрадання проводів, антени
	-
	-
	-

	Відмови
	розкрадання проводів, антени
	-
	нерівномірність споживання струму
	-

	Збої
	-
	-
	нерівномірність споживання струму
	-

	Помилки
	-
	-
	нерівномірність споживання струму
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	навмисне пошкодження, закладання вибухових пристроїв
	-
	подавання нерівномірного струму
	-

	Побічні явища
	
	-
	-
	-
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