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Вступ

Одним з основних переваг технології SDH є можливість такої організації мережі, при якій досягається висока надійність її функціонування, обумовлена не тільки надійністю устаткування SDH (т.зв. апаратною надійністю) і надійністю середовища передачі, у якості якої використовується ВОК, але і можливістю збереження або відновлення (за дуже короткий час) працездатності мережі, навіть у випадку відмовлення одного з її елементів або середовища передачі на одній з ділянок (т.зв. системною надійністю).

Такі мережі (і системи) логічно називати вже існуючим у літературі по системному аналізі і теорії надійності терміном: мережі, що самовідновлюються.

У принципі існують різні методи забезпечення швидкого відновлення працездатності синхронних мереж ,які можуть бути зведені до наступних схем:

1) Резервування ділянок мережі по схемах 1+1 і 1:1 по рознесених трасах:

- ділянки між двома вузлами мережі з'єднуються по двох рознесених трасах (стовідсоткове резервування), сигнали по яких можуть поширюватися одночасно. У вузлі прийому вони можуть оброблятися по двох схемах:

- резервування за схемою 1+1 - у вузлі прийому сигнали аналізуються і вибирається той, котрий має найкращі робочі параметри, або той, котрий фактично можливий;

- резервування за схемою 1:1 - у вузлі прийому альтернативним маршрутам призначаються пріоритети: низький і високий, лінія з низьким пріоритетом знаходиться в режимі гарячого резерву, переключення на неї відбувається за сигналом аварійного переключення від системи керування.

Ці загальні методи відновлення працездатності застосовні для будь-яких мереж.

2) Організація самовідновлюючих кільцевих і лінійних мереж, резервованих по схемах 1 + 1, 1:1 і 1:N:

- найбільш розповсюдженому в мережах SDH, використовується топологія типу "кільце", для організації якого може бути використане як два волокна (здвоєне кільце), так і чотири волокна (зчетверене кільце, або два здвоєних кільця). Незважаючи на більш високу вартість чотириволоконного варіанту, він став використовуватися останнім часом усі частіше, тому що забезпечує більш високу надійність і дозволяє реалізувати більш гнучкі схеми резервування. Наприклад, таку схему захисту дозволяє реалізувати мультиплексор 1664 SM/C компанії Alcatel і мультиплексори інших компаній.

3) Резервування термінального устаткування по схемах 1:1, або N: 1, або N:m:

- відновлення працездатності здійснюється за рахунок резервування на рівні трибних інтерфейсів. Схема резервування, що позначається в загальному випадку як N:m, використовує m резервних на N працюючих інтерфейсних карт, що допускає різний ступінь резервування: від 1:1 (100%) до N:m (100∙m/N%), де мінімально m =1, коли на N основних трибних інтерфейсних карт використовується одна резервна, котра автоматично вибирається системою керування при відмовленні однієї з основних. Цей метод широко (якщо не повсюдно) розповсюджений в апаратурі SDH для резервування трибних карт 2 Мбіт/с (21:1, 16:1), 34 Мбіт/с (3:1), 140 Мбіт/с або STM-1 (1:1), а також для резервування найбільш важливих змінних блоків, наприклад, блоків крос-комутації, систем керування і резервного живлення (1:1). Час переключення основних карт (модулів) на резервні звичайно не перевищує 10 мс.

4)  Відновлення працездатності мережі в цілому шляхом обходу вузла, що відмовив:

- резервування як таке не використовується, а працездатність усієї системи в цілому відновлюється за рахунок виключення ушкодженого вузла зі схеми функціонування. Так, системи керування SDH мультиплексорів звичайно дають можливість організовувати обхідний шлях, що дозволяє пропускати агрегатний потік мимо мультиплексора у випадку його відмовлення, шляхом використання пасивних оптичних трактів передачі.

5) Використання систем оперативного переключення на працездатну ділянку:

- характерному для мереж загального виду або коміркових мереж, у вузлах мережі встановлюються крос-комутатори систем оперативного переключення, що здійснюють у випадку збою, викликаного або розривом сполучного кабелю, або відмовленням вузла послідовного лінійного ланцюга, реконфігурацію маршрутів на прилягаючих (вхідних або вихідних) ділянках мережі і відповідну крос-комутацію потоків. Процедура такої реконфігурації може бути централізована або розподілена.

Ці методи можуть використовуватися як окремо, так і в комбінації.

1. Загальні поняття технологій захисту потоків

Одним з основних переваг технології SDH є можливість такої організації мережі, при якій досягається висока надійність її функціонування, обумовлена не тільки надійністю устаткування SDH (т.зв. апаратною надійністю) і надійністю середовища передачі, у якості якої використовується ВОК, але і можливістю збереження або відновлення (за дуже короткий час) працездатності мережі, навіть у випадку відмовлення одного з її елементів або середовища передачі на одній з ділянок (т.зв. системною надійністю).

Такі мережі (і системи) логічно називати вже існуючим у літературі по системному аналізі і теорії надійності терміном: мережі, що самовідновлюються.

У принципі існують різні методи забезпечення швидкого відновлення працездатності синхронних мереж ,які можуть бути зведені до наступних схем:

1    - резервування ділянок мережі по схемах 1+1 і 1:1 по рознесених трасах;

2  - організація самовідновлюючих кільцевих і лінійних мереж, резервованих по схемах 1 + 1, 1:1 і 1:N;

3    - резервування термінального устаткування по схемах 1:1, або N: 1, або N:m;

4   - відновлення працездатності мережі в цілому шляхом обходу вузла, що відмовив;

5    - використання систем оперативного переключення на працездатну ділянку.

Зазначені методи можуть використовуватися як окремо, так і в комбінації.

В першому випадку ділянки між двома вузлами мережі з'єднуються по двох рознесених трасах (стовідсоткове резервування), сигнали по яких можуть поширюватися одночасно. У вузлі прийому вони можуть оброблятися по двох схемах:

- резервування за схемою 1+1 - у вузлі прийому сигнали аналізуються і вибирається той, котрий має найкращі робочі параметри, або той, котрий фактично можливий;

- резервування за схемою 1:1 - у вузлі прийому альтернативним маршрутам призначаються пріоритети: низький і високий, лінія з низьким пріоритетом знаходиться в режимі гарячого резерву, переключення на неї відбувається за сигналом аварійного переключення від системи керування.

Ці загальні методи відновлення працездатності застосовні для будь-яких мереж.

В другому випадку, найбільш розповсюдженому в мережах SDH, використовується топологія типу "кільце", для організації якого може бути використане як два волокна (здвоєне кільце), так і чотири волокна (зчетверене кільце, або два здвоєних кільця). Незважаючи на більш високу вартість чотириволоконного варіанту, він став використовуватися останнім часом усі частіше, тому що забезпечує більш високу надійність і дозволяє реалізувати більш гнучкі схеми резервування. Наприклад, таку схему захисту дозволяє реалізувати мультиплексор 1664 SM/C компанії Alcatel і мультиплексори інших компаній.

Наприклад, в одному з варіантів (широко використовуваному в системах SDH першого покоління ) захист маршруту в здвоєному (2ОВ) кільці відповідає типові 1+1 і організується на рівні трибних блоків TU-n шляхом передачі їхній по різних кільцях. Основний потік передається в одному з напрямків (наприклад, по годинниковій стрілці, таке кільце називається однонапрямленим). Якщо в момент прийому мультиплексором блоків, посланих іншими мультиплексорами, відбувається збій в одному з кілець, система керування, що здійснює постійний моніторинг кілець, автоматично вибирає такий же блок з іншого кільця.

В другому варіанті захист маршруту відповідає типові 1:1, коли одне з кілець вибирається основним, а друге - резервним (причому сигнал у різних кільцях поширюється в протилежних напрямках так, що кожна сторона мультиплексора (східний і західна) працює на прийом і передачу, таке кільце називається двонапрямленим). У випадку збою в основному кільці, відбувається переключення на резервне кільце й організується нова схема проходження сигналу, а якщо збій був результатом ушкодження обох волокон (або кабелю), то відбувається замикання основного і захисного кілець на границях дефектної ділянки. Це дозволяє утворити нове кільце і відновити працездатність системи шляхом виключення дефектної ділянки. Таке замикання відбувається за рахунок включення петлі зворотного зв'язку, коли передавач агрегатного блоку замикався на приймач на відповідній стороні мультиплексора (східної або західної). 
Схеми керування мультиплексорами звичайно підтримують обидва ці варіанта захисту. Фактично для захисту маршрутів потоків даних у здвоєному і зчетвереному кільцях використовуються і більш розвиті методи, що будуть розглянуті нижче більш докладно.

У третьому випадку відновлення працездатності здійснюється за рахунок резервування на рівні трибних інтерфейсів. Схема резервування, що позначається в загальному випадку як N:m, використовує m резервних на N працюючих інтерфейсних карт, що допускає різний ступінь резервування: від 1:1 (100%) до N:m (100∙m/N%), де мінімально m =1, коли на N основних трибних інтерфейсних карт використовується одна резервна, котра автоматично вибирається системою керування при відмовленні однієї з основних. Цей метод широко (якщо не повсюдно) розповсюджений в апаратурі SDH для резервування трибних карт 2 Мбіт/с (21:1, 16:1), 34 Мбіт/с (3:1), 140 Мбіт/с або STM-1 (1:1), а також для резервування найбільш важливих змінних блоків, наприклад, блоків крос-комутації, систем керування і резервного живлення (1:1). Час переключення основних карт (модулів) на резервні звичайно не перевищує 10 мс.

У четвертому випадку резервування як таке не використовується, а працездатність усієї системи в цілому відновлюється за рахунок виключення ушкодженого вузла зі схеми функціонування. Так, системи керування SDH мультиплексорів звичайно дають можливість організовувати обхідний шлях, що дозволяє пропускати агрегатний потік мимо мультиплексора у випадку його відмовлення, шляхом використання пасивних оптичних трактів передачі.
В останньому випадку, характерному для мереж загального виду або коміркових мереж, у вузлах мережі встановлюються крос-комутатори систем оперативного переключення, що здійснюють у випадку збою, викликаного або розривом сполучного кабелю, або відмовленням вузла послідовного лінійного ланцюга, реконфігурацію маршрутів на прилягаючих (вхідних або вихідних) ділянках мережі і відповідну крос-комутацію потоків. Процедура такої реконфігурації може бути централізована або розподілена.

Використання систем оперативного переключення за принципом організації захисту нагадує схему резервування 1:1 методу резервування по рознесених трасах. Різниця полягає в тому, що в останньому випадку фізичний або віртуальний канал вже існує, тоді як у першому він формується в момент оперативного переключення.
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Рис. 1-1. Методи захисту подвійного кільця:

а) шляхом виключення ушкодженої ділянки; 
б) шляхом організації обхідного шляху

2. Функціонально-логічні методи захисту синхронних потоків

Методи захисту синхронних потоків у системах SDH (і зв'язана з ними термінологія) почали розроблятися практично відразу з моменту виникнення самої технології, однак були регламентовані в стандарті ITU-T G.841 відносно недавно (перша редакція - 7.95, друга -10.98). У цьому документі відображені і систематизовані нові методи захисту синхронних потоків у системах SDH, що використовують як двоволоконну, так і чотириволоконну кільцеву архітектуру.

Відповідно до нього схеми захисту поділяються на дві категорії:

-    захист маршруту потоку даних (ТР) SDH - здійснюється на рівні секції або маршруту шляхом заміни основного маршруту потоку даних на резервний (захисний) маршрут потоку даних, якщо на основному маршруті відбувся збій або його показники продуктивності опустилися нижче необхідного рівня, або його показники помилок піднялися вище припустимого рівня;

-    захист з'єднання підмережі (SNCP) SDH - здійснюється шляхом заміни основного з'єднання підмережі на захисне з'єднання, якщо перше дало збій або його показники продуктивності опустилися нижче необхідного рівня, або його показники помилок піднялися вище припустимого рівня.

Для фіксації моменту переключення використовуються різні види моніторингу зазначених показників (внутрішній моніторинг, моніторинг без перерву сервісу, моніторинг на підрівні).

Основні терміни і визначення в технології захисту потоків:

Для кращого розуміння наступного викладу приведемо також ряд визначень:

З'єднання, канал, трафік, кільце, захисне переключення можуть бути однонапрямленими і двонапрямленими.

· З'єднання або трафік називається однонапрямленим, якщо потік даних (наприклад, у схемі одноволоконного лінійного кільця) поширюється в одному напрямку і проходять через одну мережу, що з'єднує термінальні крапки.

· З'єднання або трафік називається двонапрямленим з однорідною маршрутизацією, якщо потоки даних у ньому поширюються в двох протилежних напрямках, але проходять через те саме устаткування і ланка/мережа, що з'єднує термінальні крапки. 

· З'єднання або трафік називається двонапрямленим з різнорідною маршрутизацією, якщо потоки даних у ньому поширюються в двох протилежних напрямках і проходять через різне устаткування і ланки/мережі, що з'єднують термінальні крапки.

· Кільце називається однонапрямленим, якщо потоки даних у кожнім із двонапрямлених з'єднань (наприклад, у двоволоконному кільці) поширюються в тому самому напрямку і проходять через ті ж вузли.

· Кільце називається двонапрямленим, якщо потоки даних у ньому поширюються в двох протилежних напрямках і проходять через ті ж вузли.

· Проліт (span) - одна або набір мультиплексних секцій між двома суміжними вузлами на кільці

· Автоматичне захисне переключення (APS) - сигнал, що посилається NMS для ініціалізації переключення трафіка з робочого (основного) каналу в канал захисту, і функція NMS, що здійснює таке переключення.

· Захисне переключення називається однонапрямленим, якщо з двох напрямків поширення потоків даних переключається на захисне тільки те, у якому був збій.

· Захисне переключення називається двонапрямленим, якщо два напрямки поширення потоків даних переключаються на захисні (навіть якщо в одному з них не було збою).

· Каналом захисту (protection channel) називається канал, виділений для передачі основного трафіка в момент здійснення захисного переключення. До моменту такого переключення цей канал може бути використаний для передачі додаткового трафіка (на нього захист не поширюється і він скидається в момент приходу APS).

· Захистом з розділенням ресурсів (SP) називається такий захист, при якому на n нових каналів, потоків, з'єднань використовуються m резервних (захисних) каналів, потоків, з'єднань.

· Захист типу MS SPRing - схема захисту маршрутів потоку даних на основі розподілу ресурсів кільця.

· Незахищений канал із забороною на скидання (канал NUC) – двонапрямлений канал у схемі захисту MS SPRing, сконфігурований для передачі трафіка захисту без використання сигналу APS (при якому звичайно відбувається скидання трафіка в каналі захисту).   Такі канали конфігуруются на основі пари: робочий канал - канал захисту.

· Незахищений трафік із забороною на скидання (NUT) - незахищений трафік, переданий по каналу захисту (у схемі захисту MS SPRing), блокованому від скидання трафіка в момент приходу сигналу APS.

· Переключення кільця (RS) - захисне переключення кільця - механізм захисту, що використовується як у двоволоконних, так і в чотириволоконних кільцевих мережах, при якому трафік робочих каналів з аварійного прольоту (короткої ланки) перевантажується в канал захисту, що є зовнішнім замиканням (довгої ланкою) прольоту.

· Переключення прольоту (SS) - захисне переключення прольоту - механізм захисту подібний лінійному APS типу 1:1, але застосовується він тільки для 4ОВ-колець, де робочі і захисні канали знаходяться в різних волокнах і відмовлення уражає тільки робочі канали. Під час SS трафік робочих каналів аварійного прольоту перевантажується в канал захисту, топологічно співпадаючої з аварійним прольотом.

· Придушення небажаних дій (squelching) - процес вставки сигналів AU-AIS для запобігання здійснення невірних з'єднань у процесі захисної реконфігурації.

а) Схема захисту потоків MS SPRing – захист мультиплексних секцій з розділенням ресурсів

Схема захисту типу MS SPRing знайшла широке застосування в технології захисту синхронних потоків систем SDH, побудованих як на основі кільцевий, так і коміркової архітектури. Вона відноситься до захисту першого типу (ТР), заснованої на поділі ресурсів кільця SDH, і застосовується як для двоволоконних (2ОВ), так і чотириволоконних (40В) варіантів використання середовища передачі.                        .

Відмінною рисою цієї схеми захисту є те, що для передачі нормального трафіка використовуються усі волокна як у варіанті 20В, так і у варіанті 40В, однак тільки 50% ємності кожного ОВ віддано під нормальний трафік і 50% під трафік захисту так, якщо має бути захищений весь робочий трафік. У цьому змісті MS SPRing є технологією поділу ресурсів каналів.

У цій схемі вся доступна смуга пропускання системи SDH може бути розбита на канали трьох типів:

-  робочі канали, що передають основний (нормальний) трафік, захищений механізмом дії протоколу MS SPRing APS;

-  канали захисту, що можуть нести додатковий незахищений трафік, скидання якого (з метою звільнення каналу) здійснюється сигналом APS;

-  канали типу NUT, що можуть нести незахищений трафік, заблокований (і в цьому розумінні захищений) від скидання, здійснюваного звичайно сигналом APS.

Призначення каналів перших двох типів очевидно. Канали ж типу NUT можуть бути використані для передачі трафіка віртуальних, контейнерів верхнього рівня, що зв'язує, наприклад, мережі доступу ATM або підмережі SDH (що використовують схему захисту SNCP) з мережами SDH (що використовують схему захисту типу MS SPRing). Трафік каналів NUT по ступені захищеності займає проміжне положення між трафіком робочих каналів (вищий ступінь захисту) і трафіком каналів захисту (нижчий ступінь захисту).

- 2- та 4-волоконні кільця MS SPRing 

Схема захисту MS SPRing з поділом ресурсів каналів для                 2- волоконного кільця
На прикладі простого двонапрямленого кільця розглянемо, як міняється кількість можливих маршрутів потоків даних (при використанні схеми захисту MS SPRing) у залежності від конкретних варіантів завдання вихідного трафіка і яке максимальне завантаження (ємність мережі) може забезпечити таке кільце.
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Рис. 2-1. Схема простого двонапрямленого двоволоконного кільця

Отже, припустимо, що задано наступне:

- кільце SDH використовує двонапрямлену схему передачі і двоволоконне середовище передачі;

-  використовуються мультиплексори SDH рівня STM-16;

- вхідні і вихідні потоки даних представлені потоками трибів, упакованих у блоки типу AU-4;

-  розглядаються три варіанти вихідного трафіка в мережі:

I    усі потоки направляються тільки в один вузол (А);

II   усі потоки локалізовані тільки між сусідніми вузлами;

III  картина потоків змішана;

-  використовуються два типи каналів: робочі канали і канали захисту;

-  усі робочі канали повинні бути захищені.

Варіант I (усі потоки направляються тільки в один вузол А)

Потік В ↔ А: 8 AU-4 – маршрути: В →  А, А → В;

Потік С ↔ А: 6 AU-4 – маршрути: С → D → А,  А → D → С;

Потік D ↔ А: 2 AU-4 – маршрути: D → А, А → D.

Так як максимальне число робочих каналів у кожнім прольоті не може бути більше 8 AU-4 (16/2), те маршрут потоку С ↔ А може проходити тільки через вузол D і не може проходити через вузол В, що привело б до потоку 8+2=10 AU-4 у прольоті В-А (А-В). У результаті загальне завантаження двонапрямленого кільця в цьому варіанті (рівна сумі всіх потоків в окремих прольотів) дорівнює 16 AU-4 (8+6+2=16). Причому завантаження прольотів нерівномірне: А-В – 8 AU-4, В-С – 0 AU-4, C-D – 2 AU-4, D-A – 8 AU-4.

Варіант II (усі потоки локалізовані тільки між сусідніми вузлами)

Потік А ↔ В: 8 AU-4 – маршрути: А → В, В → А;

Потік В ↔ С: 8 AU-4 – маршрути: В → С, С → В;

Потік С ↔ D: 8 AU-4 – маршрути: С → D, D → С;

Потік D ↔ А: 8 AU-4 – маршрути: D → А, А → D.

Так як в кожнім прольоті не може бути більше 8 AU-4 (16/2), а всі потоки локалізовані в одному прольоті, те загальне завантаження двонапрямленого кільця в цьому варіанті (рівна сумі всіх потоків в окремих прольотах) дорівнює 32 AU-4 (8+8+8+8=32). Причому завантаження прольотів може бути рівномірне і максимальне – 8 AU-4.

Варіант III (картина потоків змішана)

Так як варіантів змішаних потоків дуже багато, задачу максимізації вирішимо поетапно, допустивши, що задано потоки між суміжними вузлами, наприклад: А-В: 2 AU-4, В-С: 5 AU-4, C-D: 4 AU-4, D-A: 1 AU-4. Тоді максимальний потік по маршруті А→В→С, що включає проліт В-С, дорівнює 3 AU-4, тоді потік А-В збільшиться до 5 AU-4, а потік В-С до   8AU-4 (при цьому інші потоки через проліт В-С будуть неможливі). У цій ситуації максимально можливий потік по маршруті C→D→A, що включає проліт C-D, дорівнює 4 AU-4, тоді потік C-D збільшиться до 8 AU-4 (при цьому інші потоки через проліт C-D будуть неможливі), а потік D-A до       5АU-4. У цій ситуації максимально (і єдино) можливий потік по маршруті   D→А→У, що включає прольоти D-A і А-В, дорівнює 3 AU-4, тоді потоки   D-A і А-В збільшаться до 8 AU-4 (при цьому всі інші додаткові потоки будуть неможливі). У результаті проведеної максимізації одержуємо, що для третього змішаного варіанта загальне число потоків у кільці досягає 22 AU-4.                                                                             

З огляду на те, що на односпрямованому двоволоконному кільці з захистом (за інших рівних умов) можна розмістити не більш 16 потоків, можна прийти до висновку: двонапямлене двоволоконне кільце, що використовує технологію захисту MS SPRing, дозволяє розмістити більше захищених потоків, ніж односпрямоване, і тим більше, чим більше локалізований трафік між сусідніми вузлами.

Приклад організації захисту потоків при використанні технології MS SPRing

Розглянемо організацію і функціонування схеми захисту потоків типу MS SPRing на прикладі кільцевої двонапрямленої двоволоконної мережі.

На мал.2-2 показаний маршрут потоку даних між вузлами А и D при двох станах мережі: нормальному (а) і аварійному (б). У першому випадку маршрут потоку А→В→С→D проходить по робочому каналу через робочі прольоти А-В, В-С, C-D. В другому (з огляду на ушкодження ОВ на прольоті В-С) – маршрут міняється на: A→B→A→F→E→D→C→D і потік поширюється по робочому каналу тільки на робочих прольотах А-В і C-D, а на інших прольотах (В-А, A-F, F-E, E-D і D-C) - по каналу захисту.

[image: image3.png]Posou karam Posou karam

N B

Keram sty Kevanu savarer

- o





Мал..2-2  Схема організації захисту потоків за технологією MSSPRing 

а) нормальний стан; б) ушкодження ОВ на прольоті В-С

Схема захисту MS SPRing з поділом ресурсів каналів для  4-волоконного кільця
Вище ми розглядали тільки двоволоконні кільцеві і лінійні топології і методи захисту. Ці методи в процесі захисного переключення дозволяють переходити на резервне (захисне) волокно, крім аварійного волокна, або канал, або проліт, або переходити на резервні канали в тому самому волокні. У будь-якому випадку відбувається виключення короткого шляху через аварійне перекриття (В-С) і використання довгого шляху (що є зовнішнім замиканням ланки В-С) по каналу захисту. Для цього використовується переключення APS типу переключення кільця (RS), що фактично направляє трафік у протилежну сторону.

Чотириволоконна схема MS SPRing використовує чотири ОВ у кожнім прольоті (а значить і в кільці в цілому) – по двох ОВ у кожнім робочому і захисному кільцях, причому ці кільця є не тільки 2-волоконними, але і двонапрямленими. У результаті схема MS SPRing дозволяє розміщати 100% (а не 50%, як у 2-волоконній схемі) нормальних каналів, що відповідає повної ємності канального устаткування, обумовленої використовуваним рівнем STM-N. Схема відображення трафіка на структуру каналів спрощується з огляду на, що тепер заголовки мультиплексних секцій робочих і захисних каналів цілком розділені, тому що самі канали передаються по окремих парах ОВ.

Застосування 4-волоконної схеми (у кільцевій, комірковій або лінійній мережі) дозволяє використовувати в якості APS не тільки переключення типу RS, але ще і переключення перекриття (SS), що направляє трафік не назад по довгому зовнішньому замиканню аварійного перекриття, а вперед через еквівалент перекриття, що сформований у каналі захисту (в іншій симетричній парі ОВ), що спрощує схему комутації захисного переключення. Єдине обмеження – RS і SS не можуть бути використані одночасно, хоча по кільцю можна одночасно використовувати кілька SS, з огляду на те, що вони діють локально (на довжині одного перекриття). Чотириволоконну кільцеву схему, що використовує переключення типу SS, часто називають двонапрямленим (подвійним) кільцем захисту з лінійним переключенням прольотів (BLSR).

Якщо устаткування 4-волоконної мережі SDH підтримує канали типу NUT і ви хочете ними скористатися, вони повинні бути сконфігуровані для кожного прольоту симетрично на обох парах волокон, де розташовуються робочі і захисні канали. З огляду на наявність захисних переключень типу RS і SS, ці канали повинні бути прописані в конфігураційних таблицях вузлів так, щоб показати заборону на використання як RS (на усіх вузлах кільця), так і SS (у межах визначених прольотів).

Приклад захисту потоків при використанні MS SPRing для              4-волоконного кільця

Розглянемо організацію і функціонування схеми захисту потоків типу MS SPRing на прикладі кільцевий двонапрямленої 4-волоконної мережі, аналогічної 2-волоконній мережі, приведеної на мал.2-3. Припустимо, що ушкоджено тільки 2 робочі волокна в кабелі, а 2 волокна захисту залишилися цілі. У цьому випадку при організації захисту може бути задіяний механізм переключення SS, а не RS.

На мал.2-3 показаний маршрут потоку даних між вузлами А и D цієї мережі при двох її станах: нормальному (а) і аварійному (б), розрахованому на використання захисного переключення SS. У першому випадку маршрут потоку A→B→C→D проходить, як і в 2-волоконній схемі, по робочому каналі через робочі прольоти А-В, В-С, C-D. В другому випадку маршрут міняється тільки на прольоті В-С (де В-С робочий міняється на В-С захисний) на маршрут: A→B(p)→B(з)→C(з)→C(p)→D (тут індекс р означає "робочий", а з - "захисний") і потік поширюється по робочому каналу тільки на робочих прольотах А-В і C-D, а на прольоті В-С – по каналу захисту   В(з)-С(з).

Порівнюючи малюнки схем захисту, можна оцінити розходження в результатах дії захисних переключень типу RS і SS (порівняння говорить на користь переключення SS). Однак потрібно мати на увазі, що у випадку виходу з ладу на прольоті В-С не тільки робочих, але і захисних ОВ, система APS буде використовувати переключення типу RS, а не SS, і схема проходження трафіка буде аналогічна тієї, котра показана на попередньому малюнку.
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Мал..2-3. Схема організації захисту потоків за технологією MS SPRing для 4-волоконного кільця

а) нормальний стан; б) ушкодження робочих ОВ на прольоті В-С .

- Протокол захисного переключення

На мал.2-4 більш докладно приведена схема двох взаємодіючих 4-волоконних кілець SDH, що використовують захист типу MS SPRing. Тут для простоти представлені тільки три вузли в кільці: термінальний вузол А и два суміжних взаємодіючих вузла: первинний і вторинний. Мал.2-4,а характеризує нормальний стан взаємодіючого кільця, тоді як мал.2-4,6 - стан, викликаний реакцією системи на обрив кабелю Сигнали на інтерфейсах вузлів повинні задовольняти наступним співвідношенням:

RP = RS = ТА ;

RА= TР = (TS),

де Ra і Та - аналогічні попередній, a RP, TР, RS і TS - сигнали прийому і передачі в первинному і вторинному вузлах відповідно.

Вузли цього кільця з захистом MS SPRing можуть сполучатися через взаємодіючі вузли з елементами будь-якої архітектури, якщо на зазначених інтерфейсах виконуються приведені вище умови.
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Мал.. 2-4. Схема взаємодії кілець із захистом типу MS SPRing а) нормальний стан; б) реакція на обрив волокон у кабелі

Дана схема дозволяє захистити кільце від наступних типів відмовлень:

1 - від будь-яких відмовлень вузлів у рамках захисту MS SPRing (відмовлення електроніки, пошкодження кабелю (що і показано на мал.2-4,6) або відмовлення вузла в цілому);

2 - від відмовлення первинного вузла в рамках захисту MS SPRing (відбувається передача функцій замикання трафіка на вторинний вузол і скасування небажаного придушення цієї дії за рахунок активізації функції squelching), схема реакції така ж, як показано на мал. 2-4, з тією лише різницею, що замикання кільцевих потоків відбувається на вторинному вузлі (умови на інтерфейсах приймають вид: RA = TS, RS = ТА, RP = ТР = 0);

3 - від відмовлення вторинного вузла, умови на інтерфейсах приймають вид: RA = ТР, RP = ТА, Rs = Ts = 0;

остання умова може привести до захисного переключення другого (правого) кільця на мал. 2-4 у залежності від типу використовуваної в ньому захисту;

4 - від збою при прийомі сигналів з інших кілець (тобто Т11 або Т12), первинний вузол у рамках MS SPRing вибирає кращий з цих двох, тоді умови на інтерфейсах приймають вид: RA = ТР, RР = Rs = TA, Ts = 0 (збій на прийомі сигналу на вторинному вузлі), або RA = Ts, RP = Rs = TA, TP = 0 (збій на прийомі сигналу на первинному вузлі);

5 - від одиночного відмовлення або збою в кожнім із зазначених двох кілець (тобто кільця з MS SPRing і іншого кільця) за умови, що це не відмовлення термінуючого вузла або не відмовлення, що впливає на обох з'єднань між цими кільцями.

На цьому прикладі використання двох, вузлів для зв'язку кілець ми бачимо результат роботи функції "вивід із продовженням", коли первинний вузол направляє сигнал і на свій інтерфейс, і на мультиплексну секцію вторинного вузла. Завдяки цьому і на сам тип зв'язку, і на кільця, зв'язані з його допомогою, часто посилаються як на зв'язування кілець або кільця типу "вивід із продовженням". Більш того ця назва стала базою для нового типу архітектури на основі функції "вивід із продовженням", що логічно назвати не "архітектурою виводу з продовженням" (drop & continue architecture), а архітектурою взаємодіючих кілець зі здвоєними вузлами зв'язку (DCA). Ця архітектура одержала широке визнання останнім часом, з огляду на той факт, що переключення APS у сучасних системах, частіше ініціюється не фактом відмовлення, а фактом деградації сигналу, параметри якого постійно моніторяться.
3. Схема  захисту  з  внутрішніми  кільцями  MS DPRing

Іншою  схемою  захисту,  що  також  відноситься  до  захисту  першого  типу  (ТР),  є  захист  мультиплексних  секцій  з  виділеним  кільцем  (MS  DPRing)  SDH.  Вона  також  застосовується  як  для  двоволоконних,  так  і  чотириволоконних  варіантів  використання  середовища  передачі.

Відмінною  рисою  цієї  схеми  захисту  є  те,  що  всі  кільця  розділяються  на  дві  групи  (по  одному  кільцю  для  варіанта  2ОВ  і  по  двох  кільця  для  40В)  із  протилежним  напрямком  поширення  сигналу.  Для  передачі  нормального  трафіка  використовується  одна  група  ОВ,  а  для  захисту  -  інша,  що  дає  можливість  захистити  весь  робочий  трафік.  У  цьому  розумінні  MS  DPRing  є  технологією  поділу  ресурсів  кілець.  Вона  застосовувалася  ще  в  мультиплексорах  SDH  першого  покоління.

У  цій  схемі  максимальне  число  каналів  в  основному  кільці  (у  варіанті  20В)  обмежено  ємністю  одного  прольоту,  як  і  в  схемах  однонапрямленого  кільця.  Наприклад,  у  схемі  з  використанням  STM-16  це  складе  16  AU-4  (20В)  або  32  AU-4  (40В).

Схема  захисту  мультиплексних  секцій  з  виділеним  маршрутом  захисту  може  бути  використана  в  будь-якій  топології  (кільцевої,  коміркової,  лінійної  або  змішаної)  і  на  будь-якому  виділеному  рівні  мережі.

Описані  вище  технології  захисту  маршрутів  потоків  даних  (класу  ТР)  дозволяють  сформулювати  можливі  переваги  і  недоліки  механізмів  захисту  однонапрямлених  і  двонапрямлених  кілець.

Переваги  однонапрямлених  схем  захисту: 

· Схеми  захисту  проста  і  немає  необхідності  використовувати  протокол  захисту.

· Швидкість  переключення  вища,  тому  що  немає  необхідності  відпрацьовувати  протокол  захисту.

· Імовірність  відновлення  трафіка  висока  навіть  при  виникненні  декількох  аварійних  ситуацій.

Переваги  двонапрямлених  схем  захисту:

· При  аварії  на  одному  маршруті  в  одній  двонапрямленій  секції  схема  захисту  переключає  обидва  маршрути  (тобто  секцію  цілком)  на  резервні,  створюючи  кращі  умови  для  відновлення  цієї  секції.

· Однакове устаткування й однакова затримка в обох напрямках спрощує обробку аварійної ситуації у випадку великої різниці в довжині  шляху  різних  маршрутів  потоків  даних,  наприклад,  при  наявності  супутникових  або  трансокеанських  ланок.

· Двонапрямлені  схеми  захисту  дозволяють  передавати  додатковий  трафік  по  каналах  захисту.

4. Схема захисту SNCP, захист  з’єднанням підмереж 

Ця схема захисту також заснована на механізмі захисту виділеної частини мережі і може використовуватися при різних топологіях такої частини мережі (кільцевої, коміркової, лінійної або змішаної) і на будь-якому виділеному рівні мережі. Вона може бути використана для захисту будь-якої частини маршруту потоку даних, якщо ця частина має два різних сегменти/гілки між двома крапками з'єднання СР, або між крапкою з'єднання СР і термінальною крапкою з'єднання TCP, або, нарешті, між двома TCP.

Захист типу SNCP фактично являє собою схему лінійного захисту, що може бути використана для індивідуального захисту сигналів VC-n будь-якого рівня усередині мультиплексної секції, причому вона може охоплювати тільки частина VC-n нижнього рівня (LO VC), розміщених у контейнері VC-n верхнього рівня (НО VC).

При захисному переключенні лінійної мультиплексної секції можна використовувати як механізм захисту виділеної частини, так і захисту з поділом ресурсів. Він використовується на мультиплексному рівні по відношенню до фізичної мережі з топологією крапка-крапка. Єдиною специфікою може бути використання однієї захищеної мультиплексної секції для захисту N робочих мультиплексних секцій. Такий захист, що реалізує рівень захисту 1:N, може працювати при використанні як однонапрямлених, так і двонапрямлених схем передачі трафіка, однак вона не може захистити трафік у випадку аварії мережного вузла.

Як відзначалося вище, рішення про захисне переключення може бути прийнято або в результаті внутрішнього моніторингу показників продуктивності (або помилок), і тоді такий тип захисту SNCP позначається як SNC/I, або в результаті моніторингу без перерви сервісу, і тоді такий тип захисту SNCP позначається як SNC/N.

Так, віртуальні контейнери НО VC або LO VC, передані по мережі, можуть знаходитися в одному з наступних станів захищеності:

•    бути цілком незахищеними;

•    бути явно цілком захищеними за схемою 1+1 SNC/I;

•    бути явно цілком захищеними за схемою 1+1 SNC/N;

•    бути явно цілком захищеними за схемою ТР;

•    бути явно частково захищеними за схемою 1+1 SNC/I, або 1+1 SNC/N, або ТР;

• бути явно незахищеними на своєму маршрутному рівні і неявно захищеними на серверному рівні.

Для сигналів користувача, незахищених на рівні НО VC (наприклад, LO VC або ATM VP), до цього додається ще один стан: можливість бути захищеним на рівні користувача (наприклад по схемах: LO VC SNCP або ATM VP SNCP).

Для реалізації захисту на рівні мультиплексної секції в мережах SDH використовується протокол MSP у парі з функцією MSP на кінцях мультиплексної секції для організації запиту на захисне переключення і посилки сигналу підтвердження факту переключення шляхом за допомогою байтів APS К1 і К2. Докладний опис бітової структури цих байтів, типів запитів, станів, а також біт-орієнтованого протоколу див. у стандарті G.841 і додатку до нього Annex В.

а) Однонапрямлене захисне переключення типу 1+1
Захисне переключення за схемою  SNCP виконується кожним вузлом мережі на основі локального рішення і не вимагає обміну протоколом захисного переключення між вузлами. Тому ця схема захисту є найпростіший з погляду керування.
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Рис.4-1 Захист тракту SNCP за схемою 1+1  

Віртуальні контейнери, що захищаються, транспортуються по двох різних трактах. У пункті виділення компонентні і лінійні блоки контролюють сигнали, прийняті з двох напрямків і, якщо виявляється ушкодження або відмовлення в основному тракті, то блок комутації виконує захисне переключення на резервний тракт.
Мультиплексори  дозволяють керувати двома видами схем захисту SNCP:

• захистом підмережі  з власним моніторингом (SNCP/I);

• захистом підмережі без  переривання сервісу (SNCP/N).

Схеми захисту SNCP відрізняються критеріями захисного переключення.
Для SNCP/I використовуються два критерії:

• AU-LOP (втрата покажчика адміністративного блоку);

• AU-AIS(СІАС адміністративного блоку);

При SNCP/N як критерії використовуються наступні аварійні сигнали:

• AU-LOP (втрата покажчика адміністративного блоку);

• AU-AIS (СІАС адміністративного блоку);

• HP-EXC (надмірний коефіцієнт помилок у тракті верхнього рангу);

• HP-DEG (погіршення якості передачі в тракті верхнього рангу);

• HP-UNEQ (не обладнаний тракт верхнього рангу);

• HP-TIM (розбіжність траси тракту верхнього рангу).

Захист трактів при взаємодії кілець

Мережний елемент може бути обладнаний двома інтерфейсами STM-16 (А і В) на кожній лінійній стороні. Це дозволяє організувати взаємодію двох кілець, що використовують захист SNCP.

Приклад взаємодії двох кілець приведений на мал.4-2, а схема вузла взаємозв'язку кілець показана на мал.4-3
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Рис.4-2 Приклад використання SNCP при взаємодії двох кілець
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Рис.4-3. Схема вузла взаємозв'язку двох кілець 

б) Двонапрямлене захисне переключення типу 1+1

     Захист тракту (іноді називана захистом з'єднань у підмережі SNCP) може застосовуватися в мережах з лінійною і кільцевою  топологією. Приклад захисту тракту SNCP при кільцевій топології мережі приведений на мал.4-4. 
     Захист тракту реалізується шляхом створення окремих крос-з'єднань для основного і резервного тракту. 

      Сигнали трафіка передаються одночасно по двох різних трактах, що має загальні точки початку і закінчення. У крапці закінчення трактів виробляється аналіз прийнятих сигналів. Якщо якість сигналу в основному тракті погіршується, то для подальшої обробки вибирається сигнал резервного тракту.

     Таким чином, здійснюється перемаршрутизація трафіка в напрямку протилежному тому, у якому виявлене порушення. 
     Оскільки при використанні захисту трактів той самий потік даних передається по основному і резервному трактах, то для функціонування резервуючого з'єднання потрібно додаткова пропускна здатність.

     Відмінністю захисту трактів від захисту мультиплексних секцій є те, що тракти захищаються індивідуально.
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Рис. 4-4.  Схема захисту тракту SNCP при кільцевій топології мережі 

     Переключення трактів здійснюється автоматично при виконанні кожного з критеріїв захисного переключення.

     У залежності від використовуваних критеріїв захисного переключення розрізняють наступні види захисту трактів:

     SNCP/I  (Inherent monitoring/власний моніторинг).

     Стан  з'єднання шаруючи трактів побічно оцінюється за допомогою власних даних,  доступних у мультиплексної секції або тракті верхнього рангу.

     Наприклад, для тракту верхнього рангу ушкодження виявляється у функціональному блоці адаптації мультиплексної секції у виді сигналів AU-AIS і AU-LOP, що є індикаторами ушкодження в нижчому мережному шарі, що торкається контрольований  шар з'єднань клієнтів.

     SNCP/N (Not Intrusive monitoring/ контроль без переривання сервісу).

     Стан з'єднання шаруючи трактів побічно контролюється за допомогою інформації відповідних заголовків регенераційної і мультиплексної секції, а також тракту верхнього рангу і безпосередньо оцінюється на підставі  порівняння результатів контролю  на обох кінцях з'єднання. 


Критерії захисного переключення трактів

     Для захисту виду SNCP/I використовуються наступні критерії:

• AU/TU  LOP (втрата покажчика);

• AU/TU  AIS (прийом СІАС).

   Для захисту виду SNCP/N додатково до перерахованих критеріїв  використовуються критерії, отримані на основі аналізу трактових заголовків:

• HO/LO  EXC (надмірний коефіцієнт помилок у VC-n);

• HO/LO  TIM (розбіжність траси тракту).
Захисне переключення трактів по команді оператора

Крім автоматичного керування захистом мається можливість виконання захисного переключення по команді оператора. При цьому використовуються наступні команди:

     • Force Switch To Worker (примусове  переключення на основний тракт) - викликає переключення на тракт, призначений “основним ”. Ця команда має пріоритет більш високий, чим запити режиму автоматичного керування, тому “основний” тракт залишається обраним незалежно від погіршення якості сигналу в ньому.

     • Force Switch To Protection (примусове  переключення на резервний тракт) -  викликає переключення на тракт, призначений “резервним”. Команда має пріоритет вищий, чим запити режиму автоматичного керування, тому “резервний” тракт залишається обраним незалежно від погіршення якості сигналу в ньому.

     • ManualSwitch To Worker (програмне переключення трафіка на основний тракт) - викликає переключення на тракт, призначений “основним”, якщо не діє запит з вищим пріоритетом. 

     Відзначимо, що запити режиму автоматичного керування мають більш високий пріоритет, ніж дана команда оператора. 

     •ManualSwitch To Protection (ручне  переключення трафіка на резервний тракт) - викликає переключення на тракт, призначений “резервним”, якщо  не  діє запит  з вищим  пріоритетом. 

Відзначимо, що запити режиму автоматичного керування мають більш високий пріоритет, ніж дана команда оператора. 

     •  Lockout (блокування тракту) – якщо  в основному тракті відбуваються відмовлення, то автоматичне переключення на резервний тракт не виконується.

Основні характеристики захисту тракту SNCP

     Архітектура захисту: 1+1.   

  Режим захисного переключення трактів: однонапрямлений (переключення одного напрямку – тільки наприкінці тракту).
     Режими відновлення трафіка в основному тракті: реверсивний  або нереверсивний.
     Реакція - інтервал часу між виявленням відмовлення і початком                                                    відліку затримки  ≤ 20мс.

     Затримка (Hold-off) - інтервал часу між початком  відліку затримки і виконанням захисного переключення (необхідний при одночасному використанні схем MSP і  SNCP). Встановлюється оператором у межах                                          (1...10) секунд. 
5. Модель захисту потоків і її програмна реалізація

В цьому пункті буде розглядатися модель організації схем захисту потоків типу MS SPRing  на прикладі кільцевої двонапрямленої двоволоконної та чотириволоконної мереж SDH, та їх порівняння.

Опис елементів керування в програмі:
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- стрілками можна перемикатись між трьома режимами: Схема захисту потоків типу MS SPRing на прикладі кільцевої двонапрямленої двоволоконної мережі;  Схема захисту потоків типу MS SPRing на прикладі кільцевої двонапрямленої чотириволоконної мережі та режим порівняння цих двох систем.

- Кнопкою ОК ви можете завершити роботу з програмою;

- Кнопка Про... відображає інформацію про розробку програми.
5.1 Схема захисту потоків типу MS SPRing на прикладі кільцевої двонапрямленої двоволоконної мережі:
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По замовчанню відображається стан нормально роботи без розриву.Маршрут потоку даних між вузлами A і D.
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При виборі режиму при якому існує розрив волокон в прольоті B-C, картина змінюється і за переключенням RS маршрут потоку міняється на A-B-A-F-E-D-C-D.
5.2 Схема захисту потоків типу MS SPRing на прикладі кільцевої двонапрямленої чотириволоконної мережі
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Змінюючи варіанти розривів можна прослідкувати механізм роботи цієї схеми з використанням переключень типу SS та RS.
[image: image14.png](Cema saxvcTy noroKis THna M5 SPRing Ha mpHcnaal Kinsuesal agoHapnensi
HOTABHBONKOHGI DI

ey
et

3199991003 3199)90000)
R IIIIIN BRI

Tun pospry:

ok

oo,





5.3 Порівняння двоволоконної та чотириволоконної мережі по можливості використання схем захисту потоків
Цей режим дає наочний приклад порівняння, а також опис порівняння, переваги та недоліки цих двох систем:
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5.4 Використання захисних переключень при взаємодії кілець

Так як існує багато шляхів захисту, можна взяти двоволоконну мережу:
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При виникненні розривів можна застосувати переключення типу RS і SS:
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Висновок

Двохволоконні кільцеві і лінійні топології використовують методи захисту  - ТР і SNCP, Ці методи в процесі захисного перемикання до​зволяють переходити на резервне (захисне) волокно, виключаючи аварійне волокно, або канал, або проліт, або переходити на резервні канали в одному і тому ж волокні. У будь-якому випадку  відбувається виключення короткого шляху через аварійне перекриття і використання довгого шляху по каналу захисту. Для цього використовується перемикання APS типу перемикання кільця (RS), фактично направляючого трафік в протилежну сторону.

Чотирьохволоконна схема MS SPRing використовує чотири ОВ в кожному прольоті (а значить і в кільці в цілому) - по два ОВ в кожному робочому і захисному кільцях, причому ці кільця є не тільки 2-волоконними, але і двонаправленими. В результаті схема MS SPRing дозволяє роз​містити 100% (а її 50%, як в 2-волоконній схемі) нормальних каналів, що відповідає пов​ній місткості канального устаткування, визначуваній рівнем STM-N, що використовується. Схема відображення трафіка на структуру каналів спрощується, враховуючи, що тепер заголовки мультиплексних секцій робочих і захисних каналів повністю розділені, оскільки самі канали переда​ються по окремих парах ОВ.

Застосування 4-волоконної схеми (в кільцевій, комірчастій або лінійній сіті) дозволяє, окрім іншого, використовувати як APS не тільки перемикання типу RS, але ще і переклю​чення перекриття (SS. Єдине обмеження - RS і SS не можуть бути використаний одночасно, хоча по кільцю

Якщо устаткування 4-волоконної мережі SDH підтримує канали типу NUT і ви хочете ними скористатися, вони повинні бути конфігурований для кожного прольоту симетрично на обох парах волокон, де розташовуються робочі і захисні канали. Враховуючи наявність захисних перемикань типу RS можна одночасно використовувати декілька SS, враховуючи, що вони діють локально (на довжині одного перекриття). Чотирьохволоконну кільцеву схему, що використовує перемикання типу SS, часто називають двонаправленим (подвійним) кільцем захисту з лінійним переключе​нням прольотів (BLSR).

Провівши порівняльну характеристику можна сказати що:

1. В двоволоконних кільцевих мережах:

Використовуються 50% ОВ під робочі канали і 50% під захисні. Проходить виключення короткого шляху через аварійне перекриття B-C і використання довгого шляху по каналу захисту. Для цього використовується переключення APS типу перемикання кільця(RS), фактично направляюче трафік в іншу сторону.

 - в двовлоконній системах використовуються методи захисту TP i SNCP

 - кільце є двонапрямлене;

Переваги:

 - Економічність

 - відносна простота реалізації

Недоліки:

 - розміщення 50% нормальних каналів

 - складність схеми комутації захисного переключення
2. В чотирьохволоконних кільцевих мережах:

Використовує чотири ОВ - по два ОВ  кожному робочому та захисному кільці. Вони також є двонапрямлені. Крім можливості переключення типу RS, має переключення перекриття(SS), яке направляє трафік не назад по довгому зовнішньому замиканню аварійного перекриття, а вперед через еквівалент перекриття, сформований в каналі захисту.

Переваги:

 - розміщення 100% нормальних робочих каналів, що відповідає повній ємності канального обладнання, визначеній рівнем STM-N;

 - схема відображення трафіка на структуру каналів спрощується, враховуючи, що заголовки мультиплексних секцій робочих та захисних каналів повністю розділені, так як самі канали передаються по окремим парам ОВ;

 - використання переключення типу SS спрощує схему комутації захисного переключення

 - можливість використання кількох SS, якщо вони діють локально, тобто на довжині одного перекриття.

Недоліки:

 - ускладнення реалізації;

 - підвищення вартості, за рахунок подвоєння кількості ОВ

 - переключення RS i SS не можуть бути використані одночасно


