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 ,Мета : Розробити проект комплексної системи безпеки Центру  космічної геодезії, в якому циркулює ІзОД. Забезпечити захист від несанкціонованого знаття інформації ,а саме: Інформація стосовно досліджень, які проводяться в центрі, частина з якої є інформацією для службового користування та державною таємнице ,в даному приміщені і на території об’єкту. 
Теоретичні відомості та деякі рекомендації для виконання роботи.

Поетапність у розробленні системи захисту об’єкта визначена необхідністю комплексного вирішення проблеми з одного боку, а з іншого боку – дає можливість заощадити матеріальні ресурси, які  виділяються на побудову системи захисту. 

На кожному етапі повинні бути виконані процеси збирання та підготовлення даних, їх аналіз і прийняття рішення. При цьому результати виконаного на певному етапі аналізу і прийняті на їх підставі рішення слугують вихідними даними для аналізу на наступному етапі. На будь-якій стадії або будь-якому етапі може постати необхідність уточнення початкових умов і повернення на більш ранні етапи. 
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	Центр  космічної геодезії
	Чотири персональні комп’ютери з’єднані в локальну мережу (з виходом в Інтернет), зовнішній модем, приймальна телефонний комутатор, система супутникової навігації, принтер, виділена телефонна лінія між центральним  офісом та філіями, сигнальні лінії мережі Ethernet
	Проводовий телефон та радіотелефон, вимірювальні прилади, сканер, ксерокс, радіоприймач, вимірювальні прилади
	кабелі телефонного зв’язку, лінії мережі електроживлення, пристрій для знищення паперу
	Інформація стосовно досліджень, які проводяться в центрі, частина з якої є інформацією для службового користування та державною таємницею


Об’єкти які підлягають захисту:

А)основні технічні засоби прийому, обробки, збере​ження та передачі інформації:
· Чотири Персональних комп’ютера ;

· Локальна мережа з виходом в Інтернет;

· Зовнішній модем;

· Телефонний комутатор;

· Система Супутникової Навігації

· Принтер;

· Виділена телефонна лінія між центральний офісом та філіями;

· Сигнальні Лінії мережі Інтернет;

       Б) Технічні засоби і системи, що не відносяться до засобів і систем інфор​метизації:

· Проводовий телефон;

· Радіотелефон;

· Вимірювальні прилади;

· Сканер;

· Ксерокс;

· Радіоприймач;

В) Допоміжні технічні засоби і системи:

· Кабелі телефонного зв’язку;

· Лінії мереж та електроживлення;

· Пристрій для знищення паперу;

Г)Зовнішні Об’єкти:

· Вікна;
· Двері;

· Каналізаційний Люк;

· Люк Водопостачання;
· Трансформаторний Підсилювач;

· Автостоянки;

· Огорожа;

         Д)Персонал;
 Модель Обєктів захисту
	Об’єкт захисту

	Характеритика

	Джерела загроз
	Ступень Важливості


	Персональнийкомп’ютер;

	DWL K8 Athlon 64-3.0/ATX/2*512/200G/128M/DVD-RW/Sb/17''

	Апаратура,

Персонал, Програми

	Найвищий


	Локальна мережа з виходом в Інтернет;

	4 Персональних компютера з’єднаних кабелем”вита Пара” з виходом в Інтернет через зовнішній модем

	Середовище, програми,апаратура 

	Високий


	Зовнішній модем;

	RUSS(Vector) SF 1156V / R21Plus
	апаратура

	середній


	Телефонний комутатор;

	WIRELESS ACCESS POINT D-LINK DWL-2000AP+

	Апаратура,

	середній


	Система Супутникової Навігації

	Число каналів 24 L1 и L2; код, фаза ннесущих; WAAS/EGNOS

Запис інформації Карта Compact Flash 48Мб или 96Мб

Комунікаційні порти 3 - послідовних; 1 - USB

Точність (СКО)

ПІсляопрацювання
Статика, швидка статика в плані 5мм + 0.5 мм/км

по висоті 5мм + 2.0 мм/км

Режим DGPS

в плані 0.25м + 1 мм/км

по висоті 0.50м + 2 мм/км

Диференціальне координування WAAS < 5м (3dim)

Режим реального часу eRTKTM Wide Area

в плані 10мм + 1.0 мм/км

по висоті 20мм + 2.0 мм/км

час ініциалізаціі: одна або декілька базових станцій: мінімально 10сек + 0.5сек/км до 30км

VRSTM < 30сек. Як звичай для всіх територій покриття 
Територіі покриття eRTKTM Wide Area:

Традиційна RTK біля 300 км2 /1 базовая станція

eRTKTM - одна базова станція до 1250 км2

eRTKTM - декілька базових станцій до 3750 км2

VRSTMeRTKTM больше 8500 км2

Ударостійкість Витримує падіння с висоты 1м на бетонну площу
Рабоча температура от -40о С до +65о С

Электрохивлення 10,5 - 28 В

Вага  звбудованими батареями 11,4 кг

Антенна Zephyr Geodetic antenna ZephyrTM (для ровера)

Розміри 24.3см (діаметр) * 5.6см (макс) 10.2см (диаметр) * 5.7см (макс)

Вага 2.0 кг 0.45 кг

Рабоча температура от -40оС до +65оС

	Середовище, апаратура, програми, персонал

	Найвищий


	Принтер
	Принтер HP LaserJet 5100TN   1200dpi, 16стор/хв, 32(192)Mb, A3

	Персонал
	низький


	Виділена телефонна лінія між центральний офісом та філіями;

	Телефонна лінія розрахована на 64 користувача,загальна довжина кабелів>10км,кількість підключених на момент перевірки телефонів -33,напруга в мережі-3В,завадосткійкість-75%

	Середовище,апаратура
	середній


	Проводовий телефон
	ТЕЛЕФОН GE RS2-9167-E

	Апаратура
	середній


	Радіотелефон
	ТЕЛЕФОН PANASONIC KX-TCD 325, DECT частота роботи-400Mhz,дальніст-15м,тривалість -5год робочого режиму 360 неробочого,

	Апаратура
	середній


	Вимірювальні прилади;

	Різноманітні прилади по вимірюванню висоти,кутів,температури,радіусів,довжин та ін.

	Персонал
	низький


	Сканер

	Сканер HP Scan Jet 8250   А4, 4800dpi, 48bit, USB+SCSI

	Персонал, апаратура
	низький


	Ксерокс
	Ксерокс CANON  iR 1605 цифровий (A3)

	Персонал
	низький


	Радіоприймач
	Philips 16канальний ,живлення 220В або 4 АА батареї

	Апаратура
	середній


	Кабелі телефонного зв’язку
	Стандартні централізовані кабелі телефонного зв’язку 

	Середовище, апаратура
	середній


	Лінії мереж та електроживлення

	Кабелі електроживлення, систем відео нагляду, сигналізації та ін.

	Середовище, Апаратура, Персонал
	високий


	Пристрій для знищення паперу

	Різограф Cannon 512А для А3 10 лис/хв 

	Персонал
	низький


	Вікна
	13 віконних рам з подвійним шклопакетом з герметичною прокладкою,просте прозоре матове шкло

	Середовище, апаратура, персонал 
	середній


	Двері

	5 дубових дверей з товстого полотна,з порушенням звукоізоляції,вхідні двері металічні на простому замку 

	Середовище, апаратура, персонал
	вискоий


	Каналізаційний Люк
	Чавунний люк для  захисту каналізаційної ями 

	Середовище, апаратура
	низький


	Люк Водопостачання
	Металічний люк для захисту труб водопостачання 

	Середовище, апаратура
	середній


	Трансформаторний Підсилювач

	Трансформаторний підсилювач на мідній основі підсилює напругу в 15 разів,яка подається з кабелів електроживлення 

	Персонал, апаратура, середовище
	середній


	Автостоянки

	Автостоянка для відвідувачів центру -15 машин ,для працівників центру-20 машин

	Персонал
	середній


	Огорожа

	Проста проволочена мідна огорожа по всьому периметру захисту

	Середовище
	високий


	Персонал

	10 працівників  центру, тех. персонал, охорона, адміністратор мережі

	Персонал
	Високий



	

	


Модель загроз Об’єктів захисту
Територія даного центру знаходиться більше ніж на 200 метрів від іноземних посольств. Контрольована зона  має суміжність з такими об’єктами: з фронту –автостоянка , дорога  міського  призначення, лінії електрозабезпечення, телефонні лінії, З тильної сторони-пуста, незаймана територія, з  правої- на відстані 100метрів від контрольованої території-громадські склади,з лівого боку –на відстані 85 метрів одноповерховий будинок  музичної школи.
Персональні компютери
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Погана кваліфікація працівників
	Використання   можливих технічних недоробок в пристроях 
	Використання вад мов програмування, операційних систем (у тому числі параметрів системи захисту, встановлених “за умовчанням”).
	
	Вологість, запиленість, зміни температури

	Відмова
	Персоналу
	основної апаратури, систем передавання даних, носіїв інформації Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури 
	
	Відмова або поломка апаратури захисту 
	

	Збої
	
	систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	Збої апаратури захисту інформації,яка призводить до порушення технологічного функціонування ПК
	

	Помилки
	Випадкові помилки користувачів, обслуговуючого персоналу, помилкове конфігурування та адміністрування системи
	.
	Використання помилок програм в цілях НСД до інформації
	
	

	Стихійні лиха
	
	Фізичне зруйнування системи (внаслідок вибуху, підпалення и т.ін.), пошкодження всіх або окремих найбільш важливих компонентів АС (пристроїв, носіїв важливої системної інформації, осіб з числа персоналу і т.ін.), систем електроживлення тощо
	
	Порушення функціонування внаслідок поломки від стихійних лих технологічного функціонування
	Порушення функціонування внаслідок стихійних лих(Пожежа, повінь, землетрус, шквал, вибух)

	Злочинні дії
	Вербування персоналу якій працює за ПК злочинцями з метою викрадання інформації, підміна, Розкрадання, Копіювання, випитування 
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів(системних блоків), Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем, Оглядання даних, що виводяться на екран.
	Несанкціоновані зміни, підміна елементів програм, Включення в програми програмних закладок типу “троянський кінь”, “бомба” тощо.
	Ураження програмного забезпечення комп’ютерними вірусами, внаслідок чого не правильно функціонує комп’ютер 
	Пожежа, повінь, землетрус, шквал, вибух

	Побічні явища
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність
	Небажаний вплив процесів один на одного
	
	


Локальна мережа з виходом в Інтернет;
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Незаконне одержання паролів та інших реквізитів розмежування доступу (агентурним шляхом, внаслідок недбалості користувачів, підбором, імітацією інтерфейсу системи тощо) з наступним маскуванням під зареєстрованого користувача ("маскарад").
	Якісна недостатність свічів, комутаторів ,мостів 
	Використання „дірок” в програмному забезпеченні і захисту інформації через інтренет
	Вологість, запиленість, зміни температури
	Вологість, запиленість, зміни температури зовнішнього середовища

	Відмова
	
	основної апаратури, систем передавання даних,
	Відмова або збої прогр Включення в програми програмних закладок типу “троянський кінь”, “бомба” тощо.ами внаслідок 
	Вологість, запиленість, зміни температури
	

	Збої
	
	основної апаратури, систем передавання даних,
	
	Вологість, запиленість, зміни температури
	

	Помилки
	
	
	Використання помилок програм в цілях НСД до інформації
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух внаслідок чого порушується цілісність  тех. пристроїв
	Пожежа, повінь, землетрус, шквал, вибух внаслідок чого порушується цілісність  тех. пристроїв
	
	Перехоплення паролів програмою-імітатором, перехоплення повідомлень.

	Злочинні дії
	Незаконне одержання паролів та інших реквізитів розмежування доступу (агентурним шляхом, внаслідок недбалості користувачів, підбором, імітацією інтерфейсу системи тощо) з наступним маскуванням під зареєстрованого користувача ("маскарад"), Вербування персоналу або окремих користувачів, які мають певні повноваження
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів, Прослуховування мережі за допомогою програмних або програмно-апаратних аналізаторів, Перехоплення паролів програмою-імітатором, перехоплення повідомлень.
	Переадресація (зміна маршруту) передачі даних, Перехоплення паролів програмою-імітатором, перехоплення повідомлень.
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	

	Побічні явища
	
	Небажаний вплив процесів один на одного
	
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність)


Зовнішній модем

	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	Брак приладу
	
	Вологість, запиленість, зміни температури
	Несумісність тех. характеристик модему з умовами наколищнього середовища

	Відмова
	
	основної апаратури, систем передавання даних,
	
	Вологість, запиленість, зміни температури
	

	Збої
	
	основної апаратури, систем передавання даних,
	
	Вологість, запиленість, зміни температури
	

	Помилки
	
	
	
	Вологість, запиленість, зміни температури
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух внаслідок чого порушується цілісність  тех. пристроїв
	
	
	

	Злочинні дії
	Неправомірні, умисні дії персоналу на порушення роботи модему, Несанкціоноване використання технічних пристроїв 
	Використання різної апаратури для знаття інформації з модему
	
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	

	Побічні явища
	
	
	
	
	


Телефонний комутатор
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	Брак приладу 
	
	Порушення цілісності  і правильної роботи пристрою 
	Несумісність тех. характеристик

	Відмова
	
	основної апаратури, систем передавання даних,
	
	
	

	Збої
	
	основної апаратури, систем передавання даних,
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух внаслідок чого порушується цілісність  тех. пристроїв
	
	
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	
	Використання різної апаратури для знаття інформації з комутатора, Прослуховування телефонних розмов
	
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	

	Побічні явища
	
	
	
	
	


Система Супутникової Навігації
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Погана кваліфікація працівників
	Використання   можливих технічних недоробок в пристроях
	Використання „дірок „ в ПО
	Якісна недостача технічного устаткування, Вологість, запиленість, зміни температури
	Несумісність тех. характеристик

	Відмова
	Персоналу
	основної апаратури, систем передавання даних, носіїв інформації Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	
	Відмова правильному функціонуванні системи через недодержання умов З/с

	Збої
	
	основної апаратури, систем передавання даних
	Збої ПЗ внаслідок чого ССн не правильно функціонує
	
	Відмова правильному функціонуванні системи через недодержання умов З/с

	Помилки
	Випадкові помилки користувачів, обслуговуючого персоналу, помилкове конфігурування та адміністрування системи
	основної апаратури, систем передавання даних
	Помилки ПЗ внаслідок чого ССн не правильно функціонує
	Помилки тех..функціонування внаслідок чого погіршується безпека ССН
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Провокування до розмов осіб, що мають відношення до даної системи, Копіювання вихідних документів, магнітних та інших носіїв інформації (у тому числі при проведенні ремонтних та регламентних робіт з ГМД), Незаконне одержання паролів та інших реквізитів розмежування доступу (агентурним шляхом, внаслідок недбалості користувачів, підбором, імітацією інтерфейсу системи тощо) з наступним маскуванням під зареєстрованого користувача ("маскарад"), Несанкціоноване використання робочих станції та терміналів ЛОМ, Вербування персоналу або окремих користувачів, які мають певні повноваження, Дії щодо дезорганізації функціонування системи
	Обхід механізмів захисту з метою забезпечити в подальшому псевдосанкціонований доступ порушника, Фізичне зруйнування системи (внаслідок вибуху, підпалення и т.ін.), пошкодження всіх або окремих найбільш важливих компонентів АС (пристроїв, носіїв важливої системної інформації, осіб з числа персоналу і т.ін.), систем електроживлення тощо, Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби, Несанкціонований дистанційний доступ до ЛОМ, Переадресація (зміна маршруту) передачі даних.Спец пристрої дял перехоплення ІФЧ променів
	Дії щодо дезорганізації функціонування системи, Переадресація (зміна маршруту) передачі даних. Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури, магнітних носіїв.
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	Дії щодо дезорганізації функціонування системи

	Побічні явища
	
	Небажаний вплив процесів один на одного
	
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність


Принтер
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Організаційні проблеми персоналу
	
	Знаходження „дірок” в драйверах принтеру для пере адресації 
	Вологість, запиленість, зміни температури
	

	Відмова
	
	
	
	
	

	Збої
	
	
	Збої ПЗ
	
	

	Помилки
	
	
	Помилки ПЗ
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Викрадання цінної інформації з ксероксу, Оглядання даних, що роздруковуються, читання залишених без догляду віддрукованих на принетрі документів, Несанкціоноване використання технічних пристроїв,
	Використання оптичних засобів, дистанційне фотографування, Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем
	Використання програм для пере адресації інфорамціїї з принтеру
	
	Використання оптичних засобів, дистанційне фотографування,

	Побічні явища
	
	
	
	
	


Виділена телефонна лінія між центральний офісом та філіями,Кабелі телефонного зв’язку
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Не правильне прокладання ліній
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	
	
	Порушення зовнішніх умов які ведуть до  розривання цілісності каналу 

	Злочинні дії
	Навмисне розривання цілісності лінії
Прослуховування телефонних розмов.
	Відмови основної апаратури, систем передавання даних, Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби (в тому числі підключення через установлені модемні, факс-модемні плати). Прослуховування телефонних розмов. Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів Прослуховування мережі за допомогою програмних або програмно-апаратних аналізаторів.
	
	Поломка апаратури 
	

	Побічні явища
	
	
	
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність)


Сигнальні Лінії мережі Інтернет
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Випадкові помилки користувачів, обслуговуючого персоналу, помилкове конфігурування та адміністрування системи
	
	
	Вологість, запиленість, зміни температури
	Порушення зовнішніх умов які ведуть до  розривання цілісності каналу

	Відмова
	
	Відмова пристроїв комутації лінії
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Несанкціонований дистанційний доступ до ЛОМ, Переадресація (зміна маршруту) передачі даних. Фізичне зруйнування системи (внаслідок вибуху, підпалення и т.ін.), пошкодження всіх або окремих найбільш важливих компонентів АС (пристроїв, носіїв важливої системної інформації, осіб з числа персоналу і т.ін.), систем електроживлення
	Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби (в тому числі підключення через установлені модемні, факс-модемні плати). Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів, Переадресація (зміна маршруту) передачі даних. Прослуховування мережі за допомогою програмних або програмно-апаратних аналізаторів.
	Переадресація (зміна маршруту) передачі даних. Нав’язування хибної інформації під ім’ям авторизованого користувача, Перехоплення паролів програмою-імітатором, перехоплення повідомлень
	
	

	Побічні явища
	
	
	
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність)


Проводовий телефон
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	Брак телефонного апарату
	
	 Вологість, запиленість, зміни температури
	

	Відмова
	
	
	
	
	

	Збої
	
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Направлені дії персоналу по запровадженню систем прослуховування, радіожучків
	Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби. Прослуховування телефонних розмов, Використання закладних та дистанційних підслуховуючих пристроїв,випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами, 
	
	
	

	Побічні явища
	
	
	
	
	


Радіотелефон
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	Поширення радіохвиль за межі території

	Відмова
	
	Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	Наведення від систем тех. функціонування завад які можуть спричинити відмови
	

	Збої
	
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	Наведення від систем тех. функціонування завад які можуть спричинити збої 
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	Пожежа, повінь, землетрус, шквал, вибух
	

	Злочинні дії
	Направлені дії персоналу по запровадженню систем прослуховування, радіожучків,або систем радіозавад
	Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби, Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів Прослуховування телефонних розмов, Використання закладних та дистанційних підслуховуючих пристроїв,спец пристрої дял перехоплення радіочастот

властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами,
	
	Прослуховування радіочастоти через пристрої тех. функціонування,
використання технологічного функціонування з ціллю створення завад дял радіотелефону або перехоплення рдіочастоти
	Використання дистанційних приладів знаття інформації з радіоканалу ,підключення до нього ззовні ,використання ззвонішніх радіозавад

	Побічні явища
	Обмеження радіуса дії радіотелефона
	Обмеження радіуса дії радіотелефона

Радіозавади і завади можуть відчувати інші прилади
	
	Обмеження радіуса дії радіотелефона
	Радіозавади і завади можуть відчувати інші прилади


Вимірювальні прилади
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Не кваліфікованість працівників
	
	
	
	

	Відмова
	Відмова через непарвильне застосування
	
	
	
	

	Збої
	Збої викликані персоналом
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	Збої вим. техніки через технологічне функціонування
	Використання дистанційних приладів по забезпеченню збоїв або поломик приалдів

	Помилки
	Помилки викликані персоналом
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	Крадіжка,викрадання технології, Копіювання вихідних даних,
	Викорсиатння спец приладів для крадіжки інформації з вимірювальної техніки
	
	
	Використання дистанційних приладів по знаттю інформації з вим приалдів

	Побічні явища
	
	
	
	Небажаний вплив процесів один на одного
	


Сканер
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Організаційні проблеми персоналу
	
	Знаходження „дірок” в драйверах сканерудля пере адресації 
	Вологість, запиленість, зміни температури
	

	Відмова
	
	
	
	
	

	Збої
	
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури
	Збої ПЗ
	
	

	Помилки
	
	
	Помилки ПЗ
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Викрадання цінної інформації з сканеру, Оглядання даних, що скануються, читання залишених без догляду документів, Несанкціоноване використання технічних пристроїв,
	Використання оптичних засобів, дистанційне фотографування, Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем,дистанційне перехоплення інформації зі сканера,викорсиатння спец вбудованих приладів для знаття інф що  сканується
	Використання програм для пере адресації інфорамціїї з сканера
	
	Використання оптичних засобів, дистанційне фотографування,

	Побічні явища
	
	
	
	
	


Ксерокс
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Організаційні проблеми персонал
	
	
	Вологість, запиленість, зміни температури
	

	Відмова
	
	
	
	
	

	Збої
	
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	Викрадання цінної інформації з ксероксу, Оглядання даних, що ксеряться, читання залишених без догляду документів, Несанкціоноване використання технічних пристроїв,
	Використання оптичних засобів, дистанційне фотографування, Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем,дистанційне перехоплення інформації зі ксерокса,викорсиатння спец вбудованих приладів для знаття інф що  сканується
	
	
	

	Побічні явища
	
	
	
	
	


Радіоприймач
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	Відмови основної апаратури
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів, Одержання інформації по каналам спеціального впливу, Використання закладних та дистанційних підслуховуючих пристроїв
	
	
	Використання закладних та дистанційних підслуховуючих пристроїв

	Побічні явища
	
	
	
	
	


Лінії мереж та електроживлення
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	.

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	Пожежа, повінь, землетрус, шквал, вибух, які призводять до НС

	Злочинні дії
	Навмисне розривання цілісності лінії


	Одержання інформації по каналу паразитних наведень у системах електроживлення
	
	
	Одержання інформації по каналу паразитних наведень у системах електроживлення

	Побічні явища
	
	
	
	
	Зовнішні електромагнітні випромінювання


Вікна
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Не навмисне залишення відкрите вікно,жалюз
	
	
	Порушення умов звукоізоляції
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	Навмисне залишення відкритого вікна,навмисне порушення умов звукоізоляції
	Гідравлічні датчики,стетоскопи
	
	
	Одержання інформації по вібро-акустичному каналу з використанням лазерних пристроїв зняття інформації, Одержання інформації по каналам спеціального впливу (електромагнітне та високочастотне опромінювання об’єкту захисту),поглядання інформації через прилади відео спостереження, Використання оптичних засобів, дистанційне фотографування.

	Побічні явища
	
	
	
	
	


Двері
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Не навмисне залишення відкрите дверей,пошкодженя замку ,звукоізоляції
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	Навмисне залишення відкритих дверей, навмисне порушення умов звукоізоляції,навмисне пошкодження замку
	Гідравлічні датчики,стетоскопи
	
	
	Одержання інформації по вібро-акустичному каналу, поглядання інформації через прилади відео спостереження

	Побічні явища
	
	
	
	
	


Каналізаційний люк ,люк водопостачання
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Ненавмисне залишення відкритого люку
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	Навмисне залишення відкритого люка
	Одержання інформації по каналу паразитних наведень у системах каналізації, у мережах теплопостачання, у системах вентиляції, в шинах заземлення, 
	
	
	

	Побічні явища
	
	
	
	
	


Автостоянка
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Залишання в авт.інформаціїї що захищається
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	Проведення на територію автостоянки по сторонніх людей,викрадення автомобілів з таємною інформацією
	
	
	
	

	Побічні явища
	
	
	
	
	


Огорожа
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	Пожежа, повінь, землетрус, шквал, вибух

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	Навмисне знищення огорожі чи пошкодження її 
	
	
	Проникнення через огорожу слабкі місця огорожі
	Поглядання через огорожу через її проглядову властивість

	Побічні явища
	
	
	
	
	


Специфікація моделі порушника за мотивами здійснення порушень.

Таблиця 2

	Позначення
	Мотив порушення
	Рівень загрози

	М1
	Безвідповідальність
	1

	М2
	Самоствердження
	2

	М3
	Корисливий інтерес
	3

	М4
	Професійний обов’язок
	4


Специфікація моделі порушника за рівнем кваліфікації та обізнаності щодо АС .

Таблиця 3

	Позначення
	Основні кваліфікаційні ознаки порушника
	Рівень загрози

	К1
	Знає функціональні особливості системи, основні закономірності формування масивів даних та потоків запитів до них, має навички щодо користування штатними засобами системи
	1

	К2
	Володіє високим рівнем знань та практичними навичками роботи з технічними засобами системи та їх обслуговування
	2

	К3
	Володіє високим рівнем знань у галузі програмування та обчислювальної техніки, проектування та експлуатації автоматизованих інформаційних систем
	2

	К4
	Знає структуру, функції й механізми дії засобів захисту, їх недоліки
	3

	К5
	Знає недоліки та “вади” механізмів захисту, які вбудовані у системне програмне забезпечення та його недокументовані можливості 
	3

	К6
	Є розробником програмних та програмно-апаратних засобів захисту або системного програмного забезпечення
	4


Специфікація моделі порушника за показником можливостей використання засобів та методів подолання системи захисту.

Таблиця 4

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	З1
	Використовує лише агентурні методи одержання відомостей
	1

	З2
	Використовує пасивні засоби (технічні засоби переймання без модифікації компонентів системи)
	2

	З3
	Використовує лише штатні засоби та недоліки системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів), а також компактні магнітні носії інформації, які можуть бути приховано пронесено крізь охорону
	3

	З4
	Застосовує методи та засоби дистанційного (з використанням штатних каналів та протоколів зв’язку) упровадження програмних закладок та спеціальних резидентних програм збору,  пересилання або блокування даних, дезорганізації систем обробки інформації.
	3

	З5
	Застосовує методи та засоби активного впливу (модифікація та підключення додаткових технічних засобів, підключення до каналів передачі даних).
	4


Специфікація моделі порушника за часом дії

 Таблиця 5

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	Ч1
	До впровадження АС або її окремих компонентів
	1

	Ч2
	Під час бездіяльності компонентів системи (в неробочій час, під час планових перерв у роботі, перерв для обслуговування і ремонту  і т.д.)
	2

	Ч3
	Під час функціонування АС (або компонентів системи)
	3

	Ч4
	Як у процесі функціонування АС, так і під час призупинки компонентів системи
	4


Специфікація моделі порушника за місцем дії. 

Таблиця 6

	Позначення
	Характеристика місця дії порушника
	Рівень загрози

	Д1
	Без доступу на контрольовану територію організації
	1

	Д2
	З контрольованої  території без доступу у будинки та споруди
	1

	Д3
	Усередині приміщень, але без доступу до технічних засобів АС
	2

	Д4
	З робочих місць користувачів (операторів) АС
	3

	Д5
	З доступом у зони даних (баз даних, архівів й т.ін.)
	4

	Д6
	З доступом у зону керування засобами забезпечення безпеки АС
	4


Розроблення системи захисту об’єктів

На даному етапі проводиться вибір засобів захисту адекватних загрозі. При цьому система безпеки, побудована на вибраних засобах захисту повинна відповідати певним вимогам, бути:

безперервною, плановою, централізованою, цілеспрямованою, конкретизованою, активною, надійною, універсальною, комплексною.  

Для випадку, коли об’єктом захисту виступає інформація, основою функціонування системи заходів є комплексний план ТЗІ. На підставі аналізу матеріалів обстеження та окремих моделей загроз (на об’єкті, щодо якого здійснюється ТЗІ може бути складена загальна модель) визначаються головні та часткові (біжучі) задачі захисту інформації, розробляються організаційні, первинні та основні технічні заходи щодо ТЗІ та вказівки про порядок їх реалізації.

З метою впорядкування нормативно-документальної бази органу, щодо якого здійснюється ТЗІ повинні бути розроблені переліки наявних розпорядчих, організаційно-методичних, нормативних документів щодо ТЗІ та вказівок щодо їх використання. Одночасно розробляються та затверджуються керівництвом інструкції, які встановлюють обов’язки, права та відповідальність особового складу органу, щодо якого здійснюється ТЗІ.

 Розробляється та затверджується встановленим порядком календарний план ТЗІ.

	Об’єкт захисту

	Методи захисту об’єкту та інформації в ньому


	Персональнийкомп’ютер;

	Програмні: Встановлення на ПК анти вірусної бази данних нового покоління Kaspersky Lab, з системою Awp монітор та перевіркою E-mail-у,Використання програм фільтрів типу Outpost FireWall для забезпечення неможливості підключення до портів компьютера. системи виявлення вторгнень (IDS – Intrusion Detection System) - для виявлення спроб несанкціонованого доступу як ззовні, так і всередині мережі, захисту від атак типу "відмова в обслуговуванні" (Cisco Secure IDS, Intruder Alert та NetProwler від компанії Symantec). Комплекс засобів захисту від НСД “Гриф”

(версія 1.1, редакція 5)

Створення АРМ обробки інформації, що становить

державну таємницю, на базі автономної ПЕОМ з ОС Win–

dows’95 та ’98. Відповідає вимогам НД з ТЗІ в обсязі

функцій, сукупність яких визначається функціональним

профілем КА–2, КО–0, ЦА–1, ДВ–1, НР–2, НИ–3, НК–1,

НО–2, НЦ–1, НТ–2, з рівнем довіри Г3 оцінки коректності

їх реалізації згідно з НД ТЗІ 2.5–004–99.

Організаційні. Bio-I Net Access
Даний пристрій призначений для заміни стандартного інтерфейсу вводу пароля для персональних комп'ютерів з метою ідентифікації користувача за відбитком пальця. Зручний в користуванні та забеспечує значно вищу степінь захисту операційної системи від несанкціонованого доступу ніж звичайний пароль.
Технічні: Персональний комп'ютер із захистом

інформації "EXPERT",Робоча станція,Сервер

ТУ У 30.0–21503308.006–2001

Оброблення інформації з обмеженим доступом. Захист

інформації від витоку каналами ПЕМВН. Відповідає

вимогам ГОСТ 29339–92 і ТУ в обсязі, зазначеному в

сертифікаті.

Комплекс криптографічного захисту « Трител-К»

	Локальна мережа з виходом в Інтернет;

	Технічні: Комутатори “Business Policy Switch 2000”

виробництва компанії Nortel Networks Limited,

Ірландія

Забезпечення захисту від НСД до інформаційних

ресурсів, що знаходяться під керуванням комутаторів.

Відповідають з рівнем гарантій Г2 вимогам НД з ТЗІ в

обсязі функцій, сукупність яких визначається

функціональним профілем КА–1, ЦА–2, ДР–3, ДВ–1,

НР–2, НК–1, НИ–2, НО–2, НЦ–1, НТ–3.

Маршрутизуючий комутатор “Passport 8600” з

модулями Passport 8690 SF, – 8648 ТХ, – 8624

FX, – 8608 ТХ, – 8608 GBIC виробництва

компанії Nortel Networks Limited,

Ірландія

Забезпечення захисту від НСД до інформаційних

ресурсів, що знаходяться під керуванням комутатора.

Відповідає з рівнем гарантій Г2 вимогам НД з ТЗІ в обсязі

функцій, сукупність яких визначається функціональним

профілем КА–1, КО–1, ЦА–2, ДР–1, ДС–1, ДЗ–2, ДВ–1,

НР–2, НК–1, НИ–2, НО–3, НЦ–2, НТ–3.

Кабельне обладнання виробництва компанії

Reichle & De–Massari, Швейцарія

Створення волоконно–оптичних каналів кабельних

мереж. Відповідає вимогам НД з ТЗІ в обсязі

характеристик, наведених у розділі 2 експертного

висновку, та за умов дотримання вимог щодо

використання обладнання, визначених у відповідних

розділах цього документа.

Комплекс криптографічного захисту « Трител-К»


	Система Супутникової Навігації

	Технічні:Цифрова комутаційна система (ЦКС)

"Ф – 1500"

Захист від НСД до інформаційних ресурсів ЦКС.

Відповідає вимогам НД ТЗІ 2.5–001–99 та реалізує

сукупність функцій захисту, визначених у Додатку до

сертифіката відповідності, з рівнем довіри Е3 оцінки

коректності їх реалізації згідно з НД ТЗІ 2.5–003–99. Комплекс ЗОТ у захищеному виконанні

"Плазма–ЗВ" (АРМ)

ТУ У 30023446.002–99

Оброблення інформації з обмеженим доступом. Захист

інформації від витоку каналами ПЕМВН. Відповідає

вимогам ГОСТ 29339–92 в обсязі, зазначеному в

сертифікаті.

Штатна система технічного захисту

інформаційних ресурсів у цифровій

комутаційній системі (ЦКС) "Meridian 1"

/Succession CS (версії 11С, 11С mini, 61С,

81С)/ виробництва компанії "NORTEL

NETWORKS" (Ireland) Ltd, Ірландія

Захист від НСД до інформаційних ресурсів ЦКС.

Відповідає вимогам НД з ТЗІ в обсязі функцій, сукупність

яких визначається функціональним профілем, що наведено

у додатку до сертифіката, з рівнем довіри Е3 оцінки

коректності їх реалізації згідно з НД ТЗІ 2.5–003–99.

Використання кодування каналу передачу данних програмними засобами типу: Електронний ключ eToken Pro з набором

бібліотек eToken RTE v.3.0 виробництва

компанії Alladin Knowledge Systems, Ізраїль

Призначений для безпечного зберігання даних та

виконання обчислень.

Відповідає вимогам НД ТЗІ в Україні в обсязі функцій,

зазначених у Технічних вимогах за критеріями ТЗІ до цього

виробу, сукупність яких визначається функціональним

профілем КД–2, КО–1, КВ–2, ЦД–2, ЦВ–1, ДР–1, ДС–1,

ДВ–1, НК–1, НИ–2, НО–2, НЦ–3, НТ–2, з рівнем довіри

Г2 оцінки коректності їх реалізації згідно з НД ТЗІ 2.5–

Організаційні:Категорично забороняється втручання посторонніх людей в дію системи,ремонт і технічний нагляд проводити тількив  присутності працівника СБ.


	Принтер,сканер,ксерокс, Пристрій для знищення паперу

	Організаційні:Контроль за персоналом його основних функцій,заборона використовувати в своїх цілях інформацію з Обмеженим доступом,та інформацію що захищається.Всі ремонтні роботи проводити виключно в присутності працівника СБ.


	Виділена телефонна лінія між центральний офісом та філіями;

	Технічні:

Пристрій захисту телефонних та

радіотрансляційних ліній (ПЗТРЛ)

"Топаз–1"

ТУ У 24787625.001–2001

Захист мовної інформації від витоку лініями

телефонного зв'язку і радіотрансляції за рахунок Акосто

електричних перетворень та високочастотного зондування

у кінцевих пристроях. Відповідає вимогам ТУ, зазначеним

у сертифікаті. Кросове телефонне обладнання виробництва

компанії Reichle & De–Massari (Швейцарія),

призначене для створення телефонних мереж

Призначене для комутації телефонних ліній. Відповідає

вимогам НД з ТЗІ в обсязі характеристик, наведених у

розділі 2 експертного висновку, та за умов дотримання

вимог щодо використання обладнання, визначених у

відповідних розділах цього документа.

· Цикада-М Тип NG-305 - Комплексний захист телефонних ліній від прослуховування за допомогою різних засобів знімання акустичної інформації шляхом формування в телефонну лінію маскуючих сигналів. Блокування несанкціонованого підключення паралельного телефону і сигналізація "піратського" підключення.

"Щит" STC-H143 - Пристрій однобічного маскування телефонного каналу мовоподібним маскуючим сигналом.

	Проводовий телефон
	Технічні:

Телефонний мовний інтелектуальний термінал

з визнавачем номеру

"ТРИТОН–2"

ТУ У 22924294.003–98

Побудова систем обліку телефонної інформації,

виявлення телематичних пристроїв, забезпечення

абонентів додатковими видами обслуговування.

Відповідає вимогам ОСТ 4.169.006–89 в обсязі,

зазначеному в сертифікаті.

Прокруст-2000 - Телефонний модуль для комплексного захисту телефонної лінії від прослуховування.

"Горіх-4130" V - Захист телефонних переговорів. Захист мови (вакодер).

	Радіотелефон
	Технічні:

Прокруст-2000 - Телефонний модуль для комплексного захисту телефонної лінії від прослуховування.

"Горіх-4130" V - Захист телефонних переговорів. Захист мови (вакодер).

Скремблер типу IC-F3\F4


	Кабелі телефонного зв’язку
	Технічні:

Цикада-М Тип NG-305 - Комплексний захист телефонних ліній від прослуховування за допомогою різних засобів знімання акустичної інформації шляхом формування в телефонну лінію маскуючих сигналів. Блокування несанкціонованого підключення паралельного телефону і сигналізація "піратського" підключення.


	Лінії мереж та електроживлення

	Технічні:

Фільтр мережевий

протизавадний

"ФСП–1"

ТУ У 31.6–14309787–014–2003

Подавлення радіозавад у колах електроживлення

пристроїв. Відповідає вимогам ТУ, зазначеним у

сертифікаті.

Фільтри мережеві протизавадні

М–11,

М–13,

М–15

ТУ У 30267382.003–99

Подавлення електромагнітних завад та блокування

витоку інформації мережею живлення. Відповідають

вимогам ТУ і ОСТ 4.169.006–89 в обсязі, зазначеному в

сертифікаті.


	Двері

	Технічні:

Вхідні Двері:Встановлення Металічних подвійних дверей,всередині відбитих звукоізолюючим матеріалом ,і по периметру звукоізолюючими прокладками

Орг-Тех:Вхід в приміщення проваджувати  через біометричний доступ та пароль Цербер-1 Повністю автономна система, яка не вимагає під'єднання до персонального комп'ютера для реєстрації користувачів. Персональний комп'ютер потрібний лише у випадку, коли необхідно продивитися список зареєстрованих користувачів чи журнал подій системи. Система дозволяє ідентифікувати користувача як за цифровим кодом, так і за відбитком пальця. Оптимальнийвибір для одиничного пункту пропуску, офісу.

Всередині: Замки з безконтактною RF карткою&кодом типу 67GRSB8000-II

	Каналізаційний Люк, Люк Водопостачання

	Використання спеціальних електроних замків


	Вікна

	Вібровипромінювачі:

ВИ 1,ВИ 2,ВИ 3,ВИ 4

ТУ У 31.6–14309379.002–2001

Створення віброакустичних завад при використанні у

складі технічних засобів активного захисту мовної

інформації від витоку віброакустичним каналом.

Відповідають вимогам ТУ, зазначеним у сертифікаті.

Заміна простого скла на індофторсите,встановити на кожне вікно жалюзі

,кожне вікно має відповідати вимогам звукоізоляції,для цього використати спеціальні уплотнюючі прокладки.


	Автостоянки

	Організаційні:вїзд на автостоянку по пропускам,кожний працівник має мати своє місце ,встановити відеонагляд


	Огорожа

	Організаційні:ЗАміна простої огорожі на огорожу з металічних листів для обмеження проглядання території і проникнення .Висота огорожі 2м 15см


	Персонал

	Організаційні:видати кожному працівнику :Окреме місце на стоянці,картки пропуску,знання кодів входу,на кожного працівника завести бібліотеку баз даних для проходу біометрични ПП.



	Системи опалення, водозапезбечення вентиляції

Технічні: Вібровипромінювачі:

ВИ 1,ВИ 2,ВИ 3,ВИ 4

ТУ У 31.6–14309379.002–2001

Створення віброакустичних завад при використанні у

складі технічних засобів активного захисту мовної

інформації від витоку віброакустичним каналом.

Відповідають вимогам ТУ, зазначеним у сертифікаті.

На системи вентиляції встановити екранування та жалюзі.



	


Додатково.

По всьому периметру розтавити 9 прожетокрів з датчиками руху типу JHK-715, 7 камер(KT&C KPC-230HL1 ) відео нагляду(детальне розташування зазначено на схемі) підключити їх до центрального пульту на якому вже встановлений Цифровий реєстратор AVC-721 і система Videonet.Для прогляду інформації з камер в приміщені встановити 3 моніторів типу TOM-125Q.Також в приміщенні встановити сигналізацію з датчиками руху і пожежної сигалізація.В приміщенні має бути встановлена пожежна сигналізація та сигналізація. Для цього встановлюється 14 датчиків протипожежних типу СПД 3.10(детальне розташування на схемі)-для систем пожежної сигналізації та датчики 10 датчиків руху типу PET PLUS і центральним блоком.В приміщенні додатково встановити малу електростанцію НОNda 3241 GT-500Квт у випадку відключення світла .

Детально зупинемось на приміщенні де проводяться наради:
Перше розглянемо організаційні засоби
· перед нарадою  провести візуальний огляд  приміщення ,також перед самою нарадою треба продивитися прилеглі кімнати щоб там не знаходилось сторонніх людей які можуть вести підслуховування

· кількість лиць ,які беруть участь у переговорах має бути зведена до мінімуму

· заборонити вхід сторонніх лиць під час наради

· слідкувати за обстановкою під час наради не допускати нікого близько до кімнат та дверей де проводиться нарада

· по можливості проводити нараду в неробочій час 

· будь-які роботи в кімнаті, які проводяться до проведення конференції ,наприклад прибирання, ремонт техніки проводити тільки в присутності співробітника служби безпеки

· після проведення наради кімната мусить бути уважно перевірена ,закрита і опечатана 

· між нарадами кімната має бути закрита і опечатана  відповідальним лицем, ключ має бути переданий охороні під розписку і зберігатися в кімнаті охорони.

ПАСИВНІ СПОСОСБИ ЗАХИСТУ

ДВЕРІ

В умовах  наради не лаконічно зменшувати голос тому для захисту такої інформації застосовують звукоізоляцію, звукопоглинання та заглушення  звуку Основні вимоги до звукоізоляції – співвідношення кімната/завада не має перевищувати максимально допустимі значення. Необхідно також звукоізоляція віконних і дверних пройомів .Найбільш слабими елементами приміщення по вимогам захисту інформації є двері. Рекомендується використовувати додаткові уплотнюючі прокладки по периметру створу дверей. Але з часом ці прокладки зношуються що веде до порушення звукоізоляції. Тому вважають що краще використовувати спеціальні  звукоізолюючі двері чи подвійні двері з тамбуром. При цьому краще використовувати тяжкі полотна дверей , відбити їх матеріалами зі слоями вати або войлоку,використати уплотнюючі прокладки і герметизуючи валіки.

ВІКНА  

Звукоізоляція одинарного вікна  рівна звукоізоляції одинарних дверей і недостатня для надійного захисту інформації в приміщенні. Тому вважається що краще використовувати вікна зрізним перепльотом з шириною повітряного прошарку більше 200мм або тройний скло пакет.

Крім вікон і дверей існує також можливість витоку інформації по батареям і вентиляції. НА вентиляційні отвори необхідно встановити екрани таким чином щоб екран, виготовлений , наприклад із алюмінію і відбитий в середині пенопластом був на пару сантиметрів більше ніж вентиляційний отвір і був встановлений на відстані 10 см від нього для батареї-екран з алюмінію і покривають зверху пенопластом. 

для захисту інформації в приміщеннях необхідно виконання таких умов

· в кімнаті для  переговорів не має бути телевізорів ,приймачів , ксероксів, електронних годинників, телефонних ліній.
· Віхд в кімнату має бути обладнаним тамбуром  а внутрішня сторона  тамбура відбита звукоізоляційним матеріалом 
· Якщо в кімнаті є вентиляційні канали треба обладнати їх спеціальними решітками які під час наради закриваються .
          -    Приміщення має бути обладнане комплексом віброакустичного захисту (Вібровипромінювачі:ВИ 1,ВИ 2,ВИ 3,ВИ 4 ТУ У 31.6–14309379.002–2001 і системою Ехо-Кейс)

· На вікнах мають бути щтор або жалюзі в іншому випадку вікна мають бути з вібровипромінювачами і з індофтористого скла 
· Перед проведенням наради приміщення має бути перевірено на закладні пристрої
· Всі системи теплопостачання,водопостачання мають бути обладнані  віброакустичними випромінювачами(ВИ 1)
· Всі системи сигналізації мають бути обладнені спеціальними фільтрами про які зазанчалось раніше.
 .Контроль функціонування і керування системою
Раз в тиждень проводити спеціальну перевірку пристроїв на радіо закладні елементи, проводити контроль такими пристроями ,як Астра-В,Акор-ПК або Акор П1. Для знаходження Диктофонів рекомендую використовувати спеціально розроблену систему ,а саме повне виключання живлення в даній кімнаті, в зв’язку з тим що прилади по знаходженні диктофонів мають малий радіус знаходження і багато разів спрацьовують хибно. При виключенні живлення в кімнаті будуть працювати тільки диктофони в яких будуть прослуховуватись другі гармоніки транзисторів .Для ще більшої оптимізації рекомендується використовувати додаткове джерело акустичного сигналу у випадку диктофонів з акустоспуксом .Кожен день проводити обновлення антивірусних систем та систем фаєрволу.Всі технічні і ремонтні роботи в приміщеннях проводити тільки в присутності працівників служби безпеки центру.Раз в рік проходити обов’язків технічний котроль всіх наявних технічних приладів захисту інформації. Для більшої автоматизації захисту провести почергову роботу служби безпеки. 
Сумарна ціна інформації яка є в приміщенні=247000$
Сумарна ціна приладів і систем захисту що,використовуються=570-600тис $

Висновки: в даній роботі  я Розробив проект комплексної системи безпеки одного із виділених приміщень, в якому циркулює ІзОД. Приміщення, специфіка у використанні цього приміщення персоналом, перелік основних та допоміжних технічних засобів обробки, передавання та приймання інформації наведені у таблиці 1 та вибираються згідно варіанту,оззнайо
Додаток № 4

Приблизний зміст наказу керівника органу, щодо якого здійснюється ТЗІ

Про організацію захисту технічних засобів органу, щодо якого здійснюється ТЗІ від витоку інформації технічними каналами

З метою забезпечення належного режиму при проведені в органі, щодо якого здійснюється ТЗІ робіт і усунення можливих каналів витоку інформації з обмеженим доступом (далі по тексту – ІзОД),

НАКАЗУЮ:

1.
Обов’язки щодо організації робіт з технічного захисту інформації з обмеженим доступом органу, щодо якого здійснюється ТЗІ покласти на структурний підрозділ ТЗІ (особу). Обов’язки щодо контролю повноти та якості реалізованих заходів покласти на комісію підрозділу1).

2.
Затвердити перелік інформації з обмеженим доступом, яка наявна в органі, щодо якого здійснюється ТЗІ, додаток № ____ до наказу.

3.
Затвердити перелік виділених приміщень, інформаційних систем, спеціальних об’єктів на яких утворюється, обробляється, зберігається, передається інформація з обмеженим доступом, додаток № ____ до наказу.

4.
Начальнику підрозділу ТЗІ в термін до ________ представити мені для затвердження список осіб, відповідальних за забезпечення режиму у виділених приміщеннях, на об’єктах.

5.
Встановити в органі, щодо якого здійснюється ТЗІ контрольовану зону (зони) відповідно до затвердженої мною планом-схемою, додаток № ____ до наказу.

6.
Підрозділу ТЗІ вжити заходів, що виключають несанкціоноване перебування в контрольованій зоні сторонніх осіб і транспортних засобів.

7.     Комісії з категоріювання провести категоріювання виділених об’єктів.

8.
Підрозділу ТЗІ провести первинну атестацію виділених об’єктів, результат атестації зареєструвати в атестаційному паспорті виділеного приміщення (об’єкту, інформаційної системи). 

9.
Установити, що роботу з ІзОД допускається здійснювати тільки в приміщеннях, що пройшли атестацію.

10.
При роботі з ІзОД дозволяється використовувати технічні засоби передачі, обробки і збереження інформації, що тільки входять у затверджений мною перелік (додаток № __ до наказу).

11.
Для забезпечення захисту ІзОД від витоку з виділених приміщень за межі контрольованих зон певного підрозділу органу, щодо якого здійснюється ТЗІ (наприклад, головного енергетика) у цих приміщеннях провести захисні заходи відповідно до затвердженого мною плану-графіку (додаток № ___ до наказу).

11.
Контроль за виконанням плану-графіка захисних заходів покласти на підрозділ ТЗІ.

12.
На підрозділ ТЗІ покласти обов’язки з підготовки технічних засобів у виділених приміщеннях (якщо ці засоби вимагають попередньої підготовки) до проведення особливо важливих заходів.

13.
Про проведення особливо важливих заходів відповідальним особам вчасно повідомляти підрозділ ТЗІ.

14.
Начальнику підрозділу по завершенні організаційних, організаційно-технічних і технічних заходів для захисту об’єктів органу, щодо якого здійснюється ТЗІ провести перевірку заходів і представити мені Акт прийому робіт із захисту від можливого витоку ІзОД для узгодження і наступного затвердження.

15.
Начальнику підрозділу разом із призначеними мною відповідальними за забезпечення режиму у виділених приміщеннях підготувати і представити мені на затвердження графік проведення періодичних атестаційних перевірок виділених приміщень і технічних засобів, що в них знаходяться.

16.
Про всі виявлені при атестації й атестаційних перевірках порушення доповідати мені для вжиття оперативних заходів.

Додаток № 5

ЗАТВЕРДЖУЮ

Керівник органу, щодо якого здійснюється ТЗІ

АКТ

категоріювання ___________________________________

                   (найменування об’єкту)

1.  Вищий гриф секретності інформації, що циркулює на об’єкті________________________

2.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності (звичайний, значний)_____________________________________________________________________

3.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:


Найменування інопредставництва____________________________________________


Відстань до об’єкту - ___________м.

4.  Підстава для категоріювання (первинна, планова, у зв’язку із змінами)__________________

5.  Раніше встановлена категорія ____________________________________________________

6.  Встановлена категорія___________________________________________________________

Голова комісії

Члени комісії      (підписи)

“____”______________200   р.

Додаток № 6

ЗАТВЕРДЖУЮ

Керівник органу, щодо якого здійснюється ТЗІ

ПАСПОРТ

на приміщення № _______

Кімната № ___ корпус ___ визначена як виділене приміщення ___ категорії наказом по підприємству № ______________.

1. Характеристика робіт з інформацією з обмеженим доступом: ступінь конфіденційності, тимчасовий чи постійний характер робіт, короткий зміст.

2. Загальна характеристика приміщення:

Розташування (назва будівлі, поверх, тощо) площа, висота стін, характеристика стін та перекриття, даху (капітальні, міцні), характеристика вхідних дверей (воріт), як закриваються (замки, засуви), характеристика вікон (внутрішні грати, внутрішні стекла рифлені).

Охоронна та пожежна сигналізація: тип, характеристика, які елементи приміщення підключені, куди виведена.

3. Відомості про розпорядчі документи (акти прийому системи захисту, акти перевірок, тощо, а також інструкції про порядок виконання робіт, проведення нарад та ін.):

	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1
	2
	3
	4
	5

	
	
	
	
	


4. Схема розташування приміщення на плані контрольованої зони:

Малюнок поверху, границя контрольованої зони (КЗ) на місцевості, відстань від приміщення до границь КЗ. Малюнок поперечного переріза будинку (щоб був видно поверх), відстань від приміщення до границь КЗ. Пояснення щодо призначення суміжних з виділеним приміщень.

5. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1
	2
	3
	4
	5

	
	
	
	
	


6. План розміщення технічних засобів і трас прокладки комунікацій:

Схематичний малюнок плану приміщення, на якому вказані місця встановлення технічних засобів (номери технічних засобів збігаються з нумерацією по п. 5 паспорту), траси проходження кабелів (зв’язку, передачі даних, електроживлення і заземлення), інженерні комунікації (водопровід, опалення, вентиляція).

Вказуються відстані від технічних засобів і кабелів до границі контрольованої зони, відстані між окремими видами технічних засобів.

7. Організаційні заходи, вжиті для захисту інформації:

Стисло описуються міри обмеження (нормативні документи приведені в п. 3 паспорту), наприклад:

Включення ПЕОМ № 132 при веденні секретних переговорів забороняється.

Телефонні апарати міської та внутрішньої АТС розташовувати не ближче 0,5 м від апарата спецзв’язку.
8. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1
	2
	3
	4

	
	
	
	


9. Відомості про атестаційні перевірки1):

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1
	2
	3
	4
	5

	
	
	
	
	


10. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1
	2
	3
	4

	
	
	
	


Паспорт складений: 

Додаток № 7

ВИХІДНІ ДАНІ1)
для складання окремої моделі загроз ІзОД об’єкту

1.
Мета розробки моделі – виявлення та первинний аналіз пріоритетних напрямків побудови системи захисту інформації, відокремлення незначущих та встановлення взаємозв’язків можливих каналів витоку ІзОД.

2.
Вказується повна назва об’єкту, яка б допомогла його однозначно ідентифікувати в органі, щодо якого здійснюється ТЗІ.

3.
Види інформації з обмеженим доступом, яка може бути наявна на об’єкті, визначаються виходячи з фізичної природи середи виникнення та поширення небезпечних сигналів:


електромагнітні сигнали (низько та високочастотні, малої та великої потужності, радіо та оптичного діапазону), що виникають під час роботи технічних засобів, обробці інформації за допомогою ПЕОМ, веденні переговорів засобами зв’язку, проведенні нарад;


акустичні сигнали, які виникають під час роботи технічних засобів, веденні переговорів  засобами зв’язку, проведенні нарад;


наявність паперових носіїв, на яких надруковано інформацію з обмеженим доступом;


дії робітників об’єкту.

4.
Вказуються умови розміщення об’єкту.

4.1.
Розташування об’єкту: 

Схема розташування наведена в ______________________________________________________. Суміжні приміщення належать до _____________________ і використовуються для ...

4.2.
Контрольована зона, яка забезпечується навколо об’єкту:

Схема наведена в _____________________________________________________________.

5.
Вказується склад об’єкту (якщо він займає, наприклад, декілька приміщень).

До складу об’єкту входять:

	№ 

приміщення
	Призначення
	Примітки

	
	
	


6.
Наводяться дані про наявні на об’єкті технічні засоби. Рекомендується окремо вказувати  засоби, призначені для обробки ІзОД, та інші. Відомості вказуються узагальнено, оскільки для аналізу потрібно лише знати типи (різновиди) таких засобів.

На об’єкті встановлено:

	№ 

прим.
	Тип технічного засобу
	Призначення
	Примітки

	
	
	
	


7.
Наводяться детальні дані про ланцюги, проводи та кабелі, інженерні та інші комунікації, які проходять через об’єкт (в окремих випадках – і поблизу нього). Особливо зауважуються такі, що безпосередньо виходять за межі контрольованої зони об’єкту.

Проходження кабелів та комунікацій:

Схема наведена в _____________________________________________________________.

8.
Проводиться аналіз можливих каналів витоку інформації за рахунок наявних основних технічних засобів. З наданого нижче переліку (який не є вичерпним) відбираються канали, що характерні для даного об’єкту. 

8.1.
Канали витоку інформації:

8.1.1.
Формування небезпечних сигналів в колах заземлення та електроживлення за умов їх виходу за межу контрольованої зони.

8.1.2.
Електромагнітне випромінювання в навколишній простір за умов розміщення на відстані, менш ніж дозволена, від меж контрольованої зони, недодержання вимог по екрануванню, маскуванню та ін.

8.1.3.
Наведення небезпечних сигналів в ланцюгах, проводах та кабелях, інших технічних засобах за умов недодержання встановлених відстаней взаємного розміщення.

9.
Оскільки для обробки ІзОД дозволено використовувати лише технічні засоби, які мають спеціальний на те дозвіл, виданий уповноваженою організацією, вважається що вони не створюють каналів витоку інформації (за умов їх правильного використання та відсутності можливості несанкціонованого доступу, що вирішується переважно організаційними заходами захисту). В такому випадку такі технічні засоби розглядаються лише як джерело небезпечного впливу на допоміжні технічні засоби, не призначені для обробки ІзОД.

	Основні технічні засоби та системи
	Види небезпечного впливу на допоміжні технічні засоби

	Технічні засоби обробки (перетворення) інформації в цілому
	
Наведення електромагнітних сигналів в ланцюгах, проводах та кабелях, в елементах, чутливих до електромагнітних полів;


випромінювання небезпечних сигналів за рахунок самозбудження або паразитної модуляції підсилювачів інформаційних сигналів;

	Телефонні апарати, засоби гучномовного (директорського зв’язку),  пристрої для друку.
	
Акустичний вплив на елементи, які мають мікрофонний ефект (тобто здійснюють перетворення акустичних сигналів в електромагнітні);


Несанкціоноване прослуховування сторонніми особами або їх перехват технічними засобами;

	Радіовипромінюючі засоби, в тому рахунку ПЕОМ, копіювально-розмножувальна техніка
	
Безпосереднє випромінювання небезпечних сигналів в навколишній простір;

	Лінійно-комутаційне обладнання зв’язку (кабелі, шафи, розподільчі пристрої, тощо)
	
Наведення сигналів в ланцюгах, проводах та кабелях, які мають спільні траси проходження;


безпосереднє гальванічне підключення.


10.
Проводиться аналіз можливих каналів витоку інформації за рахунок наявних допоміжних технічних засобів. З наданого нижче переліку (який не є вичерпним) відбираються канали, що характерні для даного об’єкту. 

10.1.
Електронні пристрої, які мають в своєму складі підсилювачі та автогенератори (засоби мобільного зв’язку, пейджери, системи гучномовного зв’язку, побутова теле- та радіотехніка, ЕОМ, електронні годинники, тощо)

10.1.1.
Канали витоку інформації в разі наявності джерел акустичного впливу:

10.1.1.1.
Несанкціоноване перетворення акустичних сигналів в електромагнітні з подальшим випромінюванням їх в навколишній простір, передачею лініями зв’язку та електроживлення, які мають вихід за межі контрольованої зони.

10.1.2.
Канали витоку інформації в разі наявності джерел електромагнітного впливу:

10.1.2.1.
Модуляція наявного випромінювання небезпечними інформаційними сигналами.

10.2.
Пристрої, які мають трансформатори в ланцюгах живлення, електродвигуни (холодильники, кондиціонери, вентилятори, системи централізованих електрогодинників, тощо)

10.2.1.
Канали витоку інформації в разі наявності джерел акустичного впливу:

10.2.1.1.
Несанкціоноване перетворення акустичних сигналів в електромагнітні з подальшою передачею лініями електроживлення, які мають вихід за межі контрольованої зони.

10.2.2.
Канали витоку інформації в разі наявності джерел електромагнітного впливу:

10.2.2.1.
Передача електромагнітних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони.

10.3.
Пристрої, які мають трансформатори, електромагніти, електродвигуни в ланцюгах передачі інформації, керування (телефонні апарати, обладнання мереж радіотрансляції, оповіщення, диспетчерського (директорського) зв’язку, системи охоронної, пожежної сигналізації, та ін.)

10.3.1.
Канали витоку інформації в разі наявності джерел акустичного впливу:

10.3.1.1.
Несанкціоноване перетворення акустичних сигналів в електромагнітні з подальшим випромінюванням їх в навколишній простір, передачею лініями зв’язку та електроживлення, які мають вихід за межі контрольованої зони.

10.3.2.
Канали витоку інформації в разі наявності джерел електромагнітного впливу:

10.3.2.1.
Передача небезпечних інформаційних сигналів лініями зв’язку та електроживлення, які мають вихід за межі контрольованої зони.

10.3.3.
Власні канали витоку інформації:

10.3.3.1.
Накопичення інформаційних сигналів за рахунок запам’ятовуючих елементів (автовідповідачі, магнітофони).

11.
Модель загроз інформації розробляється для кожного об’єкту інформаційної діяльності і затверджується керівництвом органу, щодо якого здійснюється ТЗІ. В подальшому слід планувати періодичний перегляд моделі загроз з метою встановлення її відповідності обстановці, яка склалася навколо об’єкту та на ньому в певний проміжок часу.

На першому етапі визначаються технічні засоби, які використовуються для обробки ІзОД, і завдяки яким взагалі виникає необхідність пошуку каналів витоку інформації.

	Технічні засоби
	Індекс каналу витоку

	Телефонні апарати
	А, Н

	ПЕОМ
	В, О, Д

	Друкуючі пристрої
	А, Н, О

	Копіювально-множувальна техніка
	В, Н, О

	Магнітофон
	В, А

	Ведення переговорів в приміщенні
	А

	Дії персоналу
	О


Пояснення: 

А – 
ІзОД присутня в вигляді акустичного випромінювання;

В – 
ІзОД присутня в вигляді високочастотного випромінювання (радіодіапазон);

Н – 
ІзОД присутня в вигляді низькочастотного випромінювання (мовний діапазон);

О – 
ІзОД присутня в вигляді випромінювання оптичного діапазону;

Д – 
несанкціонований доступ, піддається загрозі цілість та конфіденційність ІзОД.

На другому етапі проводиться відбір можливих каналів витоку ІзОД, які могуть створюватись іншими технічними засобами, наявними на об’єкті. Для цього використовуються індекси, які були відібрані на першому етапі. 

	Індекс
	Можливий виток інформації за рахунок:

	Кабелі, проводи та ланцюги, які не мають виходу за межі контрольованої зони

	Н
	наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних

	Кабелі, проводи та ланцюги, які мають вихід за межі контрольованої зони

	Д
	безпосереднього гальванічного підключення

	Н
	безконтактного знімання інформації (тобто випромінювання електромагнітних сигналів самими кабелем, проводом)

	Н
	наведення на проводи та кабелі, що мають спільну трасу проходження, на інші ланцюги того ж самого кабелю

	Телефонні апарати

	А
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація)

	Д
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу

	Н
	стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч

	В
	випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами

	А
	випромінювання акустичних сигналів

	Комп’ютерна техніка

	В
	випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами

	О
	перегляду сторонніми особами зображення на моніторі

	О
	спостереження сторонніми особами за роботою з клавіатурою

	Д
	несанкціонованого доступу до оперативної пам’яті чи накопичувачів комп’ютера

	Копіювально-множувальна техніка

	В
	випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами

	О
	спостереження сторонніми особами за роботою з апаратом

	Радіоприймачі

	В
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні радіодіапазону (паразитна модуляція).

	Н
	стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч



	Телевізори, відеомагнітофони

	А
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітному радіодіапазону (паразитна модуляція)

	В, Н
	стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч

	В, Н
	випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами

	О
	перегляду сторонніми особами зображення на екрані

	Пристрої радіотрансляції, оповіщення, електричні часи

	А
	властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація)

	А, Д
	властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу

	Системи місцевого кондиціонування, холодильники, вентілятори, настольні лампи “дневного світла” чи з електронним керуванням

	А
	властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення

	В, Н
	стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч

	Системи централізованого кондиціонування, опалення, каналізації

	А
	розповсюдження акустичних сигналів вздовж коробів, труб

	В
	розповсюдження електромагнітних сигналів вздовж коробів, труб

	Системи теленагляду, охоронної та пожежної сигналізації

	А
	властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення або керування

	В, Н
	стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч

	А
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні радіодіапазону (автогенерація).

	Вікна

	А
	відбиваючих властивостей поверхні скла (підданість лазерному прослуховуванню)

	О
	перегляду приміщення сторонніми особами

	Стіни, двері, перекриття

	А
	розповсюдження акустичних хвиль в твердому матеріалі

	Д
	несанкціонованого доступу в приміщення сторонніх осіб

	Мережа електроживлення

	Наявність ТЗ
	нерівномірності споживання току пристроями, які приймають участь в обробці інформації

	Проводи заземлення

	Наявність ТЗ
	нерівномірності токів, що протікають проводами та шинами


Додаток №8

ЗАТВЕРДЖУЮ

Керівник органу, щодо якого здійснюється ТЗІ

Приблизний зміст

АКТ ПРИЙМАННЯ РОБІТ

із захисту органу, щодо якого здійснюється ТЗІ від можливого витоку інформації

1. Описуються особливості територіального розташування органу, щодо якого здійснюється ТЗІ стосовно інших міських споруджень, сусідніх підприємств, установ та організацій, а також посольств, іноземним представництв, спільних підприємств та ін.

2. Уточнюються ступінь конфіденційності наявних в органі, щодо якого здійснюється ТЗІ робіт і число зайнятих на цих роботах осіб.

3. Дається опис контрольованої зони (зон) з посиланням на затверджену керівником органу, щодо якого здійснюється ТЗІ план-схему.

4. Перелічуються (чи робиться посилання на відповідний документ) виділені приміщення, інформаційні системи та спеціальні об’єкти.

5. Даються описи внутрішніх контрольованих зон з додатком переліку організаційних мір, який необхідно реалізовувати перед проведенням особливо важливих заходів.

6. Перелічуються основні технічні засоби та системи (при їхній наявності) із вказівкою організації, що дала висновок про можливість їхнього застосування для передачі, обробки і збереження конфіденційної інформації і дати видачі висновку. Вказується їхнє призначення, місце розташування й особливості експлуатації при проведенні закритих заходів.

7. Перелічуються допоміжні технічні засоби і вказується їхнє призначення.

8. Вказуються місця установки станційного обладнання систем зв’язку. Дається опис кабельного розведення допоміжних технічних засобів, при цьому виділяються ланцюги, кабелі і проводи, що ідуть за межі контрольованої зони.

9. Дасться опис і характерні риси систем електроживлення і заземлення основних і допоміжних технічних засобів і систем; під характерними рисами маються на увазі наступне: місця розташування трансформаторних підстанцій, навантаження фідерів живлення з указанням живлячих ліній, що виходять за межі контрольованої зони, пристрій захисного заземлення (занулення), чи сполучаються технологічне і захисне заземлення, де розташовуються контури, що заземлюють, чи виходять за межі контрольованих зон (зони) заземлюючі проводи і шини.

10. Приводиться перелік кінцевих пристроїв основних та допоміжних технічних засобів, розміщених у виділених приміщеннях.

11. Представляються результати аналізу можливих каналів витоку конфіденційної інформації.

При аналізі необхідно мати у виді, що легко піддаються впливу наступні компоненти технічних засобів:

– по електричних полях – усі неекрановані кінцеві пристрої допоміжних технічних засобів, ланцюги і проводи;

– по магнітних полях – кінцеві пристрої, що містять різного роду котушки індуктивності (трансформатори, реле, котушки дзвоників, дроселів);

– по звукових полях – пристрої, що мають мікрофонний ефект (наприклад, динамічні гучномовці, телефонні капсулі, електромагнітні реле, електричні дзвінки, вторинні електрогодинники).

Вказані пристрої і елементи допоміжних технічних засобів можуть призводити до виникнення каналів витоку, якщо ланцюги від них виходять за межі контрольованих зон або мають сумісний пробіг у загальному кабелі з ланцюгами, що ідуть за межі контрольованих зон.

Крім того, витік можливий при впливі електричних, магнітних і звукових полів на пристрої, що містять автогенератори (наприклад, телевізори, радіоприймачі).

12. Перелічуються реалізовані і намічені до реалізації (з вказуванням термінів виконання) захисні заходи щодо блокування можливих каналів витоку конфіденційної інформації за межі контрольованих зон (зони) і виділені приміщення, що пройшли атестацію.

На закінчення акта вказується, які можливі канали витоку конфіденційної інформації з виділених приміщень блоковані.

До складання акта залучаються представник адміністрації, відповідальний за внутріоб’єктовий режим, представник режимно-секретного відділу, керівник групи контролю, інші зацікавлені особи органу, щодо якого здійснюється ТЗІ.
1) – необхідність формування окремого підрозділу органу, щодо якого здійснюється ТЗІ або покладення додаткових обов’язків на вже наявний чи на певну посадову особу визначається виходячи з обсягів потрібних робіт з ТЗІ та відповідно до вимог статті 12  “Положення про ТЗІ в Україні”


1) – в графі 4 при відсутності зауважень указується: «Порушень не виявлено», при наявності порушень вказується їхній характер і даються пропозиції по термінах ліквідації замічених порушень.


В графі 5 дається посилання на акт, що засвідчує факт усунення замічених порушень. Акт складається представником групи контролю і відповідальним за забезпечення режиму у виділеному приміщенні в довільній формі і затверджується керівництвом органу, щодо якого здійснюється ТЗІ.


1) – після складання рекомендується надати документові обмежувальний гриф “Для службового користування”, чи інший, що вживається в органі, щодо якого здійснюється ТЗІ, оскільки в “Моделі...” зазначаються напрямки створення та функціонування системи технічного захисту інформації органу, щодо якого здійснюється ТЗІ






