Мета : Розробити проект комплексної системи безпеки Центру  космічної геодезії, в якому циркулює ІзОД. Забезпечити захист від несанкціонованого знаття інформації ,а саме: Інформація стосовно досліджень, які проводяться в центрі, частина з якої є інформацією для службового користування та державною таємнице ,в даному приміщені і на території об’єкту. 
Об’єкти які підлягають захисту:

А)основні технічні засоби прийому, обробки, збере​ження та передачі інформації:
· Чотири Персональних комп’ютера ;

· Локальна мережа з виходом в Інтернет;

· Зовнішній модем;

· Телефонний комутатор;

· Система Супутникової Навігації

· Принтер;

· Виділена телефонна лінія між центральний офісом та філіями;

· Сигнальні Лінії мережі Інтернет;

       Б) Технічні засоби і системи, що не відносяться до засобів і систем інфор​метизації:

· Проводовий телефон;

· Радіотелефон;

· Вимірювальні прилади;

· Сканер;

· Ксерокс;

· Радіоприймач;

В) Допоміжні технічні засоби і системи:

· Кабелі телефонного зв’язку;

· Лінії мереж та електроживлення;

· Пристрій для знищення паперу;

Г)Зовнішні Об’єкти:

· Вікна;
· Двері;

· Каналізаційний Люк;

· Люк Водопостачання;
· Трансформаторний Підсилювач;

· Автостоянки;

· Огорожа;

         Д)Персонал;
 Модель Обєктів захисту
	Об’єкт захисту

	Характеритика

	Джерела загроз

	Ступень Важливості


	Персональнийкомп’ютер;

	DWL K8 Athlon 64-3.0/ATX/2*512/200G/128M/DVD-RW/Sb/17''

	Апаратура,

Персонал, Програми

	Найвищий


	Локальна мережа з виходом в Інтернет;

	4 Персональних компютера з’єднаних кабелем”вита Пара” з виходом в Інтернет через зовнішній модем

	Середовище, програми,апаратура 

	Високий


	Зовнішній модем;

	RUSS(Vector) SF 1156V / R21Plus
	апаратура

	середній


	Телефонний комутатор;

	WIRELESS ACCESS POINT D-LINK DWL-2000AP+

	Апаратура,

	середній


	Система Супутникової Навігації

	Число каналов 24 L1 и L2; код, фаза несущей; WAAS/EGNOS

Запись данных Карта Compact Flash 48Мб или 96Мб

Коммуникационные порты 3 - последовательных; 1 - USB

Точность (СКО)

Постобработка

Статика, быстрая статика в плане 5мм + 0.5 мм/км

по высоте 5мм + 2.0 мм/км

Режим DGPS

в плане 0.25м + 1 мм/км

по высоте 0.50м + 2 мм/км

Дифференциальное координирование WAAS < 5м (3dim)

Режим реального времени eRTKTM Wide Area

в плане 10мм + 1.0 мм/км

по высоте 20мм + 2.0 мм/км

Время инициализации: одна или несколько базовых станций: минимально 10сек + 0.5сек/км до 30км

VRSTM < 30сек. обычно для всей территории покрытия сети

Территории покрытия eRTKTM Wide Area:

Традиционная RTK около 300 км2 /1 базовая станция

eRTKTM - одна базовая станция до 1250 км2

eRTKTM - несколько базовых станций до 3750 км2

VRSTMeRTKTM более 8500 км2

Ударопрочность Выдерживает падение с высоты 1м на бетонную поверхность

Рабочая температура от -40о С до +65о С

Электропитание 10,5 - 28 В

Вес приемника с встроенными батареями 1,4 кг

Антенна Zephyr Geodetic antenna ZephyrTM (для ровера)

Размеры 34.3см (диаметр) * 7.6см (макс) 15.2см (диаметр) * 5.7см (макс)

Вес 1.0 кг 0.45 кг

Рабочая температура от -40оС до +65оС

	Середовище, апаратура, програми, персонал

	Найвищий


	Принтер
	Принтер HP LaserJet 5100TN   1200dpi, 16стор/хв, 32(192)Mb, A3

	Персонал
	низький


	Виділена телефонна лінія між центральний офісом та філіями;

	Телефонна лінія розрахована на 64 користувача,загальна довжина кабелів>10км,кількість підключених на момент перевірки телефонів -33,напруга в мережі-3В,завадосткійкість-75%

	Середовище,апаратура
	середній


	Проводовий телефон
	ТЕЛЕФОН GE RS2-9167-E

	Апаратура
	середній


	Радіотелефон
	ТЕЛЕФОН PANASONIC KX-TCD 325, DECT частота роботи-400Mhz,дальніст-15м,тривалість -5год робочого режиму 360 неробочого,

	Апаратура
	середній


	Вимірювальні прилади;

	Різноманітні прилади по вимірюванню висоти,кутів,температури,радіусів,довжин та ін.

	Персонал
	низький


	Сканер

	Сканер HP Scan Jet 8250   А4, 4800dpi, 48bit, USB+SCSI

	Персонал, апаратура
	низький


	Ксерокс
	Ксерокс CANON  iR 1605 цифровий (A3)

	Персонал
	низький


	Радіоприймач
	Philips 16канальний ,живлення 220В або 4 АА батареї

	Апаратура
	середній


	Кабелі телефонного зв’язку
	Стандартні централізовані кабелі телефонного зв’язку 

	Середовище, апаратура
	середній


	Лінії мереж та електроживлення

	Кабелі електроживлення, систем відео нагляду, сигналізації та ін.

	Середовище, Апаратура, Персонал
	високий


	Пристрій для знищення паперу

	Різограф Cannon 512А для А3 10 лис/хв 

	Персонал
	низький


	Вікна
	13 віконних рам з подвійним шклопакетом з герметичною прокладкою,просте прозоре матове шкло

	Середовище, апаратура, персонал 
	середній


	Двері

	5 дубових дверей з товстого полотна,з порушенням звукоізоляції,вхідні двері металічні на простому замку 

	Середовище, апаратура, персонал
	вискоий


	Каналізаційний Люк
	Чавунний люк для  захисту каналізаційної ями 

	Середовище, апаратура
	низький


	Люк Водопостачання
	Металічний люк для захисту труб водопостачання 

	Середовище, апаратура
	середній


	Трансформаторний Підсилювач

	Трансформаторний підсилювач на мідній основі підсилює напругу в 15 разів,яка подається з кабелів електроживлення 

	Персонал, апаратура, середовище
	середній


	Автостоянки

	Автостоянка для відвідувачів центру -15 машин ,для працівників центру-20 машин

	Персонал
	середній


	Огорожа

	Проста проволочена мідна огорожа по всьому периметру захисту

	Середовище
	високий


	Персонал

	10 працівників  центру, тех. персонал, охорона, адміністратор мережі

	Персонал
	Високий



	

	


Модель загроз Об’єктів захисту
Персональні компютери 

	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Погана кваліфікація працівників
	Використання   можливих технічних недоробок в пристроях 
	Використання вад мов програмування, операційних систем (у тому числі параметрів системи захисту, встановлених “за умовчанням”).
	
	Вологість, запиленість, зміни температури

	Відмова
	Персоналу
	основної апаратури, систем передавання даних, носіїв інформації Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури 
	
	Відмова або поломка апаратури захисту 
	

	Збої
	
	систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	Збої апаратури захисту інформації,яка призводить до порушення технологічного функціонування ПК
	

	Помилки
	Випадкові помилки користувачів, обслуговуючого персоналу, помилкове конфігурування та адміністрування системи
	.
	Використання помилок програм в цілях НСД до інформації
	
	

	Стихійні лиха
	
	Фізичне зруйнування системи (внаслідок вибуху, підпалення и т.ін.), пошкодження всіх або окремих найбільш важливих компонентів АС (пристроїв, носіїв важливої системної інформації, осіб з числа персоналу і т.ін.), систем електроживлення тощо
	
	Порушення функціонування внаслідок поломки від стихійних лих технологічного функціонування
	Порушення функціонування внаслідок стихійних лих(Пожежа, повінь, землетрус, шквал, вибух)

	Злочинні дії
	Вербування персоналу якій працює за ПК злочинцями з метою викрадання інформації, підміна, Розкрадання, Копіювання, випитування 
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів(системних блоків), Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем, Оглядання даних, що виводяться на екран.
	Несанкціоновані зміни, підміна елементів програм, Включення в програми програмних закладок типу “троянський кінь”, “бомба” тощо.
	Ураження програмного забезпечення комп’ютерними вірусами, внаслідок чого не правильно функціонує комп’ютер 
	Пожежа, повінь, землетрус, шквал, вибух

	Побічні явища
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність
	Небажаний вплив процесів один на одного
	
	


Локальна мережа з виходом в Інтернет;
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Незаконне одержання паролів та інших реквізитів розмежування доступу (агентурним шляхом, внаслідок недбалості користувачів, підбором, імітацією інтерфейсу системи тощо) з наступним маскуванням під зареєстрованого користувача ("маскарад").
	Якісна недостатність свічів, комутаторів ,мостів 
	Використання „дірок” в програмному забезпеченні і захисту інформації через інтренет
	Вологість, запиленість, зміни температури
	Вологість, запиленість, зміни температури зовнішнього середовища

	Відмова
	
	основної апаратури, систем передавання даних,
	Відмова або збої прогр Включення в програми програмних закладок типу “троянський кінь”, “бомба” тощо.ами внаслідок 
	Вологість, запиленість, зміни температури
	

	Збої
	
	основної апаратури, систем передавання даних,
	
	Вологість, запиленість, зміни температури
	

	Помилки
	
	
	Використання помилок програм в цілях НСД до інформації
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух внаслідок чого порушується цілісність  тех. пристроїв
	Пожежа, повінь, землетрус, шквал, вибух внаслідок чого порушується цілісність  тех. пристроїв
	
	Перехоплення паролів програмою-імітатором, перехоплення повідомлень.

	Злочинні дії
	Незаконне одержання паролів та інших реквізитів розмежування доступу (агентурним шляхом, внаслідок недбалості користувачів, підбором, імітацією інтерфейсу системи тощо) з наступним маскуванням під зареєстрованого користувача ("маскарад"), Вербування персоналу або окремих користувачів, які мають певні повноваження
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів, Прослуховування мережі за допомогою програмних або програмно-апаратних аналізаторів, Перехоплення паролів програмою-імітатором, перехоплення повідомлень.
	Переадресація (зміна маршруту) передачі даних, Перехоплення паролів програмою-імітатором, перехоплення повідомлень.
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	

	Побічні явища
	
	Небажаний вплив процесів один на одного
	
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність)


Зовнішній модем

	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	Брак приладу
	
	Вологість, запиленість, зміни температури
	Несумісність тех. характеристик модему з умовами наколищнього середовища

	Відмова
	
	основної апаратури, систем передавання даних,
	
	Вологість, запиленість, зміни температури
	

	Збої
	
	основної апаратури, систем передавання даних,
	
	Вологість, запиленість, зміни температури
	

	Помилки
	
	
	
	Вологість, запиленість, зміни температури
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух внаслідок чого порушується цілісність  тех. пристроїв
	
	
	

	Злочинні дії
	Неправомірні, умисні дії персоналу на порушення роботи модему, Несанкціоноване використання технічних пристроїв 
	Використання різної апаратури для знаття інформації з модему
	
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	

	Побічні явища
	
	
	
	
	


Телефонний комутатор
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	Брак приладу 
	
	Порушення цілісності  і правильної роботи пристрою 
	Несумісність тех. характеристик

	Відмова
	
	основної апаратури, систем передавання даних,
	
	
	

	Збої
	
	основної апаратури, систем передавання даних,
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух внаслідок чого порушується цілісність  тех. пристроїв
	
	
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	
	Використання різної апаратури для знаття інформації з комутатора, Прослуховування телефонних розмов
	
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	

	Побічні явища
	
	
	
	
	


Система Супутникової Навігації

	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Погана кваліфікація працівників
	Використання   можливих технічних недоробок в пристроях
	Використання „дірок „ в ПО
	Якісна недостача технічного устаткування, Вологість, запиленість, зміни температури
	Несумісність тех. характеристик

	Відмова
	Персоналу
	основної апаратури, систем передавання даних, носіїв інформації Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури
	
	
	Відмова правильному функціонуванні системи через недодержання умов З/с

	Збої
	
	основної апаратури, систем передавання даних
	Збої ПЗ внаслідок чого ССн не правильно функціонує
	
	Відмова правильному функціонуванні системи через недодержання умов З/с

	Помилки
	Випадкові помилки користувачів, обслуговуючого персоналу, помилкове конфігурування та адміністрування системи
	основної апаратури, систем передавання даних
	Помилки ПЗ внаслідок чого ССн не правильно функціонує
	Помилки тех..функціонування внаслідок чого погіршується безпека ССН
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Провокування до розмов осіб, що мають відношення до даної системи, Копіювання вихідних документів, магнітних та інших носіїв інформації (у тому числі при проведенні ремонтних та регламентних робіт з ГМД), Незаконне одержання паролів та інших реквізитів розмежування доступу (агентурним шляхом, внаслідок недбалості користувачів, підбором, імітацією інтерфейсу системи тощо) з наступним маскуванням під зареєстрованого користувача ("маскарад"), Несанкціоноване використання робочих станції та терміналів ЛОМ, Вербування персоналу або окремих користувачів, які мають певні повноваження, Дії щодо дезорганізації функціонування системи
	Обхід механізмів захисту з метою забезпечити в подальшому псевдосанкціонований доступ порушника, Фізичне зруйнування системи (внаслідок вибуху, підпалення и т.ін.), пошкодження всіх або окремих найбільш важливих компонентів АС (пристроїв, носіїв важливої системної інформації, осіб з числа персоналу і т.ін.), систем електроживлення тощо, Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби, Несанкціонований дистанційний доступ до ЛОМ, Переадресація (зміна маршруту) передачі даних.
	Дії щодо дезорганізації функціонування системи, Переадресація (зміна маршруту) передачі даних. Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури, магнітних носіїв.
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	Дії щодо дезорганізації функціонування системи

	Побічні явища
	
	Небажаний вплив процесів один на одного
	
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність


ПРИНТЕР
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Організаційні проблеми персоналу
	
	Знаходження „дірок” в драйверах принтеру для пере адресації 
	Вологість, запиленість, зміни температури
	

	Відмова
	
	
	
	
	

	Збої
	
	
	Збої ПЗ
	
	

	Помилки
	
	
	Помилки ПЗ
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Викрадання цінної інформації з ксероксу, Оглядання даних, що роздруковуються, читання залишених без догляду віддрукованих на принетрі документів, Несанкціоноване використання технічних пристроїв,
	Використання оптичних засобів, дистанційне фотографування, Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем
	Використання програм для пере адресації інфорамціїї з принтеру
	
	Використання оптичних засобів, дистанційне фотографування,

	Побічні явища
	
	
	
	
	


Виділена телефонна лінія між центральний офісом та філіями
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Не правильне прокладання ліній
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	
	
	Порушення зовнішніх умов які ведуть до  розривання цілісності каналу 

	Злочинні дії
	Навмисне розривання цілісності лінії
Прослуховування телефонних розмов.
	Відмови основної апаратури, систем передавання даних, Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби (в тому числі підключення через установлені модемні, факс-модемні плати). Прослуховування телефонних розмов. Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів Прослуховування мережі за допомогою програмних або програмно-апаратних аналізаторів.
	
	Поломка апаратури 
	

	Побічні явища
	
	
	
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність)


Сигнальні Лінії мережі Інтернет
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Випадкові помилки користувачів, обслуговуючого персоналу, помилкове конфігурування та адміністрування системи
	
	
	Вологість, запиленість, зміни температури
	Порушення зовнішніх умов які ведуть до  розривання цілісності каналу

	Відмова
	
	Відмова пристроїв комутації лінії
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	Пожежа, повінь, землетрус, шквал, вибух
	
	
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Несанкціонований дистанційний доступ до ЛОМ, Переадресація (зміна маршруту) передачі даних. Фізичне зруйнування системи (внаслідок вибуху, підпалення и т.ін.), пошкодження всіх або окремих найбільш важливих компонентів АС (пристроїв, носіїв важливої системної інформації, осіб з числа персоналу і т.ін.), систем електроживлення
	Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби (в тому числі підключення через установлені модемні, факс-модемні плати). Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів, Переадресація (зміна маршруту) передачі даних. Прослуховування мережі за допомогою програмних або програмно-апаратних аналізаторів.
	Переадресація (зміна маршруту) передачі даних. Нав’язування хибної інформації під ім’ям авторизованого користувача, Перехоплення паролів програмою-імітатором, перехоплення повідомлень
	
	

	Побічні явища
	
	
	
	
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність)


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Техничні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	
	
	
	
	

	Відмова
	
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	
	
	
	
	

	Стихійні лиха
	
	
	
	
	

	Злочинні дії
	
	
	
	
	

	Побічні явища
	
	
	
	
	


Специфікація моделі порушника за мотивами здійснення порушень.

Таблиця 2

	Позначення
	Мотив порушення
	Рівень загрози

	М1
	Безвідповідальність
	1

	М2
	Самоствердження
	2

	М3
	Корисливий інтерес
	3

	М4
	Професійний обов’язок
	4


Специфікація моделі порушника за рівнем кваліфікації та обізнаності щодо АС .

Таблиця 3

	Позначення
	Основні кваліфікаційні ознаки порушника
	Рівень загрози

	К1
	Знає функціональні особливості системи, основні закономірності формування масивів даних та потоків запитів до них, має навички щодо користування штатними засобами системи
	1

	К2
	Володіє високим рівнем знань та практичними навичками роботи з технічними засобами системи та їх обслуговування
	2

	К3
	Володіє високим рівнем знань у галузі програмування та обчислювальної техніки, проектування та експлуатації автоматизованих інформаційних систем
	2

	К4
	Знає структуру, функції й механізми дії засобів захисту, їх недоліки
	3

	К5
	Знає недоліки та “вади” механізмів захисту, які вбудовані у системне програмне забезпечення та його недокументовані можливості 
	3

	К6
	Є розробником програмних та програмно-апаратних засобів захисту або системного програмного забезпечення
	4


Специфікація моделі порушника за показником можливостей використання засобів та методів подолання системи захисту.

Таблиця 4

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	З1
	Використовує лише агентурні методи одержання відомостей
	1

	З2
	Використовує пасивні засоби (технічні засоби переймання без модифікації компонентів системи)
	2

	З3
	Використовує лише штатні засоби та недоліки системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів), а також компактні магнітні носії інформації, які можуть бути приховано пронесено крізь охорону
	3

	З4
	Застосовує методи та засоби дистанційного (з використанням штатних каналів та протоколів зв’язку) упровадження програмних закладок та спеціальних резидентних програм збору,  пересилання або блокування даних, дезорганізації систем обробки інформації.
	3

	З5
	Застосовує методи та засоби активного впливу (модифікація та підключення додаткових технічних засобів, підключення до каналів передачі даних).
	4


Специфікація моделі порушника за часом дії

 Таблиця 5

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	Ч1
	До впровадження АС або її окремих компонентів
	1

	Ч2
	Під час бездіяльності компонентів системи (в неробочій час, під час планових перерв у роботі, перерв для обслуговування і ремонту  і т.д.)
	2

	Ч3
	Під час функціонування АС (або компонентів системи)
	3

	Ч4
	Як у процесі функціонування АС, так і під час призупинки компонентів системи
	4


Специфікація моделі порушника за місцем дії. 

Таблиця 6

	Позначення
	Характеристика місця дії порушника
	Рівень загрози

	Д1
	Без доступу на контрольовану територію організації
	1

	Д2
	З контрольованої  території без доступу у будинки та споруди
	1

	Д3
	Усередині приміщень, але без доступу до технічних засобів АС
	2

	Д4
	З робочих місць користувачів (операторів) АС
	3

	Д5
	З доступом у зони даних (баз даних, архівів й т.ін.)
	4

	Д6
	З доступом у зону керування засобами забезпечення безпеки АС
	4


