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        1. ВВЕДЕНИЕ 

Информационной безопасностью занимаются давно. Первоначально это было прерогативой

        государственных организаций, имеющих дело с секретной информацией или отвечающих за

        обеспечение режима секретности. В 1983 году Министерство обороны США выпустило книгу в

        оранжевой обложке с названием "Критерии оценки надежных компьютерных систем" (Trusted

        Computer Systems Evaluation Criteria, TCSEC) [11], положив тем самым начало систематическому

        распространению знаний об информационной безопасности за пределами правительственных

        ведомств.

 Пожалуй, можно рекомендовать лишь книгу [8], в которой превосходно излагаются

        общие вопросы информационной безопасности. В то же время даже человеку, свободно читающему

        по-английски и имеющему практически неограниченный доступ к англоязычной литературе, крайне

        сложно приобрести навыки, полезные на практике. Как строить безопасные, надежные системы? Как

        поддерживать режим безопасности? "Оранжевая книга" и издания, следующие в ее фарватере, не дают

        ответов на эти вопросы, поскольку ориентированы в первую очередь на разработчиков

        информационных систем, а не на пользователей или системных администраторов. Конечно, основы

        знать необходимо, однако от основ до практики - дистанция огромного размера. Да и оценки

        важности различных аспектов безопасности в государственных и коммерческих структурах весьма

        различны. 



        Все сходятся на том, что защитные мероприятия призваны обеспечить конфиденциальность,

        целостность и доступность информации, однако если для режимных государственных организаций на

        первом месте стоит конфиденциальность, а целостность понимается исключительно как неизменность

        информации, то для коммерческих структур, вероятно, важнее всего целостность (актуальность) и

        доступность данных и услуг по их обработке. По сравнению с государственными, коммерческие

        организации более открыты и динамичны, поэтому вероятные угрозы для них отличаются и

        количественно, и качественно. 



        Данная работа открывает серию публикаций компании Jet Infosystems, посвященных информационной

        безопасности коммерческих систем. Она (работа) делится на две части. В первой (глава 2) читатель

        найдет сведения о рекомендациях и стандартах в области безопасности. Знакомство с этой главой

        желательно, но не обязательно. Во второй части (глава 3) предлагаются практические рекомендации

        по созданию и поддержанию режима информационной безопасности. 



        В качестве методологической основы для изложения программно-технического аспекта защиты

        выбран подход клиент/сервер. Это объясняется двумя основными причинами. Во-первых, подход

        клиент/сервер позволяет провести декомпозицию сложной информационной системы, после чего

        можно относительно независимо рассматривать вопросы защиты отдельных компонентов (сервисов).

        Во-вторых, ряд защитных услуг реализуется с помощью серверов в строгом смысле этого слова

        (пример - сервер аутентификации Kerberos). 



        Принятый подход отразился на структуре всей серии публикаций. После изложения общих вопросов

        информационной безопасности последует рассмотрение конкретных сервисов, присутствующих в

        большинстве конфигураций. Имеются в виду серверы СУБД, почтовые службы, сервер

        аутентификации Kerberos и т.д. Операционная система (в нашем случае - Solaris) также трактуется как

        набор сервисов. Для каждого сервиса будут описаны защитные механизмы, методы их использования

        и настройки. В результате, как мы надеемся, читатель получит информацию, способную помочь ему в

        практической деятельности. 



        2. СТАНДАРТЫ И РЕКОМЕНДАЦИИ В ОБЛАСТИ

        ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 





        В этом разделе рассматриваются основы подхода к информационной безопасности, который можно

        назвать классическим. Существуют разные мнения по поводу практической применимости этого

        подхода, однако в любом случае необходимо владеть базовыми понятиями, введенными по большей

        части в работах, выполненных по заказу Министерства обороны США. 



        На наш взгляд, знание критериев оценки информационной безопасности способно помочь при

        выборе и комплектовании аппаратно-программной конфигурации. Кроме того, в своей повседневной

        работе администратор безопасности вынужден хотя бы до некоторой степени повторять действия

        сертифицирующих органов, поскольку обслуживаемая система, скорее всего, время от времени

        претерпевает изменения и нужно, во-первых, оценивать целесообразность модификаций и их

        последствия, а, во-вторых, соответствующим образом корректировать повседневную практику

        пользования и администрирования. Если знать, на что обращают внимание при сертификации, можно

        сконцентрироваться на анализе критически важных аспектов, экономя время и силы и повышая

        качество защиты. 



        2.1. КРИТЕРИИ ОЦЕНКИ НАДЕЖНЫХ КОМПЬЮТЕРНЫХ СИСТЕМ ("ОРАНЖЕВАЯ

        КНИГА" МИНИСТЕРСТВА ОБОРОНЫ США) 





        Данный труд, называемый чаще всего по цвету обложки "Оранжевой книгой", был впервые

        опубликован в августе 1983 года. Уже его название заслуживает комментария. Речь идет не о

        безопасных, а о надежных системах, причем слово "надежный" трактуется так же, как в сочетании

        "надежный человек" - человек, которому можно доверять. 



        "Оранжевая книга" поясняет понятие безопасной системы, которая "управляет, посредством

        соответствующих средств, доступом к информации, так что только должным образом авторизованные

        лица или процессы, действующие от их имени, получают право читать, писать, создавать и удалять

        информацию". Очевидно, однако, что абсолютно безопасных систем не существует, что это

        абстракция. Любую систему можно "взломать", если располагать достаточно большими

        материальными и временными ресурсами. Есть смысл оценивать лишь степень доверия, которое

        разумно оказать той или иной системе. 



        2.1.1. ОСНОВНЫЕ ПОНЯТИЯ 





        В "Оранжевой книге" надежная система определяется как "система, использующая достаточные

        аппаратные и программные средства, чтобы обеспечить одновременную обработку информации

        разной степени секретности группой пользователей без нарушения прав доступа". 



        Степень доверия, или надежность систем, оценивается по двум основным критериям: 



        Политика безопасности - набор законов, правил и норм поведения, определяющих, как организация

        обрабатывает, защищает и распространяет информацию. В частности, правила определяют, в каких

        случаях пользователь имеет право оперировать с определенными наборами данных. Чем надежнее

        система, тем строже и многообразнее должна быть политика безопасности. В зависимости от

        сформулированной политики можно выбирать конкретные механизмы, обеспечивающие безопасность

        системы. Политика безопасности - это активный компонент защиты, включающий в себя анализ

        возможных угроз и выбор мер противодействия. 



        Гарантированность - мера доверия, которая может быть оказана архитектуре и реализации системы.

        Гарантированность может проистекать как из тестирования, так и из проверки (формальной или нет)

        общего замысла и исполнения системы в целом и ее компонентов. 



                                                                               



        Гарантированность показывает, насколько корректны механизмы, отвечающие за проведение в жизнь

        политики безопасности. Гарантированность можно считать пассивным компонентом защиты,

        надзирающим за самими защитниками. 



        Важным средством обеспечения безопасности является механизм подотчетности

        (протоколирования). Надежная система должна фиксировать все события, касающиеся безопасности.

        Ведение протоколов должно дополняться аудитом, то есть анализом регистрационной информации. 



        Концепция надежной вычислительной базы является центральной при оценке степени

        гарантированности, с которой систему можно считать надежной. Надежная вычислительная база -

        это совокупность защитных механизмов компьютерной системы (включая аппаратное и программное

        обеспечение), отвечающих за проведение в жизнь политики безопасности. Надежность

        вычислительной базы определяется исключительно ее реализацией и корректностью исходных

        данных, которые вводит административный персонал (например, это могут быть данные о степени

        благонадежности пользователей). 



        Вообще говоря, компоненты вне вычислительной базы могут не быть надежными, однако это не

        должно влиять на безопасность системы в целом. В результате, для оценки надежности компьютерной

        системы достаточно рассмотреть только ее вычислительную базу, которая, как можно надеяться,

        достаточно компактна. 



        Основное назначение надежной вычислительной базы - выполнять функции монитора обращений,

        то есть контролировать допустимость выполнения субъектами определенных операций над

        объектами. Монитор проверяет каждое обращение пользователя к программам или данным на

        предмет согласованности со списком действий, допустимых для пользователя. 



        От монитора обращений требуется выполнение трех свойств: 

             Изолированность. Монитор должен быть защищен от отслеживания своей работы. 

             Полнота. Монитор должен вызываться при каждом обращении, не должно быть способов его

             обхода. 

             Верифицируемость. Монитор должен быть компактным, чтобы его можно было

             проанализировать и протестировать, будучи уверенным в полноте тестирования. 



        Реализация монитора обращений называется ядром безопасности. Ядро безопасности - это основа, на

        которой строятся все защитные механизмы. Помимо перечисленных выше свойств монитора

        обращений, ядро должно гарантировать собственную неизменность. 



        Границу надежной вычислительной базы называют периметром безопасности. Как уже указывалось,

        от компонентов, лежащих вне периметра безопасности, вообще говоря, не требуется надежности. С

        развитием распределенных систем понятию "периметр безопасности" все чаще придают другой

        смысл, имея в виду границу владений определенной организации. "о, что внутри владений, считается

        надежным, а то, что вне - нет. Связь между внутренним и внешним мирами осуществляют

        посредством шлюзовой системы, которая по идее способна противостоять потенциально

        ненадежному или даже враждебному окружению. 



        2.1.2. ОСНОВНЫЕ ЭЛЕМЕНТЫ ПОЛИТИКИ БЕЗОПАСНОСТИ 



        Согласно "Оранжевой книге", политика безопасности должна включать в себя по крайней мере

        следующие элементы: 

             Произвольное управление доступом. 

             Безопасность повторного использования объектов. 

             Метки безопасности. 

             Принудительное управление доступом. 



        2.1.2.1. ПРОИЗВОЛЬНОЕ УПРАВЛЕНИЕ ДОСТУПОМ 



        Произвольное управление доступом - это метод ограничения доступа к объектам, основанный на

        учете личности субъекта или группы, в которую субъект входит. Произвольность управления состоит

        в том, что некоторое лицо (обычно владелец объекта) может по своему усмотрению давать другим

        субъектам или отбирать у них права доступа к объекту. 



        С концептуальной точки зрения текущее состояние прав доступа при произвольном управлении

        описывается матрицей, в строках которой перечислены субъекты, а в столбцах - объекты. В клетках,

        расположенных на пересечении строк и столбцов, записываются способы доступа, допустимые для

        субъекта по отношению к объекту - например, чтение, запись, выполнение, возможность передачи

        прав другим субъектам и т.п. 



        Очевидно, прямолинейное представление подобной матрицы невозможно (поскольку она очень

        велика), да и не нужно (поскольку она разрежена, то есть большинство клеток в ней пусты). В

        операционных системах более компактное представление матрицы доступа основывается или на

        структурировании совокупности субъектов (владелец/группа/прочие в ОС UNIX), или на механизме

        списков управления доступом, то есть на представлении матрицы по столбцам, когда для каждого

        объекта перечисляются субъекты вместе с их правами доступа. За счет использования метасимволов

        можно компактно описывать группы субъектов, удерживая тем самым размеры списков управления

        доступом в разумных рамках. 



        Большинство операционных систем и систем управления базами данных реализуют именно

        произвольное управление доступом. Главное его достоинство - гибкость, главные недостатки -

        рассредоточенность управления и сложность централизованного контроля, а также оторванность прав

        доступа от данных, что позволяет копировать секретную информацию в общедоступные файлы. 



        2.1.2.2. БЕЗОПАСНОСТЬ ПОВТОРНОГО ИСПОЛЬЗОВАНИЯ ОБЪЕКТОВ 





        Безопасность повторного использования объектов - важное на практике дополнение средств

        управления доступом, предохраняющее от случайного или преднамеренного извлечения секретной

        информации из "мусора". Безопасность повторного использования должна гарантироваться для

        областей оперативной памяти (в частности, для буферов с образами экрана, расшифрованными

        паролями и т.п.), для дисковых блоков и магнитных носителей в целом. 



        Важно обратить внимание на следующий момент. Поскольку информация о субъектах также

        представляет собой объект, необходимо позаботиться о безопасности "повторного использования

        субъектов". Когда пользователь покидает организацию, следует не только лишить его возможности

        входа в систему, но и запретить доступ ко всем объектам. В противном случае, новый сотрудник

        может получить ранее использовавшийся идентификатор а с ним и все права своего предшественника.



        Современные интеллектуальные периферийные устройства усложняют обеспечение безопасности

        повторного использования объектов. Действительно, принтер может буферизовать несколько страниц

        документа, которые останутся в памяти даже после окончанию печати. Необходимо предпринять

        специальные меры, чтобы "вытолкнуть" их оттуда. 



        Впрочем, иногда организации защищаются от повторного использования слишком ревностно - путем

        уничтожения магнитных носителей. На практике заведомо достаточно троекратной записи случайных

        последовательностей бит. 



        2.1.2.3. МЕТКИ БЕЗОПАСНОСТИ 





        Для реализации принудительного управления доступом с субъектами и объектами ассоциируются

        метки безопасности. Метка субъекта описывает его благонадежность, метка объекта - степень

        закрытости содержащейся в нем информации. 



        Согласно "Оранжевой книге", метки безопасности состоят из двух частей - уровня секретности и

        списка категорий. "ровни секретности, поддерживаемые системой, образуют упорядоченное

        множество, которое может выглядеть, например, так: 

             совершенно секретно, 

             секретно, 

             конфиденциально, 

             несекретно. 



        Впрочем, для разных систем набор уровней секретности может различаться. 



        Категории образуют неупорядоченный набор. Их назначение - описать предметную область, к

        которой относятся данные. В военном окружении каждая категория может соответствовать, например,

        определенному виду вооружений. Механизм категорий позволяет разделить информацию по отсекам,

        что способствует лучшей защищенности. В следующем пункте мы подробно рассмотрим правила

        принудительного управления доступом, здесь же отметим, что субъект не может получить доступ к

        "чужим" категориям, даже если его уровень благонадежности - "совершенно секретно". Специалист по

        танкам не узнает тактико-технические данные самолетов. 



        Главная проблема, которую необходимо решать в связи с метками, это обеспечение их целостности.

        Во-первых, не должно быть непомеченных субъектов и объектов, иначе в меточной безопасности

        появятся легко используемые бреши. Во-вторых, при любых операциях с данными метки должны

        оставаться правильными. В особенности это относится к экспорту и импорту данных. Например,

        печатный документ должен открываться заголовком, содержащим текстовое и/или графическое

        представление метки безопасности. Аналогично, при передаче файла по каналу связи должна

        передаваться и ассоциированная с ним метка, причем в таком виде, чтобы удаленная система могла ее

        протрактовать, несмотря на возможные различия в уровнях секретности и наборе категорий. 



        Одним из средств обеспечения целостности меток безопасности является разделение устройств на

        многоуровневые и одноуровневые. На многоуровневых устройствах может храниться информация

        разного уровня секретности (точнее, лежащая в определенном диапазоне уровней). Одноуровневое

        устройство можно рассматривать как вырожденный случай многоуровневого, когда допустимый

        диапазон состоит из одного уровня. Зная уровень устройства, система может решить, допустимо ли

        записывать на него информацию с определенной меткой. Например, попытка напечатать совершенно

        секретную информацию на принтере общего пользования с уровнем "несекретно" потерпит неудачу. 



        Метки безопасности, ассоциируемые с субъектами, более подвижны, чем метки объектов. Субъект

        может в течение сеанса работы с системой изменять свою метку, естественно, не выходя за

        предопределенные для него рамки. Иными словами, он может сознательно занижать свой уровень

        благонадежности, чтобы уменьшить вероятность непреднамеренной ошибки. Вообще, принцип

        минимизации привилегий - весьма разумное средство защиты. 



        2.1.2.4. ПРИНУДИТЕЛЬНОЕ УПРАВЛЕНИЕ ДОСТУПОМ 





        Принудительное управление доступом основано на сопоставлении меток безопасности субъекта и

        объекта. 



        Субъект может читать информацию из объекта, если уровень секретности субъекта не ниже, чем у

        объекта, а все категории, перечисленные в метке безопасности объекта, присутствуют в метке

        субъекта. В таком случае говорят, что метка субъекта доминирует над меткой объекта. Смысл

        сформулированного правила понятен - читать можно только то, что положено. 



        Субъект может записывать информацию в объект, если метка безопасности объекта доминирует над

        меткой субъекта. В частности, "конфиденциальный" субъект может писать в секретные файлы, но не

        может - в несекретные (разумеется, должны также выполняться ограничения на набор категорий). На

        первый взгляд подобное ограничение может показаться странным, однако оно вполне разумно. Ни

        при каких операциях уровень секретности информации не должен понижаться, хотя обратный

        процесс вполне возможен. Посторонний человек может случайно узнать секретные сведения и

        сообщить их куда следует, однако лицо, допущенное к работе с секретными документами, не имеет

        права раскрывать их содержание простому смертному. 



        Описанный способ управления доступом называется принудительным, поскольку он не зависит от

        воли субъектов (даже системных администраторов). После того, как зафиксированы метки

        безопасности субъектов и объектов, оказываются зафиксированными и права доступа. В терминах

        принудительного управления нельзя выразить предложение "разрешить доступ к объекту X еще и для

        пользователя Y". Конечно, можно изменить метку безопасности пользователя Y, но тогда он скорее

        всего, получит доступ ко многим дополнительным объектам, а не только к X. 



        Принудительное управление доступом реализовано во многих вариантах операционных систем и

        СУБД, отличающихся повышенными мерами безопасности. В частности, такие варианты существуют

        для SunOS и СУБД Ingres. Независимо от практического использования, принципы принудительного

        управления являются удобным методологическим базисом для начальной классификации информации

        и распределения прав доступа. Удобнее мыслить в терминах уровней секретности и категорий, чем

        заполнять неструктурированную матрицу доступа. Впрочем, в реальной жизни произвольное и

        принудительное управление доступом сочетается в рамках одной системы, что позволяет

        использовать сильные стороны обоих подходов. 



        2.1.3. ПОДОТЧЕТНОСТЬ 





        Если понимать политику безопасности узко, то есть как правила разграничения доступа, то механизм

        подотчетности является дополнением подобной политики. Цель подотчетности - в каждый момент

        времени знать, кто работает в системе и что он делает. Средства подотчетности делятся на три

        категории: 

             Идентификация и аутентификация. 

             Предоставление надежного пути. 

             Анализ регистрационной информации. 



        Рассмотрим эти категории подробнее. 



        2.1.3.1. ИДЕНТИФИКАЦИЯ И АУТЕНТИФИКАЦИЯ 





        Каждый пользователь, прежде чем получить право совершать какие-либо действия в системе, должен

        идентифицировать себя. Обычный способ идентификации - ввод имени пользователя при входе в

        систему. В свою очередь, система должна проверить подлинность личности пользователя, то есть что

        он является именно тем, за кого себя выдает. Стандартное средство проверки подлинности

        (аутентификации) - пароль, хотя в принципе могут использоваться также разного рода личные

        карточки, биометрические устройства (сканирование роговицы или отпечатков пальцев) или их

        комбинация. 



        Идентификация и аутентификация - первый и важнейший программно-технический рубеж

        информационной безопасности. Если не составляет проблемы получить доступ к системе под любым

        именем, то другие механизмы безопасности, например, управление доступом, очевидно, теряют

        смысл. Очевидно и то, что без идентификации пользователей невозможно протоколирование их

        действий. В силу перечисленных причин проверке подлинности должно придаваться первостепенное

        значение. Существует целая серия публикаций правительственных ведомств США, разъясняющих

        вопросы аутентификации и, в частности, проблемы, связанные с паролями. Например, декларируется,

        что пользователю должно быть позволено менять свой пароль, что пароли, как правило, должны быть

        машинно-сгенерированными (а не выбранными "вручную"), что пользователю должна

        предоставляться некоторая регистрационная информация (дата и время последнего входа в систему и

        т.п.). 



        2.1.3.2. ПРЕДОСТАВЛЕНИЕ НАДЕЖНОГО ПУТИ 





        Надежный путь связывает пользователя непосредственно с надежной вычислительной базой, минуя

        другие, потенциально опасные компоненты системы. Цель предоставления надежного пути - дать

        пользователю возможность убедиться в подлинности обслуживающей его системы. 



        Относительно несложно реализовать надежный путь, если используется неинтеллектуальный

        терминал - достаточно иметь зарезервированную управляющую последовательность (при условии

        защищенности линии связи между терминалом и системой). Если же пользователь общается с

        интеллектуальным терминалом, персональным компьютером или рабочей станцией, задача

        обеспечения надежного пути становится чрезвычайно сложной, если вообще разрешимой. Как

        гарантировать, что пользователь общается с подлинной программой login, а не с "Троянским конем"?

        Возможно, по этой причине о предоставлении надежного пути упоминают редко, хотя на практике

        данный аспект весьма важен. 



        2.1.3.3. АНАЛИЗ РЕГИСТРАЦИОННОЙ ИНФОРМАЦИИ 





        Аудит имеет дело с действиями (событиями), так или иначе затрагивающими безопасность системы.

        К числу таких событий относятся: 

             Вход в систему (успешный или нет). 

             Выход из системы. 

             Обращение к удаленной системе. 

             Операции с файлами (открыть, закрыть, переименовать, удалить). 

             Смена привилегий или иных атрибутов безопасности (режима доступа, уровня

             благонадежности пользователя и т.п.). 



        Можно назвать и другие события - например, смену набора регистрируемых действий. Полный

        перечень событий, потенциально подлежащих регистрации, зависит от избранной политики

        безопасности и от специфики системы. 



        Если фиксировать все события, объем регистрационной информации, скорее всего, будет расти

        слишком быстро, а ее эффективный анализ станет невозможным. "Оранжевая книга" предусматривает

        наличие средств выборочного протоколирования, как в отношении пользователей (внимательно

        следить только за подозрительными), так и в отношении событий. 



        Протоколирование помогает следить за пользователями и реконструировать прошедшие события.

        Слежка важна в первую очередь как профилактическое средство. Можно надеяться, что многие

        воздержатся от нарушений безопасности, зная, что их действия фиксируются. Реконструкция событий

        позволяет проанализировать случаи нарушений, понять, почему они стали возможны, оценить

        размеры ущерба и принять меры по недопущению подобных нарушений в будущем. 



        При протоколировании события записывается по крайней мере следующая информация: 

             Дата и время события. 

             Уникальный идентификатор пользователя - инициатора действия. 

             Тип события. 

             Результат действия (успех или неудача). 

             Источник запроса (например, имя терминала). 

             Имена затронутых объектов (например, открываемых или удаляемых файлов). 

             Описание изменений, внесенных в базы данных защиты (например, новая метка безопасности

             объекта). 

             Метки безопасности субъектов и объектов события. 



        Необходимо подчеркнуть важность не только сбора информации, но и ее регулярного и

        целенаправленного анализа. В плане анализа выгодное положение занимают средства аудита СУБД,

        поскольку к регистрационной информации могут естественным образом применяться произвольные

        SQL-запросы. Следовательно, появляется возможность для выявления подозрительных действий

        применять сложные эвристики. 



        2.1.4. ГАРАНТИРОВАННОСТЬ 





        Гарантированность - это мера уверенности, с которой можно утверждать, что для проведения в жизнь

        сформулированной политики безопасности выбран подходящий набор средств, и что каждое из этих

        средств правильно исполняет отведенную ему роль. 



        В "Оранжевой книге" рассматривается два вида гарантированности - операционная и

        технологическая. Операционная гарантированность относится к архитектурным и реализационным

        аспектам системы, в то время как технологическая - к методам построения и сопровождения. 



        2.1.4.1. ОПЕРАЦИОННАЯ ГАРАНТИРОВАННОСТЬ 





        Операционная гарантированность включает в себя проверку следующих элементов: 

             Архитектура системы. 

             Целостность системы. 

             Анализ тайных каналов передачи информации. 

             Надежное администрирование. 

             Надежное восстановление после сбоев. 



        Операционная гарантированность - это способ убедиться в том, что архитектура системы и ее

        реализация действительно проводят в жизнь избранную политику безопасности. 



        Архитектура системы должна способствовать реализации мер безопасности или прямо поддерживать

        их. Примеры подобных архитектурных решений в рамках аппаратуры и операционной системы -

        разделение команд по уровням привилегированности, защита различных процессов от взаимного

        влияния за счет выделения каждому своего виртуального пространства, особая защита ядра ОС. 



        В принципе меры безопасности не обязательно должны быть заранее встроены в систему -

        достаточно принципиальной возможности дополнительной установки защитных продуктов. Так,

        сугубо ненадежная система MS-DOS может быть улучшена за счет средств проверки паролей доступа

        к компьютеру и/или жесткому диску, за счет борьбы с вирусами путем отслеживания попыток записи

        в загрузочный сектор CMOS-средствами и т.п. Тем не менее, по-настоящему надежная система

        должна изначально проектироваться с упором на механизмы безопасности. 



        Среди архитектурных решений, предусматриваемых "Оранжевой книгой", упомянем следующие: 

             Деление аппаратных и системных функций по уровням привилегированности и контроль

             обмена информацией между уровнями. 

             Защита различных процессов от взаимного влияния за счет механизма виртуальной памяти. 

             Наличие средств управления доступом. 

             Структурированность системы, явное выделение надежной вычислительной базы, обеспечение

             компактности этой базы. 

             Следование принципу минимизации привилегий - каждому компоненту дается ровно столько

             привилегий, сколько необходимо для выполнения им своих функций. 

             Сегментация (в частности, сегментация адресного пространства процессов) как средство

             повышения надежности компонентов. 



        Целостность системы в данном контексте означает, что аппаратные и программные компоненты

        надежной вычислительной базы работают должным образом и что имеется аппаратное и

        программное обеспечение для периодической проверки целостности. 



        Анализ тайных каналов передачи информации - тема, специфичная для режимных систем, когда

        главное - обеспечить конфиденциальность информации. Тайным называется канал передачи

        информации, не предназначенный для обычного использования. Шпионская аналогия - горшок с

        геранью в окне как сигнал опасности. 



        Различают тайные каналы с памятью и временные (ударение на "ы"). Тайные каналы с памятью

        используют изменения хранимых объектов. Тайным знаком может быть размер файла, имя файла

        (составленное, например, из входного имени и пароля атакуемого субъекта), число пробелов между

        словами и т.д. Тайный канал считается быстрым, если с его помощью можно передавать 100 или

        более бит в секунду. 



        Временные каналы передают информацию за счет изменения временных характеристик процессов -

        времени обработки запроса, например. Когда-то давно мой товарищ, Андрей Ходулев, написал

        программу, угадывавшую мысли. Точнее, она отгадывала задуманное число (от 1 до 4). Человеку

        предлагалось в уме проделать определенные вычисления, естественно, не сообщая программе ответ.

        "Соль" программы состояла в том, что для разных чисел некоторые вычисления проделать легко, а для

        других - трудно. Анализируя распределение времени, затраченного на вычисления, программа

        угадывала задуманное число. Человек, сам того не ведая, передавал программе информацию по

        тайному временному каналу. 



        Обычно тайные каналы используются не столько для передачи информации от одного

        злоумышленника другому, сколько для получения злоумышленником сведений от внедренного в

        систему "Троянского коня". 



        Не очень понятно, как на практике, в распределенной системе, выявлять тайные каналы (хотя, после

        выявления, пропускную способность оценить можно). Как показывают предыдущие рассмотрения,

        тайным каналом может служить почти все, что угодно, а скорости современных процессоров и

        периферийных устройств делают опасными даже прямолинейные способы передачи. Вероятно,

        только для статичной конфигурации можно с разумной полнотой описать возможные тайные каналы

        передачи информации. 



        Надежное администрирование в трактовке "Оранжевой книги" означает всего лишь, что должны быть

        логически выделены три роли - системного администратора, системного оператора и администратора

        безопасности. Физически эти обязанности может выполнять один человек, но, в соответствии с

        принципом минимизации привилегий, в каждый момент времени он должен выполнять только одну

        из трех ролей. Конкретный набор обязанностей администраторов и оператора зависит от специфики

        организации. 



        Надежное восстановление после сбоев - вещь необходимая, однако ее реализация может быть

        сопряжена с серьезными техническими трудностями. Прежде всего, должна быть сохранена

        целостность информации и, в частности, целостность меток безопасности. В принципе возможна

        ситуация, когда сбой приходится на момент записи нового файла с совершенно секретной

        информацией. Если файл окажется с неправильной меткой, информация может быть

        скомпрометирована. Далее, на период восстановления система не должна оставаться беззащитной.

        Нельзя допускать промежуточных состояний, когда защитные механизмы полностью или частично

        отключены, а доступ пользователей разрешен. 



        Вообще говоря, надежное восстановление включает в себя два вида деятельности - подготовку к сбою

        (отказу) и собственно восстановление. Подготовка к сбою - это и регулярное выполнение резервного

        копирования, и выработка планов действий в экстренных случаях, и поддержание запаса резервных

        компонентов. Восстановление, вероятно, связано с перезагрузкой системы и выполнением ремонтных

        и/или административных процедур. 



        2.1.4.2. ТЕХНОЛОГИЧЕСКАЯ ГАРАНТИРОВАННОСТЬ 





        Технологическая гарантированность охватывает весь жизненный цикл системы, то есть периоды

        проектирования, реализации, тестирования, продажи и сопровождения. Все перечисленные действия

        должны выполняться в соответствии с жесткими стандартами, чтобы обезопаситься от утечки

        информации и нелегальных "закладок". 



        Первое, на что обычно обращают внимание, это тестирование. Изготовитель или поставщик

        выполняет набор тестов, документирует его и предоставляет на рассмотрение аттестационной

        комиссии, которая проверяет полноту набора и, быть может, выполняет свои тесты. Вообще говоря,

        тестированию подлежат как собственно механизмы безопасности, так и пользовательский интерфейс

        к ним. Тесты должны показать, что защитные механизмы функционируют в соответствии со своим

        описанием и что не существует очевидных способов обхода или разрушения защиты. Тесты должны

        продемонстрировать действенность средств управления доступом, защищенность регистрационной и

        аутентификационной информации. Должна быть уверенность, что надежную вычислительную базу

        нельзя привести в состояние, когда она перестанет обслуживать пользовательские запросы (пожалуй,

        это единственное упоминание в "Оранжевой книге" такого аспекта информационной безопасности,

        как доступность (обслуживаемость)). 



        Верификация описания архитектуры - это выполненное автоматически формальное доказательство

        того, что архитектура системы соответствует сформулированной политике безопасности.

        Национальный центр компьютерной безопасности США располагает двумя системами для

        проведения подобных формальных доказательств - Gypsy Verification Environment (GVE) компании

        Computational Logic, Inc. и Formal Development Methodology (FDM) корпорации UNISYS. 



        Средства конфигурационного управления защищают надежную систему в процессе проектирования,

        реализации и сопровождения. Конфигурационное управление включает в себя идентификацию,

        протоколирование и анализ всех изменений, вносимых в надежную вычислительную базу

        (независимо от того, идет ли речь об аппаратуре или программах), а также (что прямо следует из

        названия) управление процессом внесения изменений. 



        Конфигурационное управление давно и широко используется разработчиками программного

        обеспечения отнюдь не только (и не столько) по соображениям безопасности. Специфика подхода

        "Оранжевой книги" - в тотальном контроле за изменениями и в строгой дисциплине их проведения. 



        Надежное распределение защищает систему в процессе ее передачи от поставщика клиенту. Оно

        включает в себя два комплекса мер - по защите и по проверке. Защитная часть работает на пути от

        поставщика к клиенту. Она позволяет поставщику утверждать, что клиент получил именно то,

        поставщик отгрузил, что передана нужная версия, все последние изменения, и что по дороге система

        не была вскрыта и в нее не были внесены изменения. Среди защитных механизмов - надежная

        упаковка, предохраняющая от вредного воздействия окружающей среды, надежная транспортировка и,

        наконец, надежная инсталляция аппаратуры и программ. 



        Проверочные меры применяются клиентом, чтобы убедиться, что он получил именно то, что заказал,

        и что система не подверглась нелегальным изменениям. Клиент должен убедиться, что полученный

        им продукт - точная копия эталонного варианта, имеющегося у поставщика. Для этого существует

        целый спектр методов, начиная от проверок серийных номеров аппаратных компонентов и кончая

        верификацией контрольных сумм программ и данных. Следует отметить, что современная практика

        поставки программного обеспечения на CD-ROM'ах существенно затрудняет (по сравнению с

        дискеточным вариантом) внесение нелегальных изменений. 



        2.1.5. ДОКУМЕНТАЦИЯ 





        Документация - необходимое условие гарантированной надежности системы и, одновременно, -

        инструмент проведения политики безопасности. Без документации люди не будут знать, какой

        политике следовать и что для этого нужно делать. 



        Согласно "Оранжевой книге", в комплект документации надежной системы должны входить

        следующие тома: 

             Руководство пользователя по средствам безопасности. 

             Руководство администратора по средствам безопасности. 

             Тестовая документация. 

             Описание архитектуры. 



        Разумеется, на практике требуется еще по крайней мере одна книга - письменное изложение политики

        безопасности данной организации. 



                                                                               



        Руководство пользователя по средствам безопасности предназначено для обычных,

        непривилегированных людей. Оно должно содержать сведения о механизмах безопасности и

        способах их использования. Руководство должно давать ответы по крайней мере на следующие

        вопросы: 

             Как входить в систему? Как вводить имя и пароль? Как менять пароль? Как часто это нужно

             делать? Как выбирать новый пароль? 

             Как защищать файлы и другую информацию? Как задавать права доступа к файлам? Из каких

             соображений это нужно делать? 

             Как импортировать и экспортировать информацию, не нарушая правил безопасности? 

             Как уживаться с системными ограничениями? Почему эти ограничения необходимы? Какой

             стиль работы сделает ограничения необременительными? 



        Руководство администратора по средствам безопасности предназначено и для системного

        администратора, и для администратора безопасности. В Руководстве освещаются вопросы начального

        конфигурирования системы, перечисляются текущие обязанности администратора, анализируется

        соотношения между безопасностью и эффективностью функционирования. 



        Типичное оглавление Руководства администратора включает в себя следующие пункты: 

             Каковы основные защитные механизмы? 

             Как администрировать средства идентификации и аутентификации? В частности, как заводить

             новых пользователей и удалять старых? 

             Как администрировать средства произвольного управления доступом? Как защищать системную

             информацию? Как обнаруживать слабые места? 

             Как администрировать средства протоколирования и аудита? Как выбирать регистрируемые

             события? Как анализировать результаты? 

             Как администрировать средства принудительного управления доступом? Какие уровни

             секретности и категории выбрать? Как назначать и менять метки безопасности? 

             Как генерировать новую, переконфигурированную надежную вычислительную базу? 

             Как безопасно запускать систему и восстанавливать ее после сбоев и отказов? Как организовать

             резервное копирование? 

             Как разделить обязанности системного администратора и оператора? 



        Тестовая документация содержит описания тестов и их результаты. По идее она проста, но зачастую

        весьма пространна. Кроме того (вернее, перед тем), тестовая документация должна содержать план

        тестирования и условия, налагаемые на тестовое окружение. 



        Описание архитектуры в данном контексте должно включать в себя по крайней мере сведения о

        внутреннем устройстве надежной вычислительной базы. Вообще говоря, это описание должно быть

        формальным, допускающим автоматическое сопоставление с политикой безопасности на предмет

        соответствия требованиям последней. Объем описания архитектуры может оказаться сопоставимым с

        объемом исходных текстов программной реализации системы. 



        2.1.6. КЛАССЫ БЕЗОПАСНОСТИ 





        "Критерии" Министерства обороны США открыли путь к ранжированию информационных систем по

        степени надежности. В "Оранжевой книге" определяется четыре уровня безопасности (надежности) -

        D, C, B и A. Уровень D предназначен для систем, признанных неудовлетворительными. В настоящее

        время он пуст и ситуация едва ли когда-нибудь изменится. По мере перехода от уровня C к A к

        надежности систем предъявляются все более жесткие требования. Уровни C и B подразделяются на

        классы (C1, C2, B1, B2, B3) с постепенным возрастанием надежности. Таким образом, всего имеется

        шесть классов безопасности - C1, C2, B1, B2, B3, A1. Чтобы система в результате процедуры

        сертификации могла быть отнесена к некоторому классу, ее политика безопасности и

        гарантированность должны удовлетворять приводимым ниже требованиям. Поскольку при переходе к

        каждому следующему классу требования только добавляются, мы, следуя [26], будем выписывать лишь

        то новое, что присуще данному классу, группируя требования в согласии с предшествующим

        изложением. 



        Итак, ниже следуют критерии оценки надежных компьютерных систем. 



        2.1.6.1. ТРЕБОВАНИЯ К ПОЛИТИКЕ БЕЗОПАСНОСТИ 





        Требования к политике безопасности, проводимой системой, подразделяются в соответствии с

        основными направлениями политики, предусматриваемыми "Оранжевой книгой". 



        Произвольное управление доступом: 



        Класс C1 - надежная вычислительная база должна управлять доступом именованных пользователей к

        именованным объектам. Механизм управления (права для владельца/группы/прочих, списки

        управления доступом) должен позволять пользователям специфицировать разделение файлов между

        индивидами и/или группами. 



        Класс C2 - в дополнение к C1, права доступа должны гранулироваться с точностью до пользователя.

        Механизм управления должен ограничивать распространение прав доступа - только авторизованный

        пользователь (например, владелец объекта) может предоставлять права доступа другим

        пользователям. Все объекты должны подвергаться контролю доступа. 



        Класс B3 - в дополнение к C2, должны обязательно использоваться списки управления доступом с

        указанием разрешенных режимов. Должна быть возможность явного указания пользователей или их

        групп, доступ которых к объекту запрещен. 



        (Примечание. Поскольку классы B1 и B2 не упоминаются, требования к ним в плане произвольного

        управления доступом те же, что и для C2. Аналогично, требования к классу A1 те же, что и для B3.) 



        Повторное использование объектов: 



        Класс C2 - при выделении хранимого объекта из пула ресурсов надежной вычислительной базы

        необходимо ликвидировать все следы предыдущих использований. 



        Метки безопасности: 



        Класс B1 - надежная вычислительная база должна управлять метками безопасности, ассоциируемыми

        с каждым субъектом и хранимым объектом. Метки являются основой функционирования механизма

        принудительного управления доступом. При импорте непомеченной информации соответствующий

        уровень секретности должен запрашиваться у авторизованного пользователя и все такие действия

        следует протоколировать. 



        Класс B2 - в дополнение к B1, помечаться должны все ресурсы системы (например, ПЗУ), прямо или

        косвенно доступные субъектам. 



        Целостность меток безопасности: 



        Класс B1 - метки должны адекватно отражать уровни секретности субъектов и объектов. При

        экспорте информации метки должны преобразовываться в точное и однозначно трактуемое внешнее

        представление, сопровождающее данные. Каждое устройство ввода/вывода (в том числе

        коммуникационный канал) должно трактоваться как одноуровневое или многоуровневое. Все

        изменения трактовки и ассоциированных уровней секретности должны протоколироваться. 



        Класс B2 - в дополнение к B1, надежная вычислительная база должна немедленно извещать

        терминального пользователя об изменении его метки безопасности. Пользователь может запросить

        информацию о своей метке. Надежная вычислительная база должна поддерживать присваивание всем

        подключенным физическим устройствам минимального и максимального уровня секретности. Эти

        уровни должны использоваться при проведении в жизнь ограничений, налагаемых физической

        конфигурацией системы (например, расположением устройств). 



        Принудительное управление доступом: 



        Класс B1 - надежная вычислительная база должна обеспечить проведение в жизнь принудительного

        управления доступом всех субъектов ко всем хранимым объектам. Субъектам и объектам должны быть

        присвоены метки безопасности, являющиеся комбинацией упорядоченных уровней секретности, а

        также категорий. Метки являются основой принудительного управления доступом. Надежная

        вычислительная база должна поддерживать по крайней мере два уровня секретности. 



        Субъект может читать объект, если его (субъекта) метка безопасности доминирует над меткой

        безопасности объекта, то есть уровень секретности субъекта не меньше уровня секретности объекта и

        все категории объекта входят в метку безопасности субъекта. 



        Субъект может писать в объект, если метка безопасности объекта доминирует над меткой субъекта. 



        Надежная вычислительная база должна контролировать идентификационную и аутентификационную

        информацию. При создании новых субъектов (например, процессов) их метки безопасности не

        должны доминировать над меткой породившего их пользователя. 



        Класс B2 - в дополнение к B1, все ресурсы системы (в том числе ПЗУ, устройства ввода/вывода)

        должны иметь метки безопасности и служить объектами принудительного управления доступом. 



        2.1.6.2. ТРЕБОВАНИЯ К ПОДОТЧЕТНОСТИ 





        Идентификация и аутентификация: 



        Класс C1 - пользователи должны идентифицировать себя, прежде чем выполнять какие-либо иные

        действия, контролируемые надежной вычислительной базой. Для аутентификации должен

        использоваться какой-либо защитный механизм, например, пароли. Аутентификационная информация

        должна быть защищена от несанкционированного доступа. 



        Класс C2 - в дополнение к C1, каждый пользователь системы должен уникальным образом

        идентифицироваться. Каждое регистрируемое действие должно ассоциироваться с конкретным

        пользователем. 



        Класс B1 - в дополнение к C2, надежная вычислительная база должна поддерживать метки

        безопасности пользователей. 



        Предоставление надежного пути: 



        Класс B2 - надежная вычислительная база должна поддерживать надежный коммуникационный путь

        к себе для пользователя, выполняющего операции начальной идентификации и аутентификации.

        Инициатива в общении по этому пути должна исходить исключительно от пользователя. 



        Класс B3 - в дополнение к B2, надежный коммуникационный путь может формироваться по запросу,

        исходящему как от пользователя, так и от самой базы. Надежный путь может использоваться для

        начальной идентификации и аутентификации, для изменения текущей метки безопасности

        пользователя и т.п. Общение по надежному пути должно быть логически отделено и изолировано от

        других информационных потоков. 



        Аудит: 



        Класс C2 - надежная вычислительная база должна создавать, поддерживать и защищать журнал

        регистрационной информации, относящейся к доступу к объектам, контролируемым базой. Должна

        быть возможность регистрации следующих событий: 

             использование механизма идентификации и аутентификации, 

             внесение объектов в адресное пространство пользователя (например, открытие файла, запуск

             программы), 

             удаление объектов, 

             действия системных операторов, системных администраторов, администраторов безопасности, 

             другие события, затрагивающие информационную безопасность. 



        Каждая регистрационная запись должна включать следующие поля: 

             дата и время события, 

             идентификатор пользователя, 

             тип события, 

             результат действия (успех или неудача). 



        Для событий идентификации/аутентификации регистрируется также идентификатор устройства

        (например, терминала). Для действий с объектами регистрируются имена объектов. 



        Системный администратор может выбирать набор регистрируемых событий для каждого

        пользователя. 



        Класс B1 - в дополнение к C2, должны регистрироваться операции выдачи на печать и

        ассоциированные внешние представления меток безопасности. При операциях с объектами, помимо

        имен, регистрируются их метки безопасности. Набор регистрируемых событий может различаться в

        зависимости от уровня секретности объектов. 



        Класс B2 - в дополнение к B1, должна быть возможность регистрировать события, связанные с

        организацией тайных каналов с памятью. 



        Класс B3 - в дополнение к B2, должна быть возможность регистрации появления или накопления

        событий, несущих угрозу политике безопасности системы. 



        Администратор безопасности должен немедленно извещаться о попытках нарушения политики

        безопасности. а система, в случае продолжения попыток, должна пресекать их наименее болезненным

        способом. 



        2.1.6.3. ТРЕБОВАНИЯ К ГАРАНТИРОВАННОСТИ 





        Операционная гарантированность: 



        Архитектура системы: 



        Класс C1 - надежная вычислительная база должны поддерживать область для собственного

        выполнения, защищенную от внешних воздействий (в частности, от изменения команд и/или данных)

        и от попыток слежения за ходом работы. Ресурсы, контролируемые базой, могут составлять

        определенное подмножество всех субъектов и объектов системы. 



        Класс C2 - в дополнение к C1, надежная вычислительная база должна изолировать защищаемые

        ресурсы в той мере, как это диктуется требованиями контроля доступа и подотчетности. 



        Класс B1 - в дополнение к C2, надежная вычислительная база должна обеспечивать взаимную

        изоляцию процессов путем разделения их адресных пространств. 



        Класс B2 - в дополнение к B1, надежная вычислительная база должна быть внутренне

        структурирована на хорошо определенные, относительно независимые модули. Надежная

        вычислительная база должна эффективно использовать имеющееся оборудование для отделения

        элементов, критически важных с точки зрения защиты, от прочих компонентов системы. Модули базы

        должны проектироваться с учетом принципа минимизации привилегий. Для защиты логически

        раздельных хранимых объектов должны использоваться аппаратные средства, такие как сегментация.

        Должен быть полностью определен пользовательский интерфейс к надежной вычислительной базе и

        все элементы базы. 



        Класс B3 - в дополнение к B2, надежная вычислительная база должна быть спроектирована и

        структурирована таким образом, чтобы использовать полный и концептуально простой защитный

        механизм с точно определенной семантикой. Этот механизм должен играть центральную роль во

        внутренней структуризации надежной вычислительной базы и всей системы. База должна активно

        использовать разделение по уровням, абстракцию и инкапсуляцию данных. Значительные

        инженерные усилия должны быть направлены на уменьшение сложности надежной вычислительной

        базы и на вынесение из нее модулей, не являющихся критически важными с точки зрения защиты. 



        Целостность системы: 



        Класс C1 - должны быть в наличии аппаратные и/или программные средства, позволяющие

        периодически проверять корректность функционирования аппаратных и микропрограммных

        компонентов надежной вычислительной базы. 



        Анализ тайных каналов передачи информации: 



        Класс B2 - системный архитектор должен тщательно проанализировать возможности по организации

        тайных каналов с памятью и оценить максимальную пропускную способность каждого выявленного

        канала. 



        Класс B3 - в дополнение к B2, аналогичная процедура должна быть проделана для временных

        каналов. 



        Класс A1 - в дополнение к B3, для анализа должны использоваться формальные методы. 



        Надежное администрирование: 



        Класс B2 - система должна поддерживать разделение функций оператора и администратора. 



        Класс B3 - в дополнение к B2, должна быть специфицирована роль администратора безопасности.

        Получить права администратора безопасности можно только после выполнения явных,

        протоколируемых действий. Не относящиеся к защите действия администратора безопасности

        должны быть по возможности ограничены. 



        Надежное восстановление: 



        Класс B3 - должны существовать процедуры и/или механизмы, позволяющие произвести

        восстановление после сбоя или иного нарушения работы без ослабления защиты. 



        Технологическая гарантированность: 



        Тестирование: 



        Класс C1 - защитные механизмы должны быть протестированы на предмет соответствия их

        поведения системной документации. Тестирование должно подтвердить, что у неавторизованного

        пользователя нет очевидных способов обойти или разрушить средства защиты надежной

        вычислительной базы. 



        Класс C2 - в дополнение к C1, тестирование должно подтвердить отсутствие очевидных недостатков

        в механизмах изоляции ресурсов и защиты регистрационной информации. 



        Класс B1 - в дополнение к C2, группа специалистов, полностью понимающих конкретную

        реализацию надежной вычислительной базы, должна подвергнуть описание архитектуры, исходные и

        объектные коды тщательному анализу и тестированию. Цель должна состоять в выявлении всех

        дефектов архитектуры и реализации, позволяющих субъекту без должной авторизации читать,

        изменять, удалять информацию или приводить базу в состояние, когда она перестает обслуживать

        запросы других субъектов. Все выявленные недостатки должны быть исправлены или

        нейтрализованы, после чего база подвергается повторному тестированию, чтобы убедиться в

        отсутствии старых или новых недостатков. 



        Класс B2 - в дополнение к B1, должна быть продемонстрирована относительная устойчивость

        надежной вычислительной базы к попыткам проникновения. 



        Класс B3 - в дополнение к B2, должна быть продемонстрирована устойчивость надежной

        вычислительной базы к попыткам проникновения. Не должно быть выявлено архитектурных

        недостатков. Допускается выявление лишь небольшого числа исправимых недостатков реализации.

        Должна существовать обоснованная уверенность, что немногие недостатки остались невыявленными.



        Класс A1 - в дополнение к B3, тестирование должно продемонстрировать, что реализация надежной

        вычислительной базы соответствует формальным спецификациям верхнего уровня. 



        Основу тестирования средств защиты от проникновения в систему должно составлять ручное или

        иное отображение спецификаций на исходные тексты. 



        Верификация спецификаций архитектуры: 



        Класс B1 - должна существовать неформальная или формальная модель политики безопасности,

        поддерживаемой надежной вычислительной базой. Модель должна соответствовать основным

        посылкам политики безопасности на протяжении всего жизненного цикла системы. 



        Класс B2 - в дополнение к B1, модель политики безопасности должна быть формальной. Для

        надежной вычислительной базы должны существовать описательные спецификации верхнего уровня,

        точно и полно определяющие ее интерфейс. 



        Класс B3 - в дополнение к B2, должны быть приведены убедительные аргументы соответствия между

        спецификациями и моделью. 



        Класс A1 - в дополнение к B3, помимо описательных, должны быть представлены формальные

        спецификации верхнего уровня, относящиеся к аппаратным и/или микропрограммным элементам,

        составляющим интерфейс надежной вычислительной базы. Комбинация формальных и неформальных

        методов должна подтвердить соответствие между спецификациями и моделью. Должны

        использоваться современные методы формальной спецификации и верификации систем, доступные

        Национальному центру компьютерной безопасности США. Ручное или иное отображение

        формальных спецификаций на исходные тексты должно подтвердить корректность реализации

        надежной вычислительной базы. 



        Конфигурационное управление: 



        Класс B2 - в процессе разработки и сопровождения надежной вычислительной базы должна

        использоваться система конфигурационного управления, обеспечивающая контроль за изменениями в

        описательных спецификациях верхнего уровня, иных архитектурных данных, реализационной

        документации, исходных текстах, работающей версии объектного кода, тестовых данных и

        документации. Конфигурационное управление должно обеспечивать соответствие друг другу всех

        аспектов текущей версии надежной вычислительной базы. Должны предоставляться средства

        генерации новых версий базы по исходным текстам и средства для сравнения версий, чтобы

        убедиться в том, что произведены только запланированные изменения. 



        Класс A1 - в дополнение к B2, механизм конфигурационного управления должен распространяться на

        весь жизненный цикл и все компоненты системы, имеющие отношение к обеспечению безопасности,

        включая спецификации и документацию. Для защиты эталонной копии материалов, использующихся

        для генерации надежной вычислительной базы, должна использоваться комбинация физических,

        административных и технических мер. 



        Надежное распространение: 



        Класс A1 - должна поддерживаться целостность соответствия между эталонными данными,

        описывающими текущую версию вычислительной базы, и эталонной копией текстов этой версии.

        Должны существовать процедуры, подтверждающие соответствие между поставляемыми клиентам

        аппаратными и программными компонентами и эталонной копией. 



        2.1.6.4. ТРЕБОВАНИЯ К ДОКУМЕНТАЦИИ 





        Руководство пользователя по средствам безопасности: 



        Класс C1 - отдельный фрагмент документации (глава, том) должен описывать защитные механизмы,

        предоставляемые надежной вычислительной базой, и их взаимодействие между собой, содержать

        рекомендации по их использованию.



        Руководство администратора по средствам безопасности: 



        Класс C1 - руководство должно содержать сведения о функциях и привилегиях, которыми управляет

        системный администратор посредством механизмов безопасности. 



        Класс C2 - в дополнение к C1, должны описываться процедуры обработки регистрационной

        информации и управления файлами с такой информацией, а также структура записей для каждого типа

        регистрируемых событий. 



        Класс B1 - в дополнение к C2, руководство должно описывать функции оператора и администратора,

        затрагивающие безопасность, в том числе действия по изменению характеристик пользователей.

        Должны быть представлены рекомендации по согласованному и эффективному использованию

        средств безопасности, их взаимодействию друг с другом, по безопасной генерации новых версий

        надежной вычислительной базы. 



                                                                               



        Класс B2 - в дополнение к B1, должны быть указаны модули надежной вычислительной базы,

        содержащие механизмы проверки обращений. Должна быть описана процедура безопасной генерации

        новой версии базы после внесения изменений в исходные тексты. 



        Класс B3 - в дополнение к B2, должна быть описана процедура, обеспечивающая безопасность

        начального запуска системы и возобновления ее работы после сбоя. 



        Тестовая документация: 



        Класс C1 - разработчик системы должен представить экспертному совету документ, содержащий план

        тестов, процедуры прогона тестов и результаты тестов. 



        Класс B2 - в дополнение к C1, тесты должны подтверждать действенность мер по уменьшению

        пропускной способности тайных каналов передачи информации. 



        Класс A1 - в дополнение к B2, должно быть описано соответствие между формальными

        спецификациями верхнего уровня и исходными текстами. 



        Описание архитектуры: 



        Класс C1 - должны быть описаны подход к безопасности, используемый производителем, и

        применение этого подхода при реализации надежной вычислительной базы. Если база состоит из

        нескольких модулей, должен быть описан интерфейс между ними. 



        Класс B1 - в дополнение к C1, должно быть представлено неформальное или формальное описание

        модели политики безопасности, проводимой в жизнь надежной вычислительной базой. Необходимо

        наличие аргументов в пользу достаточности избранной модели для реализации политики

        безопасности. Должны быть описаны защитные механизмы базы и их место в модели. 



        Класс B2 - в дополнение к B1, модель политики безопасности должна быть формальной и

        доказательной. Должно быть показано, что описательные спецификации верхнего уровня точно

        отражают интерфейс надежной вычислительной базы. Должно быть показано, как база реализует

        концепцию монитора обращений, почему она устойчива к попыткам отслеживания ее работы, почему

        ее нельзя обойти и почему она реализована корректно. Должна быть описана структура базы, чтобы

        облегчить ее тестирование и проверку соблюдения принципа минимизации привилегий.

        Документация должна содержать результаты анализа тайных каналов передачи информации и

        описание мер протоколирования, помогающих выявлять каналы с памятью. 



                                                                               



        Класс B3 - в дополнение к B2, должно быть неформально продемонстрировано соответствие между

        описательными спецификациями верхнего уровня и реализацией надежной вычислительной базы. 



        Класс A1 - в дополнение к B3, должно быть неформально продемонстрировано соответствие между

        формальными спецификациями верхнего уровня и реализацией надежной вычислительной базы. 



        2.1.7. НЕКОТОРЫЕ КОММЕНТАРИИ 





        Поучительно проследить, как именно требования к политике безопасности и к гарантированности

        распределены по классам безопасности. В "младших" классах политика довольно быстро ужесточается,

        по существу достигая пика к классу B1. Напротив, меры гарантированности отнесены в основном в

        "старшие" классы, начиная с B2. Это подтверждает независимость двух основных групп критериев

        надежности и методологическую целесообразность их разделения по Европейскому образцу (см.

        следующий раздел). 



        Распределение требований по классам вызывает ряд конкретных возражений. Неоправданно далеко

        отодвинуты такие очевидные требования, как извещение о нарушении защиты, конфигурационное

        управление, безопасный запуск и восстановление после сбоев. Возможно, это оправдано в физически

        защищенной военной среде, но никак не в коммерческой, когда постоянное слежение за

        перемещениями сотрудников может быть очень дорогим удовольствием. 



        В представленном виде "Критерии" полностью игнорируют коммуникационный аспект, присущий

        современным распределенным системам. Далее мы покажем, сколь специфична эта область, сколько

        потенциальных угроз безопасности она содержит, какие новые защитные механизмы следует

        использовать. Примечательно, что изданные позднее толкования "Критериев" для сетевых

        конфигураций примерно в три раза толще самой "Оранжевой книги". 



        Очень важный методологический недостаток "Оранжевой книги" - явная ориентация на

        производителя и оценщика, а не на покупателя систем. Она не дает ответ на вопрос, как безопасным

        образом строить систему, как наращивать отдельные компоненты и конфигурацию в целом.

        "Критерии" рассчитаны на статичные, замкнутые системы, которые, вероятно, доминируют в военной

        среде, но крайне редки в среде коммерческой. Покупателям нужны более динамичные и

        структурированные критерии. 



        Тем не менее следует подчеркнуть, что публикация "Оранжевой книги" без всякого преувеличения

        стала эпохальным событием в области защиты коммерческих информационных систем. Появился

        общепризнанный понятийный базис, без которого даже обсуждение проблем безопасности было бы

        затруднительным. Именно в этом видится главная ценность Критериев оценки надежных

        компьютерных систем Министерства обороны США. 



        Отметим, что огромный идейный потенциал "Оранжевой книги" пока во многом остается

        невостребованным. Прежде всего, это касается концепции технологической гарантированности,

        охватывающей весь жизненный цикл системы - от выработки спецификаций до фазы эксплуатации.

        При современной технологии программирования результирующая система не содержит информации,

        присутствующей в исходных спецификациях. В то же время, наличие подобной информации (быть

        может, в предварительно обработанном виде) на этапе выполнения, позволило бы по-новому

        поставить и решить многие проблемы информационной безопасности. Например, знание монитором

        обращений того, к каким объектам (или классам объектов) может осуществлять доступ программа,

        существенно затруднило бы создание "троянских коней" и распространение вирусов. К сожалению,

        пока для принятия решения о допустимости того или иного действия, используется скудная и, в

        основном, косвенная информация (как правило - идентификатор владельца процесса), не имеющая

        отношения к семантике действия.. 



        2.2. ГАРМОНИЗИРОВАННЫЕ КРИТЕРИИ ЕВРОПЕЙСКИХ СТРАН 





        Следуя по пути интеграции, Европейские страны приняли согласованные критерии оценки

        безопасности информационных технологий (Information Technology Security Evaluation Criteria, ITSEC).

        Наше изложение основывается на версии 1.2 этих Критериев, опубликованной в июне 1991 года от

        имени соответствующих органов четырех стран - Франции, Германии, Нидерландов и

        Великобритании. Выгода от использования согласованных критериев очевидна для всех - и для

        производителей, и для потребителей, и для самих органов сертификации. 



                                                                               



        Принципиально важной чертой Европейских Критериев является отсутствие априорных требований к

        условиям, в которых должна работать информационная система. (Напомним, что в "Критериях"

        Министерства обороны США очевидна привязка к условиям правительственной системы,

        обрабатывающей секретную информацию.) Так называемый спонсор, то есть организация,

        запрашивающая сертификационные услуги, формулирует цель оценки, то есть описывает условия, в

        которых должна работать система, возможные угрозы ее безопасности и предоставляемые ею

        защитные функции. Задача органа сертификации - оценить, насколько полно достигаются

        поставленные цели, то есть насколько корректны и эффективны архитектура и реализация механизмов

        безопасности в описанных спонсором условиях. Таким образом, в терминологии "Оранжевой книги",

        Европейские Критерии относятся к гарантированности безопасной работы системы. Требования к

        политике безопасности и к наличию защитных механизмов не являются составной частью Критериев.

        Впрочем, чтобы облегчить формулировку цели оценки, Критерии содержат в качестве приложения

        описание десяти примерных классов функциональности, типичных для правительственных и

        коммерческих систем. 



        Перейдем к систематическому изложению подхода, развиваемого в Европейских Критериях. 



        2.2.1. ОСНОВНЫЕ ПОНЯТИЯ 





        Европейские Критерии рассматривают следующие составляющие информационной безопасности: 

             конфиденциальность, то есть защиту от несанкционированного получения информации; 

             целостность, то есть защиту от несанкционированного изменения информации; 

             доступность, то есть защиту от несанкционированного удержания информации и ресурсов. 



        В Критериях проводится различие между системами и продуктами. Система - это конкретная

        аппаратно-программная конфигурация, построенная с вполне определенными целями и

        функционирующая в известном окружении. Продукт - это аппаратно-программный "пакет", который

        можно купить и по своему усмотрению встроить в ту или иную систему. Таким образом, с точки

        зрения информационной безопасности основное отличие между системой и продуктом состоит в том,

        что система имеет конкретное окружение, которое можно определить и изучить сколь угодно

        детально, а продукт должен быть рассчитан на использование в различных условиях. Угрозы

        безопасности системы носят вполне конкретный и реальный характер. Относительно угроз продукту

        можно лишь строить предположения. Разработчик может специфицировать условия, пригодные для

        функционирования продукта; дело покупателя обеспечить выполнение этих условий. 



                                                                               



        Из практических соображений важно обеспечить единство критериев оценки продуктов и систем -

        например, чтобы облегчить и удешевить оценку системы, составленной из ранее сертифицированных

        продуктов. В этой связи для систем и продуктов вводится единый термин - объект оценки. В

        соответствующих местах делаются оговорки, какие требования относятся исключительно к системам, а

        какие - только к продуктам. 



        Каждая система и/или продукт предъявляет свои требования к обеспечению конфиденциальности,

        целостности и доступности. Чтобы удовлетворить эти требования, необходимо предоставить

        соответствующий набор функций (сервисов) безопасности, таких как идентификация и

        аутентификация, управление доступом или восстановление после сбоев. 



        Сервисы безопасности реализуются посредством конкретных механизмов. Например, для реализации

        функции идентификации и аутентификации можно использовать такой механизм, как сервер

        аутентификации Kerberos. 



        Чтобы объект оценки можно было признать надежным, необходима определенная степень

        уверенности в наборе функций и механизмов безопасности. Степень уверенности мы будем называть

        гарантированностью. Гарантированность может быть большей или меньшей в зависимости от

        тщательности проведения оценки. 



        Гарантированность затрагивает два аспекта - эффективность и корректность средств безопасности.

        При проверке эффективности анализируется соответствие между целями, сформулированными для

        объекта оценки, и имеющимся набором функций безопасности. Точнее говоря, рассматриваются

        вопросы адекватности функциональности, взаимной согласованности функций, простоты их

        использования, а также возможные последствия эксплуатации известных слабых мест защиты. Кроме

        того, в понятие эффективности входит способность механизмов защиты противостоять прямым атакам

        (мощность механизма). Определяется три градации мощности - базовая, средняя и высокая. 



        Под корректностью понимается правильность реализации функций и механизмов безопасности. В

        Критериях определяется семь возможных уровней гарантированности корректности - от E0 до E6 (в

        порядке возрастания). Уровень E0 обозначает отсутствие гарантированности (аналог уровня D

        "Оранжевой книги"). При проверке корректности анализируется весь жизненный цикл объекта оценки

        - от проектирования до эксплуатации и сопровождения. 



        Общая оценка системы складывается из минимальной мощности механизмов безопасности и уровня

        гарантированности корректности. Теоретически эти два аспекта независимы, хотя на практике нет

        смысла проверять правильность реализации "по высшему разряду", если механизмы безопасности не

        обладают даже средней мощностью. 



        2.2.2. ФУНКЦИОНАЛЬНОСТЬ 





        В Европейских Критериях средства, имеющие отношение к информационной безопасности,

        рассматриваются на трех уровнях детализации. Наиболее абстрактный взгляд касается лишь целей

        безопасности. На этом уровне мы получаем ответ на вопрос, зачем нужны функции безопасности.

        Второй уровень содержит спецификации функций безопасности. Мы узнаем, какая функциональность

        на самом деле обеспечивается. Наконец, на третьем уровне содержится информация о механизмах

        безопасности. Мы видим, как реализуется декларированная функциональность. 



        Спецификации функций безопасности - важнейшая часть описания объекта оценки. Критерии

        рекомендуют выделить в этих спецификациях разделы со следующими заголовками: 

             Идентификация и аутентификация. 

             Управление доступом. 

             Подотчетность. 

             Аудит. 

             Повторное использование объектов. 

             Точность информации. 

             Надежность обслуживания. 

             Обмен данными. 



        Большинство из перечисленных тем мы рассматривали при анализе "Оранжевой книги". Здесь мы

        остановимся лишь на моментах, специфичных для Европейских Критериев. 



        Под идентификацией и аутентификацией понимается не только проверка подлинности пользователей

        в узком смысле, но и функции для регистрации новых пользователей и удаления старых, а также

        функции для генерации, изменения и проверки аутентификационной информации, в том числе

        средства контроля целостности. Сюда же относятся функции для ограничения числа повторных

        попыток аутентификации. 



        Средства управления доступом также трактуются Европейскими Критериями достаточно широко. В

        этот раздел попадают, помимо прочих, функции, обеспечивающие временное ограничение доступа к

        совместно используемым объектам с целью поддержания целостности этих объектов - мера, типичная

        для систем управления базами данных. В этот же раздел попадают функции для управления

        распространением прав доступа и для контроля за получением информации путем логического вывода

        и агрегирования данных (что также типично для СУБД). 



        Под точностью в Критериях понимается поддержание определенного соответствия между

        различными частями данных (точность связей) и обеспечение неизменности данных при передаче

        между процессами (точность коммуникаций). Точность выступает как один из аспектов целостности

        информации. 



        Функции надежности обслуживания должны гарантировать, что действия, критичные по времени,

        будут выполнены ровно тогда, когда нужно - не раньше и не позже, и что некритичные действия

        нельзя перевести в разряд критичных. Далее, должна быть гарантия, что авторизованные

        пользователи за разумное время получат запрашиваемые ресурсы. Сюда же относятся функции для

        обнаружения и нейтрализации ошибок, необходимые для минимизации простоев, а также функции

        планирования, позволяющие гарантировать время реакции на внешние события. 



        К области обмена данными относятся функции, обеспечивающие коммуникационную безопасность,

        то есть безопасность данных, передаваемых по каналам связи. Здесь Европейские Критерии следуют в

        фарватере рекомендаций X.800, предлагая следующие подзаголовки: 

             Аутентификация. 

             Управление доступом. 

             Конфиденциальность данных. 

             Целостность данных. 

             Невозможность отказаться от совершенных действий. 



        Перечисленные темы мы рассмотрим позднее, в разделе, посвященном особенностям

        информационной безопасности компьютерных сетей. 



        Набор функций безопасности может специфицироваться с использованием ссылок на заранее

        определенные классы функциональности. В Европейских Критериях таких классов десять. Пять из них

        (F-C1, F-C2, F-B1, F-B2, F-B3) соответствуют классам безопасности "Оранжевой книги". 



        Класс F-IN предназначается для объектов оценки с высокими потребностями по обеспечению

        целостности данных и программ, что типично для систем управления базами данных. При описании

        класса F-IN вводится понятие роли, выдвигается требование по предоставлению доступа к

        определенным объектам только с помощью предопределенных процессов. Должны различаться

        следующие виды доступа: чтение, запись, добавление, удаление, переименование (для всех объектов),

        выполнение, удаление, переименование (для выполняемых объектов), создание и удаление объектов. 



        Класс F-AV характеризуется повышенными требованиями к доступности. Это существенно,

        например, для систем управления технологическими процессами. В разделе "Надежность

        обслуживания" описания этого класса специфицируется, что объект оценки должен восстанавливаться

        после отказа отдельного аппаратного компонента таким образом, чтобы все критически важные

        функции оставались постоянно доступными. То же должно быть верно для вставки

        отремонтированного компонента, причем после этого объект оценки возвращается в состояние,

        устойчивое к одиночным отказам. Независимо от уровня загрузки должно гарантироваться время

        реакции на определенные события и отсутствие тупиков. 



        Класс F-DI характеризуется повышенными требованиями к целостности передаваемых данных. Перед

        началом общения стороны должны быть в состоянии проверить подлинность друг друга. При

        получении данных должна предоставляться возможность проверки подлинности источника. При

        обмене данными должны предоставляться средства контроля ошибок и их исправления. В частности,

        должны обнаруживаться все повреждения или намеренные искажения адресной и пользовательской

        информации. Знание алгоритма обнаружения искажений не должно давать возможность производить

        нелегальную модификацию. Должны обнаруживаться и трактоваться как ошибки попытки

        воспроизведения ранее переданных сообщений. 



        Класс FDC характеризуется повышенными требованиями к конфиденциальности передаваемой

        информации. Перед поступлением данных в каналы связи должно автоматически выполняться

        шифрование с использованием сертифицированных средств. На приемном конце также

        автоматически производится расшифровка. Ключи шифрования должны быть защищены от

        несанкционированного доступа. 



        Класс F-DX характеризуется повышенными требованиями и к целостности, и к конфиденциальности

        информации. Его можно рассматривать как объединение классов F-DI и F-DC с дополнительными

        возможностями шифрования, действующими из конца в конец, и с защитой от анализа трафика по

        определенным каналам. Должен быть ограничен доступ к ранее переданной информации, которая в

        принципе может способствовать нелегальной расшифровке. 



        2.2.3. ГАРАНТИРОВАННОСТЬ ЭФФЕКТИВНОСТИ 





        Для получения гарантий эффективности средств безопасности рассматриваются следующие вопросы: 

             Соответствие набора функций безопасности провозглашенным целям, то есть их пригодность

             для противодействия угрозам, перечисленным в описании объекта оценки; 

             Взаимная согласованность различных функций и механизмов безопасности; 

             Способность механизмов безопасности противостоять прямым атакам; 

             Возможность практического использования слабостей в архитектуре объекта оценки, то есть

             наличие способов отключения, обхода, повреждения и обмана функций безопасности; 

             Возможность небезопасного конфигурирования или использования объекта оценки при

             условии, что администраторы и/или пользователи имеют основание считать ситуацию

             безопасной; 

             Возможность практического использования слабостей в функционировании объекта оценки. 



        Важнейшей частью проверки эффективности является анализ слабых мест в защите объекта оценки.

        Цель анализа - найти все возможности отключения, обхода, повреждения, обмана средств защиты.

        Оценивается также способность всех критически важных защитных механизмов противостоять

        прямым атакам -мощность механизмов. Защищенность системы или продукта не может быть выше

        мощности самого слабого из критически важных механизмов, поэтому в Критериях имеется в виду

        минимальная гарантированная мощность. 



        Для нее определены три уровня - базовый, средний и высокий. 



        Согласно Критериям, мощность можно считать базовой, если механизм способен противостоять

        отдельным случайным атакам. 



        Мощность можно считать средней, если механизм способен противостоять злоумышленникам с

        ограниченными ресурсами и возможностями. 



        Наконец, мощность можно считать высокой, если есть уверенность, что механизм может быть

        побежден только злоумышленником с высокой квалификацией, набор возможностей и ресурсов

        которого выходит за пределы практичности. 



        Важной характеристикой является простота использования продукта или системы. Должны

        существовать средства, информирующие персонал о переходе объекта в небезопасное состояние (что

        может случиться в результате сбоя, ошибок администратора или пользователя). Ситуации, когда в

        процессе функционирования объекта оценки появляются слабости, допускающие практическое

        использование, в то время как администратор об этом не знает, должны быть исключены. 



        Эффективность защиты признается неудовлетворительной, если выявляются слабые места,

        допускающие практическое использование, и эти слабости не исправляются до окончания процесса

        оценки. В таком случае объекту присваивается уровень гарантированности E0. 



        Обратим внимание на то, что анализ слабых мест производится в контексте целей, декларируемых для

        объекта оценки. Например, можно примириться с наличием тайных каналов передачи информации,

        если отсутствуют требования к конфиденциальности. Далее, слабость конкретного защитного

        механизма может не иметь значения, если она компенсируется другими средствами обеспечения

        безопасности, то есть если механизм не является критически важным. 



        2.2.4. ГАРАНТИРОВАННОСТЬ КОРРЕКТНОСТИ 





        При проверке корректности объекта оценки применяются две группы критериев. Первая группа

        относится к конструированию и разработке системы или продукта, вторая - к эксплуатации.

        Оцениваются следующие аспекты: 



        Процесс разработки: 

             требования к объекту оценки; 

             общая архитектура; 

             детализированная архитектура; 

             реализация. 



        Среда разработки: 

             средства конфигурационного управления; 

             используемые языки программирования и компиляторы; 

             безопасность среды разработки (ее физическая защищенность, методы подбора персонала и т.п.).



        Эксплуатационная документация: 

             руководство пользователя; 

             руководство администратора. 



        Операционное окружение: 

             доставка и конфигурирование системы или продукта; 

             запуск и эксплуатация. 



        Уровни корректности от E1 до E6 выстроены по нарастанию требований к тщательности оценки. Так,

        на уровне E1 анализируется лишь общая архитектура объекта - вся остальная уверенность может быть

        следствием функционального тестирования. На уровне E3 к анализу привлекаются исходные тексты

        программ и схемы аппаратуры. На уровне E6 требуется формальное описание функций безопасности,

        общей архитектуры, а также модели политики безопасности. В общем распределение требований по

        уровням гарантированности в Европейских Критериях соответствует аналогичному распределению

        для классов безопасности C1 - A1 из "Оранжевой книги". 



        Мы не будем останавливаться на детальном описании уровней корректности. 



        2.3. РУКОВОДЯЩИЕ ДОКУМЕНТЫ ПО ЗАЩИТЕ ОТ НЕСАНКЦИОНИРОВАННОГО

        ДОСТУПА ГОСТЕХКОМИССИИ ПРИ ПРЕЗИДЕНТЕ РФ 





        В 1992 году Гостехкомиссия при Президенте РФ опубликовала пять Руководящих документов,

        посвященных проблеме защиты от несанкционированного доступа (НСД) к информации [1-5]. Мы

        рассмотрим важнейшие из них. 



        2.3.1. КОНЦЕПЦИЯ ЗАЩИТЫ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА К

        ИНФОРМАЦИИ 





        Идейной основой набора Руководящих документов является "Концепция защиты СВ" и АС от НСД к

        информации". Концепция "излагает систему взглядов, основных принципов, которые закладываются в

        основу проблемы защиты информации от несанкционированного доступа (НСД), являющейся частью

        общей проблемы безопасности информации." 



        В Концепции различаются понятия средств вычислительной техники (СВТ) и автоматизированной

        системы (АС), аналогично тому, как в Европейских Критериях проводится деление на продукты и

        системы. Более точно, "Концепция предусматривает существование двух относительно

        самостоятельных и, следовательно, имеющих отличие направлений в проблеме защиты информации

        от НСД. Это - направление, связанное с СВТ, и направление, связанное с АС. 



        Отличие двух направлений порождено тем, что СВТ разрабатываются и поставляются на рынок лишь

        как элементы, из которых в дальнейшем строятся функционально ориентированные АС, и поэтому, не

        решая прикладных задач, СВТ не содержат пользовательской информации. 



        Помимо пользовательской информации при создании АС появляются такие отсутствующие при

        разработке СВТ характеристики АС, как полномочия пользователей, модель нарушителя, технология

        обработки информации." 



        Существуют различные способы покушения на информационную безопасность - радиотехнические,

        акустические, программные и т.п. Среди них НСД выделяется как "доступ к информации,

        нарушающий установленные правила разграничения доступа, с использованием штатных средств,

        предоставляемых СВТ или АС. 



        Под штатными средствами понимается совокупность программного, микропрограммного и

        технического обеспечения СВТ или АС." 



        В Концепции формулируются следующие основные принципы защиты от НСД к информации: 



        3.2. Защита СВТ обеспечивается комплексом программно-технических средств. 



        3.3. Защита АС обеспечивается комплексом программнотехнических средств и поддерживающих их

        организационных мер. 



        3.4. Защита АС должна обеспечиваться на всех технологических этапах обработки информации и во

        всех режимах функционирования, в том числе при проведении ремонтных и регламентных работ. 



        3.5. Программно-технические средства защиты не должны существенно ухудшать основные

        функциональные характеристики АС (надежность, быстродействие, возможность изменения

        конфигурации АС). 



        3.6. Неотъемлемой частью работ по защите является оценка эффективности средств защиты,

        осуществляемая по методике, учитывающей всю совокупность технических характеристик

        оцениваемого объекта, включая технические решения и практическую реализацию средств защиты. 



        3.7. Защита АС должна предусматривать контроль эффективности средств защиты от НСД. Этот

        контроль может быть либо периодическим, либо инициироваться по мере необходимости

        пользователем АС или контролирующими органами." 



        Концепция ориентируется на физически защищенную среду, проникновение в которую посторонних

        лиц считается невозможным, поэтому нарушитель определяется как "субъект, имеющий доступ к

        работе с штатными средствами АС и СВТ как части АС. 



        Нарушители классифицируются по уровню возможностей, предоставляемых им штатными средствами

        АС и СВТ. Выделяется четыре уровня этих возможностей. 



        Классификация является иерархической, т.е. каждый следующий уровень включает в себя

        функциональные возможности предыдущего. 



        4.2. Первый уровень определяет самый низкий уровень возможностей ведения диалога в АС - запуск

        задач (программ) из фиксированного набора, реализующих заранее предусмотренные функции по

        обработке информации. 



        Второй уровень определяется возможностью создания и запуска собственных программ с новыми

        функциями по обработке информации. 



        Третий уровень определяется возможностью управления функционированием АС, т.е. воздействием

        на базовое программное обеспечение системы и на состав и конфигурацию ее оборудования. 



        Четвертый уровень определяется всем объемом возможностей лиц, осуществляющих проектирование,

        реализацию и ремонт технических средств АС, вплоть до включения в состав СВТ собственных

        технических средств с новыми функциями по обработке информации. 



        4.3. В своем уровне нарушитель является специалистом высшей квалификации, знает все о АС и, в

        частности, о системе и средствах ее защиты." 



        В качестве главного средства защиты от НСД к информации в Концепции рассматривается система

        разграничения доступа (СРД) субъектов к объектам доступа. Основными функциями СРД являются: 



        "реализация правил разграничения доступа (ПРД) субъектов и их процессов к данным; 



        реализация ПРД субъектов и их процессов к устройствам создания твердых копий; 



        изоляция программ процесса, выполняемого в интересах субъекта, от других субъектов; 



        управление потоками данных с целью предотвращения записи данных на носители

        несоответствующего грифа; 



        реализация правил обмена данными между субъектами для АС и СВТ, построенных по сетевым

        принципам." 



        Кроме того, Концепция предусматривает наличие обеспечивающих средств для СРД, которые

        выполняют следующие функции: 



        "идентификацию и опознание (аутентификацию) субъектов и поддержание привязки субъекта к

        процессу, выполняемому для субъекта; 



        регистрацию действий субъекта и его процесса; 



        предоставление возможностей исключения и включения новых субъектов и объектов доступа, а также

        изменение полномочий субъектов; 



        реакцию на попытки НСД, например, сигнализацию, блокировку, восстановление после НСД; 



        тестирование; 



        очистку оперативной памяти и рабочих областей на магнитных носителях после завершения работы

        пользователя с защищаемыми данными; 



        учет выходных печатных и графических форм и твердых копий в АС; 



        контроль целостности программной и информационной части как СРД, так и обеспечивающих ее

        средств." 



        Мы видим, что функции системы разграничения доступа и обеспечивающих средств, предлагаемые в

        Концепции, по сути близки к аналогичным положениям "Оранжевой книги". Это вполне естественно,

        поскольку близки и исходные посылки - защита от несанкционированного доступа к информации в

        условиях физически безопасного окружения. 



        Технические средства защиты от НСД, согласно Концепции, должны оцениваться по следующим

        основным параметрам: 



        "степень полноты охвата ПРД реализованной СРД и ее качество; 



        состав и качество обеспечивающих средств для СРД; 



        гарантии правильности функционирования СРД и обеспечивающих ее средств." 



        Здесь усматривается аналогия с гарантированностью эффективности и корректности в Европейских

        гармонизированных Критериях, что можно только приветствовать. 



        2.3.2. КЛАССИФИКАЦИЯ СРЕДСТВ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ ПО УРОВНЮ

        ЗАЩИЩЕННОСТИ ОТ НСД 



        Переходя к рассмотрению предлагаемой Гостехкомиссией при Президенте РФ классификации средств

        вычислительной техники по уровню защищенности от несанкционированного доступа к информации,

        отметим ее близость к классификации "Оранжевой книги". Процитируем соответствующий

        Руководящий документ: 



        "1.4. Устанавливается семь классов защищенности СВТ от НСД к информации. Самый низкий класс -

        седьмой, самый высокий - первый. 



        Классы подразделяются на четыре группы, отличающиеся качественным уровнем защиты: 



        первая группа содержит только один седьмой класс; 



        вторая группа характеризуется дискреционной защитой и содержит шестой и пятый классы; 



        третья группа характеризуется мандатной защитой и содержит четвертый, третий и второй классы; 



        четвертая группа характеризуется верифицированной защитой и содержит только первый класс." 



        Седьмой класс присваивают СВТ, к которым предъявлялись требования по защите от НСД к

        информации, но при оценке защищенность СВТ оказалась ниже уровня требований шестого класса. 



        Приведем сводную таблицу распределения показателей защищенности по шести классам СВТ (табл.

        1). 



                                                                               

                           Таблица 1. Распределение показателей защищенности по классам СВТ. 



        2.3.3. КЛАССИФИКАЦИЯ АВТОМАТИЗИРОВАННЫХ СИСТЕМ ПО УРОВНЮ

        ЗАЩИЩЕННОСТИ ОТ НСД 





        Классификация автоматизированных систем устроена иначе. Снова обратимся к соответствующему

        Руководящему документу: 



        "1.8. Устанавливается девять классов защищенности АС от НСД к информации. 



        Каждый класс характеризуется определенной минимальной совокупностью требований по защите. 



        Классы подразделяются на три группы, отличающиеся особенностями обработки информации в АС. 



        В пределах каждой группы соблюдается иерархия требований по защите в зависимости от ценности

        (конфиденциальности) информации и, следовательно, иерархия классов защищенности АС. 



        1.9. Третья группа классифицирует АС, в которых работает один пользователь, допущенный ко всей

        информации АС, размещенной на носителях одного уровня конфиденциальности. Группа содержит

        два класса - 3Б и 3А. 



        Вторая группа классифицирует АС, в которых пользователи имеют одинаковые права доступа

        (полномочия) ко всей информации АС, обрабатываемой и (или) хранимой на носителях различного

        уровня конфиденциальности. 



        Группа содержит два класса - 2Б и 2А. 



        Первая группа классифицирует многопользовательские АС, в которых одновременно обрабатывается

        и (или) хранится информация разных уровней конфиденциальности и не все пользователи имеют

        право доступа ко всей информации АС. 



        Группа содержит пять классов - 1Д, 1Г, 1В, 1Б и 1А." 



        Сведем в таблицу требования ко всем девяти классам защищенности АС (табл. 2). 



                                                                               

                            Таблица 2. Требования защищенности автоматизированных систем. 



        Приведем подробное изложение требований к достаточно представительному классу защищенности -

        1В. Мы позволяем себе многостраничное цитирование по двум причинам. Во-первых, данные

        требования, несомненно, важны с практической точки зрения. Лица, отвечающие за информационную

        безопасность, должны сопоставлять свои действия с Руководящими указаниями, чтобы обеспечить

        систематичность защитных мер. Во-вторых, брошюры Гостехкомиссии при Президенте РФ являются

        библиографической редкостью, и ознакомиться с ними в подлиннике затруднительно. 



        "2.13. Требования к классу защищенности 1В: 



        Подсистема управления доступом: 



        должна осуществляться идентификация и проверка подлинности субъектов доступа при входе в

        систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести

        буквенно-цифровых символов; 



        должна осуществляться идентификация терминалов, ЭВМ, узлов сети ЭВМ, каналов связи, внешних

        устройств ЭВМ по логическим именам и/или адресам; 



        должна осуществляться идентификация программ, томов, каталогов, файлов, записей, полей записей

        по именам; 



        должен осуществляться контроль доступа субъектов к защищаемым ресурсам в соответствии с

        матрицей доступа; 



        должно осуществляться управление потоками информации с помощью меток конфиденциальности.

        При этом уровень конфиденциальности накопителей должен быть не ниже уровня

        конфиденциальности записываемой на него информации. 



        Подсистема регистрации и учета: 



        должна осуществляться регистрация входа/выхода субъектов доступа в систему/из системы, либо

        регистрация загрузки и инициализации операционной системы и ее программного останова; 



        должна осуществляться регистрация выдачи печатных (графических) документов на "твердую" копию; 



        должна осуществляться регистрация запуска/завершения программ и процессов (заданий, задач),

        предназначенных для обработки защищаемых файлов; 



        должна осуществляться регистрация попыток доступа программных средств к следующим

        дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям

        (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям

        записей; 



        должна осуществляться регистрация изменений полномочий субъектов доступа и статуса объектов

        доступа; 



        должен осуществляться автоматический учет создаваемых защищаемых файлов с помощью их

        дополнительной маркировки, используемой в подсистеме управления доступом. Маркировка должна

        отражать уровень конфиденциальности объекта; 



        должен проводиться учет всех защищаемых носителей информации с помощью их любой маркировки;



        должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной

        памяти ЭВМ и внешних накопителей. Очистка осуществляется двухкратной произвольной записью в

        любую освобождаемую область памяти, использованную для хранения защищаемой информации; 



        должна осуществляться сигнализация попыток нарушения защиты. 



        Подсистема обеспечения целостности: 



        должна быть обеспечена целостность программных средств СЗИ НСД, а также неизменность

        программной среды, при этом: 



        целостность СЗИ НСД проверяется при загрузке системы по контрольным суммам компонент СЗИ,

        целостность программной среды обеспечивается использованием трансляторов с языков высокого

        уровня и отсутствием средств модификации объектного кода программ при обработке и (или)

        хранении защищаемой информации; 



        должна осуществляться физическая охрана СВТ (устройств и носителей информации),

        предусматривающая постоянное наличие охраны территории и здания, где размещается АС, с

        помощью технических средств охраны и специального персонала, использование строгого

        пропускного режима, специальное оборудование помещений АС; 



        должен быть предусмотрен администратор (служба) защиты информации, ответственный за ведение,

        нормальное функционирование и контроль работы СЗИ НСД. Администратор должен иметь свой

        терминал и необходимые средства оперативного контроля и воздействия на безопасность АС; 



        должно проводиться периодическое тестирование всех функций СЗИ НСД с помощью специальных

        программных средств не реже одного раза в год; 



        должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий

        программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности; 



        должны использоваться сертифицированные средства защиты." 



        По существу перед нами - минимум требований, которым необходимо следовать, чтобы обеспечить

        конфиденциальность защищаемой информации. 



        2.4. ОСОБЕННОСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КОМПЬЮТЕРНЫХ СЕТЕЙ 





        "Оранжевая книга" Министерства обороны США и Руководящие документы Гостехкомиссии при

        Президенте РФ создавались в расчете на централизованные конфигурации, основу которых

        составляют большие машины. Распределенная организация современных информационных систем

        требует внесения существенных изменений и дополнений как в политику безопасности, так и в

        способы проведения ее в жизнь. Появились новые угрозы, для противодействия которым нужны

        новые функции и механизмы защиты. 



        Основополагающим документом в области защиты распределенных систем стали рекомендации X.800

        [16]. В данном разделе мы рассмотрим эту работу, а также интерпретацию "Критериев" Министерства

        обороны США для сетевых конфигураций [14]. 



        2.4.1. РЕКОМЕНДАЦИИ X.800 





        Рекомендации X.800 - документ довольно обширный. Мы сосредоточим внимание на специфически

        сетевых функциях (сервисах) безопасности, а также на необходимых для их реализации защитных

        механизмах. Одновременно мы познакомимся с основными понятиями данной области

        информационной безопасности. 



        Чтобы почувствовать специфику распределенных систем, достаточно рассмотреть такое стандартное

        средство защиты, как подотчетность. Помимо других целей, записи в регистрационном журнале могут

        служить доказательством того, что определенный пользователь совершил то или иное действие

        (точнее, действие было совершено от его имени). В результате пользователь не может отказаться от

        содеянного и в некоторых случаях несет за это наказание. В распределенных системах действие порой

        совершается на нескольких компьютерах и, вообще говоря, не исключено, что их регистрационные

        журналы противоречат друг другу. Так бывает, когда злоумышленнику удается подделать сетевой

        адрес и имя другого пользователя. Значит, нужны иные средства обеспечения "неотказуемости"

        (невозможности отказаться) от совершенных действий. 



        2.4.1.1. ФУНКЦИИ (СЕРВИСЫ) БЕЗОПАСНОСТИ 





        Перечислим сервисы безопасности, характерные для распределенных систем, и роли, которые они

        могут играть. Вопросы реализации этих сервисов рассматриваются в следующем пункте. 



        Аутентификация. 



        Данная функция обеспечивает аутентификацию партнеров по общению и аутентификацию источника

        данных. 



        Аутентификация партнеров по общению используется при установлении соединения и, быть может,

        периодически во время сеанса. Она служит для предотвращения таких угроз, как маскарад и повтор

        предыдущего сеанса связи. 



        Аутентификация источника данных - это подтверждение подлинности источника отдельной порции

        данных. Функция не обеспечивает защиты против повторной передачи данных. 



        Управление доступом. 



        Управление доступом обеспечивает защиту от несанкционированного использования ресурсов,

        доступных по сети. 



        Конфиденциальность данных. 



        Данная функция обеспечивает защиту от несанкционированного получения информации. Различают

        следующие виды конфиденциальности: 

             конфиденциальность данных при общении с установлением соединения (в этом и следующем

             случаях защищаются вся пользовательская информация); 

             конфиденциальность данных при общении без установления соединения; 

             конфиденциальность отдельных полей данных (избирательная конфиденциальность); 

             конфиденциальность трафика (защита информации, которую можно получить, анализируя

             трафик). 



        Целостность данных. 



        Данная функция подразделяется на подвиды в зависимости от того, какой тип общения используют

        партнеры - с установлением соединения или без такового, защищаются ли все данные или только

        отдельные поля, обеспечивается ли восстановление в случае нарушения целостности. 



        Неотказуемость. 



        Данная функция (невозможность отказаться от совершенных действий) обеспечивает два вида услуг: 

             неотказуемость с подтверждением подлинности источника данных; 

             неотказуемость с подтверждением доставки. 



        Побочным продуктом неотказуемости является аутентификация источника данных. 



                                                                               

                    Таблица 3. Распределение функций безопасности по уровням семиуровневой модели OS. 



        В таблице 3 указаны уровни эталонной семиуровневой модели OSI, на которых могут быть

        реализованы функции безопасности. Отметим, что прикладные процессы в принципе могут взять на

        себя поддержку всех защитных сервисов. 



        2.4.1.2. МЕХАНИЗМЫ БЕЗОПАСНОСТИ 





        Для реализации функций безопасности могут использоваться следующие механизмы и их

        комбинации. 



        Шифрование. 



        Шифрование подразделяется на симметричное (с секретным ключом, когда знание ключа шифрования

        влечет знание ключа расшифровки) и асимметричное (с открытым ключом, когда знание ключа

        шифрования не позволяет узнать ключ расшифровки). 



        Различают также обратимое и необратимое шифрование. Последнее может использоваться для

        вычисления криптографических контрольных сумм (хзшфункций, дайджестов, имитовставок). 



        Электронная (цифровая) подпись. 



        Механизм электронной подписи включает в себя две процедуры: 

             выработку подписи; 

             проверку подписанной порции данных. 



        Процедура выработки подписи использует информацию, известную только подписывающему порцию

        данных. Процедура проверки подписи является общедоступной, она не должна позволять найти

        секретный ключ подписывающего. 



        Механизмы управления доступом. 



        При принятии решений по поводу предоставления запрашиваемого типа доступа могут

        использоваться следующие виды и источники информации: 

             Базы данных управления доступом. В такой базе, поддерживаемой централизованно или на

             оконечных системах, могут храниться списки управления доступом или структуры аналогичного

             назначения. 

             Пароли или иная аутентификационная информация. 

             Токены, билеты или иные удостоверения, предъявление которых свидетельствует о наличии

             прав доступа. 

             Метки безопасности, ассоциированные с субъектами и объектами доступа. 

             Время запрашиваемого доступа. 

             Маршрут запрашиваемого доступа. 

             Длительность запрашиваемого доступа. 



        Механизмы управления доступом могут располагаться на любой из общающихся сторон или в

        промежуточной точке. В промежуточных точках целесообразно проверять права доступа к

        коммуникационным ресурсам. Очевидно, требования механизма, расположенного на приемном

        конце, должны быть известны заранее, до начала общения. 



        Механизмы контроля целостности данных. 



        Различают два аспекта целостности: целостность отдельного сообщения или поля информации и

        целостность потока сообщений или полей информации. Вообще говоря, контроль двух видов

        целостности осуществляется различными механизмами, хотя контролировать целостность потока, не

        проверяя отдельные сообщения, едва ли имеет смысл. 



        Процедура контроля целостности отдельного сообщения (поля) включает в себя два процесса - один

        на передающей стороне, другой на приемной. На передающей стороне к сообщению добавляется

        избыточная информация, которая является функцией от сообщения (та или иная разновидность

        контрольной суммы). На приемной стороне независимо генерируется контрольная сумма полученного

        сообщения с последующим сравнением результатов. Данный механизм сам по себе не защищает от

        дублирования сообщений. 



        Для проверки целостности потока сообщений (то есть для защиты от кражи, переупорядочивания,

        дублирования и вставки сообщений) используются порядковые номера, временные штампы,

        криптографическое связывание (когда результат шифрования очередного сообщения зависит от

        предыдущего) или иные аналогичные приемы. 



        При общении в режиме без установления соединения использование временных штампов может

        обеспечить ограниченную форму защиты от дублирования сообщений. 



        Механизмы аутентификации. 



        Аутентификация может достигаться за счет использования паролей, личных карточек или иных

        устройств аналогичного назначения, криптографических методов (когда демонстрируется знание

        секретного ключа), устройств измерения и анализа биометрических характеристик. 



        Аутентификация бывает односторонней (обычно клиент доказывает свою подлинность серверу) и

        двусторонней (взаимной). Пример односторонней аутентификации - процедура входа пользователя в

        систему. 



        Для защиты от дублирования аутентификационной информации могут использоваться временные

        штампы и синхронизация часов в узлах сети. 



        Механизмы дополнения трафика. 



        Механизмы дополнения трафика, разумеется, эффективны только в сочетании со средствами

        обеспечения конфиденциальности, поскольку в противном случае злоумышленнику будет очевиден

        фиктивный характер дополнительных сообщений. 



        Механизмы управления маршрутизацией. 



        Маршруты могут выбираться статически или динамически. Оконечная система, зафиксировав

        неоднократные атаки на определенном маршруте, может отказаться от его использования. На выбор

        маршрута способна повлиять метка безопасности, ассоциированная с передаваемыми данными. 



        Механизмы нотаризации. 



        Механизм нотаризации служит для заверения таких коммуникационных характеристик, как

        целостность, время, личности отправителя и получателей. Заверение обеспечивается надежной

        третьей стороной, которая обладает достаточной информацией, чтобы ее заверениям можно было

        доверять. Обычно нотаризация опирается на механизм электронной подписи. 



                                                                               

                              Таблица 4. Взаимосвязь функций и механизмов безопасности. 



        В таблице 4 сведены функции и механизмы безопасности. Таблица показывает, какие механизмы (по

        одиночке или в комбинации с другими) могут использоваться для реализации той или иной функции. 



        2.4.1.3. АДМИНИСТРИРОВАНИЕ СРЕДСТВ БЕЗОПАСНОСТИ 





        Администрирование средств безопасности включает в себя распространение информации,

        необходимой для работы функций и механизмов безопасности, а также сбор и анализ информации об

        их функционировании. Примерами могут служить распространение криптографических ключей,

        установка значений параметров защиты, ведение регистрационного журнала и т.п. 



        Концептуальной основой администрирования является информационная база управления

        безопасностью. Эта база может не существовать как единое распределенное) хранилище, но каждая из

        оконечных систем должна располагать информацией, необходимой для проведения в жизнь

        избранной политики безопасности. 



        Усилия администратора средств безопасности должны распределяться по трем направлениям: 

             администрирование системы в целом; 

             администрирование функций безопасности; 

             администрирование механизмов безопасности. 



        Среди действий, относящихся к системе в целом, отметим поддержание актуальности политики

        безопасности, взаимодействие с другими административными службами, реагирование на

        происходящие события, аудит и безопасное восстановление. 



        Администрирование функций безопасности включает в себя определение защищаемых объектов,

        выработку правил подбора механизмов безопасности (при наличии альтернатив), комбинирование

        механизмов для реализации функции безопасности, взаимодействие с другими администраторами для

        обеспечения согласованной работы. 



        Обязанности администратора механизмов безопасности определяются перечнем задействованных

        механизмов. Типичный список таков: 

             Управление ключами (генерация и распределение). Вероятно, многие аспекты управления

             ключами (например, их доставка) выходят за пределы среды OSI. 

             Управление шифрованием (установка и синхронизация криптографических параметров). К

             управлению шифрованием можно отнести и администрирование механизмов электронной

             подписи. Управление целостностью, если оно обеспечивается криптографическими средствами,

             также тяготеет к данному направлению. 

             Администрирование управления доступом (распределение информации, необходимой для

             управления - паролей, списков доступа и т.п.). 

             Управление аутентификацией (распределение информации, необходимой для аутентификации -

             паролей, ключей и т.п.). 

             Управление дополнением трафика (выработка и поддержание правил, задающих характеристики

             дополняющих сообщений - частоту отправки, размер и т.п.). Характеристики могут

             варьироваться по заданному закону в зависимости от даты и времени. 

             Управление маршрутизацией (выделение надежных путей). 

             Управление нотаризацией (распространение информации о нотариальных службах,

             администрирование этих служб). 



        Мы видим, что администрирование средств безопасности в распределенной среде имеет много

        особенностей по сравнению с централизованными системами. 



        2.4.2. ИНТЕРПРЕТАЦИЯ &QUOT;ОРАНЖЕВОЙ КНИГИ&QUOT; ДЛЯ СЕТЕВЫХ

        КОНФИГУРАЦИЙ 





        В 1987 году Национальный центр компьютерной безопасности США выпустил в свет интерпретацию

        "Оранжевой книги" для сетевых конфигураций [14]. Данный документ состоит из двух частей. Первая

        содержит собственно интерпретацию, во второй рассматриваются сервисы безопасности,

        специфичные или особенно важные для сетевых конфигураций. 



        2.4.2.1. ИНТЕРПРЕТАЦИЯ 





        В первой части вводится минимум новых понятий. Важнейшее из них - сетевая надежная

        вычислительная база, распределенный аналог надежной вычислительной базы изолированных

        систем. Сетевая надежная вычислительная база формируется из всех частей всех компонентов сети,

        обеспечивающих информационную безопасность. Надежная сетевая система должна обеспечивать

        такое распределение защитных механизмов, чтобы общая политика безопасности проводилась в

        жизнь несмотря на уязвимость коммуникационных путей и на параллельную, асинхронную работу

        компонентов. 



        Не существует прямой зависимости между вычислительными базами компонентов, рассматриваемых

        как изолированные системы, и фрагментами сетевой вычислительной базы. Более того, нет прямой

        зависимости и между уровнями безопасности отдельных компонентов и уровнем безопасности всей

        сетевой конфигурации. Например, в результате объединения двух систем класса B1, обладающих

        несовместимыми правилами кодирования меток безопасности, получается сеть, не удовлетворяющая

        требованию обеспечения целостности меток. В качестве противоположного примера рассмотрим

        объединение двух компонентов, один из которых сам не обеспечивает протоколирование действий

        пользователя, но передает необходимую информацию другому компоненту, который и ведет протокол.

        В таком случае сеть в целом, несмотря на слабость компонента, удовлетворяет требованию

        подотчетности. 



        Чтобы понять суть положений, вошедших в первую часть, рассмотрим интерпретацию требований к

        классу безопасности C2. Первое требование к этому классу - поддержка произвольного управления

        доступом. Интерпретация предусматривает различные варианты распределения сетевой надежной

        вычислительной базы по компонентам и, соответственно, различные варианты распределения

        механизмов управления доступом. В частности, некоторые компоненты, закрытые от прямого доступа

        пользователей (например, коммутаторы пакетов, оперирующие на третьем уровне семиуровневой

        модели OSI), могут вообще не содержать подобных механизмов. 



        Пользователь осуществляет доступ к удаленному ресурсу посредством суррогатного процесса,

        выполняющегося на удаленной системе от его имени. Данный процесс подвергается стандартным

        локальным процедурам контроля доступа. Интерпретация предусматривает различные способы

        ассоциирования идентификатора пользователя с суррогатным процессом. Может существовать единая

        идентификационная база данных, доступная каждому компоненту; могут быть реализованы лишь

        локальные базы, и тогда суррогатный процесс выполняется от имени незарегистрированного

        пользователя или по некоторым правилам получает идентификатор кого-либо из локальных

        пользователей. 



        Идентификация групп пользователей может строиться на основе сетевых адресов хостов или

        (под)сетей. В то же время регистрационный журнал должен содержать достаточно информации для

        ассоциирования действий с конкретным пользователем. Сетевой адрес может являться частью

        глобального идентификатора пользователя. 



        В принципе возможен централизованный контроль доступа, когда решения принимает специальный

        сервер авторизации. Возможен и смешанный вариант, когда сервер авторизации разрешает

        соединение двух хостов, а дальше в дело вступают локальные механизмы хоста, содержащего объект

        доступа. 



        Аналогично, идентификация и аутентификация пользователей может производиться как

        централизованно (соответствующим сервером), так и локально - той системой, с которой

        пользователь непосредственно взаимодействует. Возможна передача идентификационной и

        аутентификационной информации между хостами (чтобы избавить пользователя от многократной

        аутентификации). При передаче аутентификационная информация должна быть защищена не слабее,

        чем на каждом из компонентов сетевой конфигурации. 



        В идентификации и аутентификации могут нуждаться не только пользователи, но и компоненты сети,

        такие как хосты. 



        Регистрационная информация в сетевом случае может включать в себя записи новых видов,

        например, сведения об установлении и разрыве соединений, о потенциальном нарушении

        целостности данных (в частности, ввиду неправильной маршрутизации датаграмм), об изменениях в

        конфигурации сети. "Адресное пространство пользователей" становится распределенным, а в число

        регистрируемых событий попадают действия с удаленными объектами (открытие, переименование и

        т.п.). 



        При ведении регистрационного журнала могут использоваться локальные или глобальные

        синхронизированные часы. 



        Регистрационные журналы разных компонентов сети должны быть согласованы между собой;

        должны предоставляться средства для комплексного анализа совокупности регистрационных

        журналов с целью глобального отслеживания деятельности пользователей. 



        Возможно выделение в сети одного или нескольких серверов протоколирования и аудита,

        обслуживающих другие компоненты, которые не имеют ресурсов или по иным причинам не желают

        вести протоколирование самостоятельно. 



        Переходя к рассмотрению вопросов гарантированности, отметим, что каждая часть сетевой надежной

        вычислительной базы, расположенная на отдельном компоненте, должна поддерживать отдельную

        область для собственного выполнения, защищенную от внешних воздействий. 



        Интерпретация отличается от самих "Критериев" учетом динамичности сетевых конфигураций.

        Предусматривается наличие средств проверки подлинности и корректности функционирования

        компонентов перед их включением в сеть, наличие протокола взаимной проверки компонентами

        живучести и корректности функционирования друг друга, доступность средств оповещения

        администратора о неполадках в сети. Сетевая конфигурация должна быть устойчива к отказам

        отдельных компонентов или коммуникационных путей. 



        Динамичность, согласно Интерпретации, должна найти отражение в Руководстве администратора по

        средствам безопасности. Помимо прочих, это Руководство обязано освещать такие темы, как

        аппаратное конфигурирование сети, учет последствий подключения новых компонентов или

        отключения старых. 



        В качестве еще одного отличительного момента Интерпретации отметим повышенное внимание к

        целостности информации вообще и меток безопасности в частности (мы переходим к рассмотрению

        некоторых аспектов принудительного управления доступом, характерного для уровня безопасности B).

        Для контроля целостности меток и для их защиты от нелегального изменения в Интерпретации

        рекомендуется широкое использование криптографических методов. Далее, чтобы принудительное

        управление доступом в распределенной конфигурации имело смысл, совокупность уровней

        секретности и категорий должна поддерживаться централизованно. В этом одно из принципиальных

        отличий от произвольного управления доступом. 



        В целом следует отметить довольно очевидный характер первой части Интерпретации, что, впрочем,

        является прямым следствием выбранного методологического подхода. Описание существенно новых

        сервисов и механизмов вынесено во вторую часть документа. Если первая часть посвящена в

        основном управлению доступом к информации, то во второй нашли отражение все основные аспекты

        безопасности - конфиденциальность, целостность и доступность. 



        2.4.2.2. НОВЫЕ СЕРВИСЫ БЕЗОПАСНОСТИ И ЗАЩИТНЫЕ МЕХАНИЗМЫ 





        Рассматриваемый документ создавался примерно в то же время, что и рекомендации X.800.

        Естественно, что две рабочие группы обменивались информацией, поэтому во многих отношениях их

        подходы схожи. Имеются, однако, и важные различия. Интерпретация не замыкается на эталонной

        семиуровневой модели, ее цель - оценка безопасности всей распределенной конфигурации, а не

        только чисто сетевых аспектов. Рекомендации X.800 в основном имеют дело с функциональностью (с

        сервисами безопасности) и в меньшей степени с защитными механизмами. В части 2 Интерпретации

        анализируется еще одна важнейшая характеристика - гарантированность. 



        Основой функционирования сетей вообще и коммуникационной безопасности в частности являются

        сетевые протоколы. Многие защитные механизмы встраиваются в протоколы. От протоколов зависит

        защита системы от тупиков и иных обстоятельств, способных повлиять на доступность сервисов, а

        также наличие средств обнаружения ситуаций недоступности. Протоколы влияют и на возможность

        поддержания целостности данных. 



        Среди защитных механизмов в сетевых конфигурациях на первом месте стоит криптография,

        помогающая поддерживать как конфиденциальность, так и целостность. Следствием использования

        криптографических методов является необходимость реализации механизмов управления ключами. 



        Для поддержания целостности (в аспектах, относящихся к коммуникациям) используются

        аутентификация, контроль целостности полей и механизмы обеспечения неотказуемости. Мы не

        останавливаемся подробно на этом и предыдущем сервисах, поскольку они подробно

        рассматривались в связи с рекомендациями X.800. 



        Новым по сравнению с X.800 является рассмотрение вопросов доступности. Сетевой сервис

        перестает быть доступным, когда пропускная способность коммуникационных каналов падает ниже

        минимально допустимого уровня или сервис не в состоянии обслуживать запросы. Удаленный ресурс

        может стать недоступным и вследствие нарушения равноправия в обслуживании пользователей.

        Надежная система должна быть в состоянии обнаруживать ситуации недоступности, уметь

        возвращаться к нормальной работе и противостоять атакам на доступность. 



        Для обеспечения непрерывности функционирования могут применяться следующие защитные меры: 

             Внесение в конфигурацию той или иной формы избыточности (резервное оборудование,

             запасные каналы связи и т.п.). 

             Наличие средств реконфигурирования для изоляции и/или замены узлов или

             коммуникационных каналов, отказавших или подвергшихся атаке на доступность. 

             Рассредоточенность сетевого управления, отсутствие единой точки отказа. 

             Наличие средств нейтрализации отказов (обнаружение отказавших компонентов, оценка

             последствий, восстановление после отказов). 

             Выделение подсетей и изоляция групп пользователей друг от друга. 



        С точки зрения оценки надежности систем, критерии части 2 дополняют "Оранжевую книгу". Каждый

        сервис безопасности рассматривается независимо и может получить одну из трех положительных

        оценок. Таким образом, общая оценка сетевой конфигурации выглядит примерно так: класс

        безопасности C2, сервис_1 - удовлетворительно, сервис_2 - хорошо и т.д. Заказчик, зная свои

        потребности, в состоянии принять решение о пригодности той или иной конфигурации. 



        2.4.2.3. ОЦЕНКА НАДЕЖНОСТИ СЕТЕВОЙ КОНФИГУРАЦИИ НА ОСНОВЕ ОЦЕНКИ

        КОМПОНЕНТОВ 





        В части 1 Интерпретации излагается подход к оценке надежности сетевой конфигурации как единого

        целого. В то же время имеет право на существование и другой взгляд, когда сеть составляется из

        предварительно проверенных компонентов, а общая оценка по определенным правилам выводится из

        их "рейтинга". Подобная точка зрения является предметом рассмотрения приложений к

        Интерпретации, где анализируются три главных вопроса: 

             Как следует структурировать сеть, чтобы оценка компонентов помогала получить общую

             оценку? 

             Какие критерии следует применять к компонентам? 

             Как получать общую оценку? 



        Предварительным условием надежности сетевой конфигурации является наличие единой политики

        безопасности, с которой должны быть согласованы поведение каждого компонента и характер связей

        между ними. В Интерпретации рассматриваются следующие аспекты политики безопасности: 

             произвольное управление доступом; 

             принудительное управление доступом; 

             идентификация и аутентификация; 

             протоколирование и аудит. 



        Одним из важнейших в "Оранжевой книге" является понятие монитора обращений (см. раздел 2.1.1

        "Основные понятия"). Применительно к структурированию сетевой конфигурации можно

        сформулировать следующее утверждение, дающее достаточное условие корректности

        фрагментирования монитора обращений. 



        Утверждение 1. Пусть каждый субъект (то есть процесс, действующий от имени какого-либо

        пользователя) заключен внутри одного компонента и может осуществлять непосредственный доступ к

        объектам только в пределах этого компонента. Пусть, далее, каждый компонент содержит свой

        монитор обращений, отслеживающий все локальные попытки доступа, и все мониторы проводят в

        жизнь согласованную политику безопасности. Пусть, наконец, коммуникационные каналы,

        связывающие компоненты, сохраняют конфиденциальность и целостность передаваемой

        информации. Тогда совокупность всех мониторов образует единый монитор обращений для всей

        сетевой конфигурации. 



        Истинность этого утверждения непосредственно следует из определения монитора обращений. 



        Отметим разумность структурирования на компоненты, содержащие собственные мониторы

        обращений. Обычно каждый такой компонент предоставляет законченный набор услуг, а, значит, его

        выделение естественно и целесообразно не только с точки зрения безопасности, но и с

        функциональной точки зрения. 



        Таким образом, сетевые конфигурации рекомендуется структурировать на компоненты,

        предоставляющие определенные виды сервиса и отслеживающие обращения к своим объектам, и на

        коммуникационные каналы, защищенные надежными сетевыми сервисами (использующими, как

        правило, криптографические механизмы). 



        Оценка компонентов производится по обычным критериям "Оранжевой книги" с одной важной

        оговоркой. Каждый компонент, вообще говоря, не обязан поддерживать все перечисленные выше

        аспекты политики безопасности. В таком случае к нему нужно применять соответствующее

        подмножество критериев. Компоненты, поддерживающие лишь часть аспектов политики

        безопасности, должны обладать программными и/или протокольными интерфейсами, чтобы получить

        недостающие им сервисы от других компонентов (предоставляющих такую возможность). 



        При оценке сетевой конфигурации принимается во внимание тип компонентов и присвоенный им

        класс безопасности. Комбинируя четыре аспекта политики безопасности, каждый из которых может

        независимо поддерживаться или не поддерживаться, получаем 15 типов компонентов и их

        комбинаций (случай, когда не поддерживается ни один аспект, не рассматривается). Как правило,

        условия корректности комбинаций и итоговый класс безопасности очевидным образом следуют из

        обычных критериев. Так, при объединении двух компонентов, поддерживающих произвольное

        управление доступом, необходимо, чтобы был определен протокол передачи идентификационной

        информации, на которой основываются решения о предоставлении запрашиваемого вида доступа.

        Политика безопасности каждого компонента и их объединения должна быть согласована с общей

        политикой. Итоговый класс безопасности объединения равен минимальному из классов, присвоенных

        компонентам. 



        При объединении компонента с произвольным управлением доступом и компонента,

        поддерживающего идентификацию и аутентификацию, должны сохраниться возможности обоих

        компонентов и, кроме того, для классов C2 и выше, необходимо наличие интерфейса к компонентам

        протоколирования и аудита. Если компонент идентификации отнесен к классу безопасности C2, то

        итоговый класс объединения совпадает с классом компонента с добровольным управлением

        доступом. 



        Мы не будем останавливаться на всех возможных способах построения составных компонентов. 



        3. ПРАКТИЧЕСКИЙ ПОДХОД К СОЗДАНИЮ И ПОДДЕРЖАНИЮ

        РЕЖИМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 





        3.1. ОБЩИЕ ПОЛОЖЕНИЯ 





        Мы переходим к рассмотрению практических подходов к созданию и поддержанию информационной

        безопасности. Прежде всего, поясним это понятие. 



        Под информационной безопасностью мы будем понимать защищенность информации и

        поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или

        искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации и

        поддерживающей инфраструктуры. 



        Защита информации - это комплекс мероприятий, направленных на обеспечение информационной

        безопасности. На практике под этим понимается поддержание целостности, доступности и, если

        нужно, конфиденциальности информации и ресурсов, используемых для ввода, хранения, обработки и

        передачи данных. 



        Во введении отмечался комплексный характер проблемы обеспечения безопасности, необходимость

        сочетания законодательных, организационных и программнотехнических мер. К сожалению.

        законодательная база отстает от потребностей практики. Имеющиеся в России законы и указы [6, 7]

        носят в основном запретительный характер. В то же время следует учитывать, что в нашей стране

        доминирует зарубежное аппаратнопрограммное обеспечение. В условиях ограничений на импорт [7]

        и отсутствия межгосударственных соглашений о взаимном признании сертификатов, потребители,

        желающие быть абсолютно законопослушными, оказываются по существу в безвыходном положении -

        у них нет возможности заказать (и получить) современную систему "под ключ" и с сертификатом

        безопасности. 



        Во введении указывалось, что нынешний интерес к вопросам информационной безопасности исходит

        в основном от банковских кругов. Это и хорошо, и плохо. Хорошо потому, что интерес есть. Плохо

        потому, что компьютеры стоят не только в банках и банковскую информацию никак не отнесешь к

        самой ценной. Общество в целом зависит от компьютеров, и проблема информационной

        безопасности - это проблема всего общества. В других странах это поняли довольно давно. Так, в

        США в 1987 году был принят закон о компьютерной безопасности (Computer Security Act, вступил в

        силу в сентябре 1988 года). Этот закон предусматривает комплекс мер по обучению пользователей,

        имеющих дело с критичной информацией, по подготовке разъяснительных руководств и т.д., без чего

        сознательное поддержание режима безопасности просто невозможно. И данный закон на самом деле

        выполняется. 



        Следующим после законодательного можно назвать управленческий уровень. Руководство каждой

        организации должно осознать необходимость поддержания режима безопасности и выделения на эти

        цели значительных ресурсов. Главное, что должен сделать управленческий уровень, - это выработать

        политику безопасности, которая задает общее направление работам в данной области. Мы рассмотрим

        управленческие регуляторы безопасности в разделе 3.3. 



        Операционные регуляторы применяются к окружению компьютерных систем и прежде всего к людям.

        Имеются в виду способы подбора персонала, его обучения, обеспечения дисциплины. Сюда же

        относятся меры по физической защите помещений и оборудования и некоторые другие.

        Операционные регуляторы будут рассмотрены в разделе 3.4. 



        Для поддержания режима информационной безопасности особенно важны программно-технические

        меры, поскольку основная угроза компьютерным системам исходит от самих этих систем (сбои

        оборудования, ошибки программного обеспечения, промахи пользователей и администраторов и т.п.).

        Программно-техническим мерам посвящен раздел 3.5. Напомним названия ключевых механизмов

        безопасности: 

             идентификация и аутентификация; 

             управление доступом; 

             протоколирование и аудит; 

             криптография; 

             экранирование. 



        Строго говоря, всем защитным мерам должен предшествовать анализ угроз. Этой теме посвящен

        раздел 3.2. 



        При написании разделов 3.2 - 3.5 использовалась работа [22]. 



        3.1.1. НЕДОСТАТКИ СТАНДАРТОВ И РЕКОМЕНДАЦИЙ С ПРАКТИЧЕСКОЙ ТОЧКИ

        ЗРЕНИЯ 





        Стандарты и рекомендации, рассмотренные во второй главе, образуют понятийный базис, на котором

        строятся все работы по обеспечению информационной безопасности. В то же время эти документы

        ориентированы в первую очередь на производителей и "оценщиков" систем и в гораздо меньшей

        степени - на потребителей (пользователей). 



        Стандарты и рекомендации статичны, причем статичны по крайней мере в двух аспектах. Во-первых,

        они не учитывают постоянной перестройки защищаемых систем и их окружения. Во-вторых, они не

        содержат практических рекомендаций по формированию режима безопасности. Информационную

        безопасность нельзя купить, ее приходится каждодневно поддерживать, взаимодействуя при этом не

        только и не столько с компьютерами, сколько с людьми. 



        Иными словами, стандарты и рекомендации не дают ответов на два главных (с практической точки

        зрения) вопроса: 

             Как приобретать (комплектовать) информационную систему масштаба предприятия, чтобы ее

             можно было сделать безопасной? 

             Как практически сформировать режим безопасности и поддерживать его в условиях постоянно

             меняющегося окружения и структуры самой системы? 



        Как уже отмечалось, стандарты и рекомендации несут на себе "родимые пятна" разработавших их

        ведомств. На первом месте в "Оранжевой книге" и аналогичных Руководящих документах

        Гостехкомиссии при Президенте РФ стоит обеспечение конфиденциальности. Это, конечно, важно,

        но для большинства гражданских организаций целостность и доступность - вещи не менее важные. Не

        случайно в определении информационной безопасности, данном в начале раздела 3.1,

        конфиденциальность поставлена на третье место. 



        Таким образом, стандарты и рекомендации являются лишь отправной точкой на длинном и сложном

        пути защиты информационных систем организаций. С практической точки зрения важны

        рекомендации, по возможности простые, следование которым дает пусть не оптимальное, но

        достаточно хорошее решение задачи обеспечения информационной безопасности [23]. К изложению

        подобных рекомендаций мы и переходим. 



        3.1.2. РАСПРОСТРАНЕНИЕ ПОДХОДА КЛИЕНТ/СЕРВЕР НА ИНФОРМАЦИОННУЮ

        БЕЗОПАСНОСТЬ 





        Информационная безопасность начинается не тогда, когда случилось первое нарушение, а когда идет

        формирование будущей компьютерной системы. Она начинается с составления спецификаций на

        приобретаемое оборудование и программное обеспечение. 



        Как правило, заказчик хочет получить определенный набор сервисов. Назовем их основными.

        Например, если заказчиком является банк, то в качестве основных сервисов могут выступать

        банковская система, система автоматизации офиса, бухгалтерская система самого банка и т.п. 



        Однако, чтобы основные сервисы могли функционировать, необходимо приобрести ряд

        вспомогательных сервисов. Имеются в виду серверы баз данных, почтовые серверы, сетевые сервисы,

        мониторы транзакций и т.д. Операционные системы и оборудование также можно отнести к

        вспомогательным сервисам. Вообще говоря, предоставление некоторых вспомогательных сервисов

        может потребовать привлечения дополнительной совокупности услуг. Выражаясь математическим

        языком, следует вычислить транзитивное замыкание потребных сервисов. 



        И основные, и вспомогательные сервисы, как правило, могут быть подвергнуты декомпозиции. Так,

        банковская система состоит из ряда аппаратнопрограммных подсистем (валютный опердень, рабочее

        место операциониста и т.п.). Каждую из таких подсистем можно рассматривать как относительно

        самостоятельный сервис. Сервисы, декомпозиция которых нецелесообразна, мы будем называть

        атомарными. 



        Когда выявлены все необходимые основные и вспомогательные сервисы, следует проанализировать

        информационные потоки между ними. Это важно, чтобы проконтролировать взаимную

        совместимость сервисов и сформулировать требования к пропускной способности

        коммуникационных каналов. Когда данный этап завершен, формирование архитектуры будущей

        системы с содержательной точки зрения в первом приближении можно считать законченным.

        Следует переходить к разработке мер, необходимых для обеспечения безопасности системы. 



        В защите нуждаются все сервисы (в том числе вспомогательные) и коммуникационные пути между

        ними. В то же время, возможно, не все запланированные атомарные сервисы обладают полным

        набором механизмов безопасности. Интерпретация "Оранжевой книги" для сетевых конфигураций

        подсказывает правила, по которым следует объединять сервисы, Идея их проста - нужно формировать

        составные сервисы, обладающие полным набором механизмов безопасности и с внешней точки

        зрения представляющие собой единое целое (нет информационных потоков, идущих к незащищенным

        компонентам). Утверждение 1 из раздела 2.4.2.3 гарантирует, что совокупность подобных составных

        сервисов, соединенных защищенными коммуникационными путями, является надежной системой.

        Подчеркнем, что здесь важна полнота функциональности каждого компонента, и это является

        теоретическим обоснованием предлагаемой нами методологии анализа безопасности

        информационных систем. 



        Вполне возможно, что из сервисов, выбранных на первом этапе, не удается составить надежной

        конфигурации. Наиболее распространенной причиной тому, вероятно, может оказаться отсутствие

        механизмов безопасности в операционных системах класса MSDOS. В таком случае необходимо

        привлечение дополнительных сервисов, которые мы будем называть экранирующими. Экранирующие

        сервисы могут не обладать полезной функциональностью; они нужны лишь для формирования

        защищенных составных сервисов. Пример экранирующего сервиса - сервер аутентификации Kerberos.

        Иногда экранирующие сервисы привлекают для обеспечения эшелонированности обороны. Примером

        являются межсетевые экраны (firewalls), экранирующие сети организаций от враждебного окружения. 



        Реализация экранирующих сервисов может потребовать привлечения дополнительных

        вспомогательных сервисов и, следовательно, новой итерации пересмотра спецификаций. Впрочем,

        число таких итераций не должно быть большим - процесс быстро сойдется. После этого можно

        приступать к фазе реализации спецификаций. 



        Выбор подхода клиент/сервер как основы структурирования информационных систем при

        рассмотрении программно-технических мер безопасности целесообразен еще и потому, что для

        каждого сервиса основные цели (конфиденциальность, целостность, доступность) трактуются

        по-своему. Целостность с точки зрения системы управления базами данных и с точки зрения

        почтового сервера - вещи принципиально разные. Бессмысленно говорить о безопасности локальной

        или иной сети вообще, если сеть включает в себя разнородные компоненты. Следует анализировать

        защищенность сервисов, функционирующих в сети. Часто для разных сервисов и защиту строят

        по-разному. Например, обычно межсетевые экраны свободно пропускают через себя почтовый трафик

        (почта - относительно безобидный сервис), но контролируют попытки доступа к другим, более

        мощным или более уязвимым сервисам. 



        3.2. НАИБОЛЕЕ РАСПРОСТРАНЕННЫЕ УГРОЗЫ 





        Прежде чем переходить к рассмотрению средств обеспечения информационной безопасности,

        рассмотрим наиболее распространенные угрозы, которым подвержены современные компьютерные

        системы. Знание возможных угроз, а также уязвимых мест защиты, которые эти угрозы обычно

        эксплуатируют, необходимо для того, чтобы выбирать наиболее экономичные средства обеспечения

        безопасности [24]. 



        Отметим, что само понятие "угроза" в разных ситуациях зачастую трактуется по-разному. Например,

        для подчеркнуто открытой организации может просто не существовать угроз конфиденциальности -

        вся информация считается общедоступной; однако в большинстве случаев нелегальный доступ

        считается серьезной опасностью. 



        Мы попытаемся встать на точку зрения типичной (по нашему мнению) организации. Впрочем, многие

        угрозы (например, пожар) опасны для всех. 



        Самыми частыми и самыми опасными (с точки зрения размера ущерба) являются непреднамеренные

        ошибки пользователей, операторов, системных администраторов и других лиц, обслуживающих

        информационные системы. Иногда такие ошибки являются угрозами (неправильно введенные

        данные, ошибка в программе, вызвавшая крах системы), иногда они создают слабости, которыми

        могут воспользоваться злоумышленники (таковы обычно ошибки администрирования). Согласно [22,

        с. 20], 65% потерь - следствие непреднамеренных ошибок. Пожары и наводнения можно считать

        пустяками по сравнению с безграмотностью и расхлябанностью. Очевидно, самый радикальный

        способ борьбы с непреднамеренными ошибками - максимальная автоматизация и строгий контроль за

        правильностью совершаемых действий. 



        На втором месте по размерам ущерба располагаются кражи и подлоги. По данным газеты USA Today

        [22, с. 21], в 1992 году в результате подобных противоправных действий с использованием

        персональных компьютеров американским организациям был нанесен суммарный ущерб в размере

        882 миллионов долларов. Можно предположить, что подлинный ущерб намного больше, поскольку

        многие организации по понятным причинам скрывают такие инциденты. В большинстве

        расследованных случаев виновниками оказывались штатные сотрудники организаций, отлично

        знакомые с режимом работы и защитными мерами. Еще раз мы убеждаемся в том, что внутренняя

        угроза гораздо опаснее внешней. 



        Весьма опасны так называемые обиженные сотрудники - нынешние и бывшие. Как правило, их

        действиями руководит желание нанести вред организации-обидчику, например: 

             повредить оборудование; 

             встроить логическую бомбу, которая со временем разрушит программы и/или данные; 

             ввести неверные данные; 

             удалить данные; 

             изменить данные 



        и т.д. Обиженные сотрудники, даже бывшие, знакомы с порядками в организации и способны вредить

        весьма эффективно. Необходимо следить за тем, чтобы при увольнении сотрудника его права доступа

        к информационным ресурсам аннулировались. 



        Угрозы, исходящие от окружающей среды, к сожалению, отличаются большим разнообразием. В

        первую очередь следует выделить нарушения инфраструктуры - аварии электропитания, временное

        отсутствие связи, перебои с водоснабжением, гражданские беспорядки и т.п. Опасны, разумеется,

        стихийные бедствия и события, воспринимаемые как стихийные бедствия - пожары, наводнения,

        землетрясения, ураганы. По данным [22, с. 22], на долю огня, воды и аналогичных "врагов" (среди

        которых самый опасный - низкое качество электропитания и его перебои) приходится 13% потерь,

        нанесенных информационным системам. 



        Много говорят и пишут о хакерах, но исходящая от них угроза зачастую преувеличивается. Верно, что

        почти каждый Internet-сервер по нескольку раз в день подвергается попыткам проникновения; верно,

        что иногда такие попытки оказываются удачными; верно, что изредка подобные действия связаны со

        шпионажем. Однако в целом ущерб от деятельности хакеров (в сравнении с другими угрозами)

        представляется не столь уж значительным. Вероятно, больше всего пугает непредсказуемость

        действий людей такого сорта. Представьте себе, что в любой момент к Вам в квартиру могут забраться

        посторонние люди. Даже если они не имеют злого умысла, а зашли просто так, посмотреть, нет ли

        чего интересного, приятного в этом мало. 



        Много говорят и пишут и о программных вирусах. Так, недавно появилось сообщение о жутком вирусе

        "666", который, выводя каждую секунду на монитор некий 25-й кадр, вызывает у пользователей

        кровоизлияние в мозг и смерть. В этой связи обратим внимание на следующий факт. Как показало

        проведенное в 1993 году исследование [22, с. 25], несмотря на экспоненциальный рост числа

        известных вирусов, аналогичного роста количества инцидентов, вызванных вирусами, не

        зарегистрировано. Соблюдение несложных правил компьютерной гигиены сводит риск заражения

        практически к нулю. Там где работают, а не играют, число зараженных компьютеров составляет лишь

        доли процента. 



        Мы не будем останавливаться на уточнении понятий "зловредный код", "вирус", "червь", "Троянский

        конь" (см., например, [8, 21, 27]). Справедливости ради отметим лишь, что зловредный код поражает

        не только персональные компьютеры, но и системы других типов. 



        Таковы основные угрозы, на долю которых приходится львиная доля урона, наносимого

        информационным системам. Рассмотрим теперь иерархию защитных мероприятий, способных

        противостоять угрозам. 



        3.3. УПРАВЛЕНЧЕСКИЕ МЕРЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 





        Главная цель мер, предпринимаемых на управленческом уровне, - сформировать программу работ в

        области информационной безопасности и обеспечить ее выполнение, выделяя необходимые ресурсы

        и контролируя состояние дел [25]. 



        Основой программы является политика безопасности, отражающая подход организации к защите

        своих информационных активов. "Политические решения" можно подразделить на несколько уровней;

        мы рассмотрим их в разделе 3.3.1. 



        Раздел 3.3.2 посвящен собственно программе безопасности. 



        В разделе 3.3.3 рассматривается важная тема управления рисками. Использование информационных

        систем связано с определенной совокупностью рисков. Когда риск неприемлемо велик, необходимо

        предпринять защитные меры. Периодическая (пере)оценка рисков необходима для контроля

        эффективности деятельности в области безопасности и для учета изменений обстановки. 



        Безопасность в жизненном цикле системы - тема раздела 3.3.4. 



        3.3.1. ПОЛИТИКА БЕЗОПАСНОСТИ 





        В реальной жизни термин "политика безопасности" трактуется гораздо шире, чем в "Оранжевой

        книге". 



        Под политикой безопасности мы будем понимать совокупность документированных управленческих

        решений, направленных на защиту информации и ассоциированных с ней ресурсов. 



        С практической точки зрения политику безопасности целесообразно подразделить на три уровня. К

        верхнему уровню можно отнести решения, затрагивающие организацию в целом. Они носят весьма

        общий характер и, как правило, исходят от руководства организации. Примерный список подобных

        решений может включать в себя следующие элементы: 

             Решение сформировать или пересмотреть комплексную программу обеспечения

             информационной безопасности, определение ответственных за продвижение программы. 

             Формулировка целей, которые преследует организация в области информационной

             безопасности, определение общих направлений в достижении этих целей. 

             Обеспечение базы для соблюдения законов и правил. 

             Формулировка управленческих решений по тем вопросам реализации программы безопасности,

             которые должны рассматриваться на уровне организации в целом. 



        Для политики верхнего уровня цели организации в области информационной безопасности

        формулируются в терминах целостности, доступности и конфиденциальности. Если организация

        отвечает за поддержание критически важных баз данных, на первом плане может стоять уменьшение

        числа потерь, повреждений или искажений данных. Для организации, занимающейся продажей

        компьютерной техники, вероятно, важна актуальность информации о предоставляемых услугах и

        ценах и ее доступность максимальному числу потенциальных покупателей. Режимная организация в

        первую очередь заботится о защите от несанкционированного доступа, то есть о конфиденциальности.



        На верхний уровень выносится управление защитными ресурсами и координация использования этих

        ресурсов, выделение специального персонала для защиты критически важных систем, поддержание

        контактов с другими организациями, обеспечивающими или контролирующими режим безопасности. 



        Политика верхнего уровня должна четко очерчивать сферу своего влияния. Возможно, это будут все

        компьютерные системы организации (или даже больше, если политика регламентирует некоторые

        аспекты использования сотрудниками своих домашних компьютеров). Возможна, однако, и такая

        ситуация, когда в сферу влияния включаются лишь наиболее важные системы. 



        В политике должны быть определены обязанности должностных лиц по выработке программы

        безопасности и по проведению ее в жизнь. В этом смысле политика безопасности является основой

        подотчетности персонала. 



        Политика верхнего уровня имеет дело с тремя аспектами законопослушности и исполнительской

        дисциплины. Во-первых, организация должна соблюдать существующие законы. Во-вторых, следует

        контролировать действия лиц, ответственных за выработку программы безопасности. Наконец,

        необходимо обеспечить определенную степень послушности персонала, а для этого нужно выработать

        систему поощрений и наказаний. 



        Вообще говоря, на верхний уровень следует выносить минимум вопросов. Подобное вынесение

        целесообразно, когда оно сулит значительную экономию средств или когда иначе поступить просто

        невозможно. 



        К среднему уровню можно отнести вопросы, касающиеся отдельных аспектов информационной

        безопасности, но важные для различных систем, эксплуатируемых организацией. Примеры таких

        вопросов - отношение к передовым (но, возможно, недостаточно проверенным) технологиям, доступ

        к Internet (как сочетать свободу получения информации с защитой от внешних угроз?), использование

        домашних компьютеров, применение пользователями неофициального программного обеспечения и

        т.д. 



        Политика среднего уровня должна для каждого аспекта освещать следующие темы: 

             Описание аспекта. Например, если рассмотреть применение пользователями неофициального

             программного обеспечения, последнее можно определить как обеспечение, которое не было

             одобрено и/или закуплено на уровне организации. 

             Область применения. Следует специфицировать, где, когда, как, по отношению к кому и чему

             применяется данная политика безопасности. Например, касается ли политика по поводу

             неофициального программного обеспечения организаций-субподрядчиков? Затрагивает ли она

             работников, пользующихся портативными и домашними компьютерами и вынужденных

             переносить информацию на производственные машины? 

             Позиция организации по данному аспекту. Продолжая пример с неофициальным программным

             обеспечением, можно представить себе позиции полного запрета, выработки процедуры

             приемки подобного обеспечения и т.п. Позиция может быть сформулирована и в гораздо более

             общем виде, как набор целей, которые преследует организация в данном аспекте. Вообще стиль

             документов по политике безопасности (как и перечень этих документов) может быть

             существенно разным для разных организаций. 

             Роли и обязанности. В "политический" документ необходимо включить информацию о

             должностных лицах, отвечающих за проведение политики безопасности в жизнь. Например,

             если для использования работником неофициального программного обеcпечения нужно

             официальное разрешение, должно быть известно, у кого и как его следует получать. Если

             должны проверяться дискеты, принесенные с других компьютеров, необходимо описать

             процедуру проверки. Если неофициальное программное обеспечение использовать нельзя,

             следует знать, кто следит за выполнением данного правила. 

             Законопослушность. Политика должна содержать общее описание запрещенных действий и

             наказаний за них. 

             Точки контакта. Должно быть известно, куда следует обращаться за разъяснениями, помощью и

             дополнительной информацией. Обычно "точкой контакта" служит должностное лицо, а не

             конкретный человек, занимающий в данный момент данный пост. 



        Политика безопасности нижнего уровня относится к конкретным сервисам. Она включает в себя два

        аспекта - цели и правила их достижения, поэтому ее порой трудно отделить от вопросов реализации.

        В отличие от двух верхних уровней, рассматриваемая политика должна быть гораздо детальнее. Есть

        много вещей, специфичных для отдельных сервисов, которые нельзя единым образом

        регламентировать в рамках всей организации. В то же время эти вещи настолько важны для

        обеспечения режима безопасности, что решения, относящиеся к ним, должны приниматься на

        управленческом, а не техническом уровне. Приведем несколько примеров вопросов, на которые

        следует дать ответ в политике безопасности нижнего уровня: 

             Кто имеет право доступа к объектам, поддерживаемым сервисом? 

             При каких условиях можно читать и модифицировать данные? 

             Как организован удаленный доступ к сервису? 



        При формулировке целей, политика нижнего уровня может отправляться от соображений

        целостности, доступности и конфиденциальности, но она не должна на них останавливаться. Ее цели

        должны быть конкретнее. Например, если речь идет о системе расчета заработной платы, можно

        поставить цель, чтобы только работникам отдела кадров и бухгалтерии позволялось вводить и

        модифицировать информацию. В более общем случае цели должны связывать между собой объекты

        сервиса и осмысленные действия с ними. 



        Из целей выводятся правила безопасности, описывающие, кто, что и при каких условиях может

        делать. Чем детальнее правила, чем более формально они изложены, тем проще поддержать их

        выполнение программно-техническими мерами. С другой стороны, слишком жесткие правила могут

        мешать работе пользователей, вероятно, их придется часто пересматривать. Руководству придется

        найти разумный компромисс, когда за приемлемую цену будет обеспечен приемлемый уровень

        безопасности, а работники не окажутся чрезмерно скованы. Обычно наиболее формально задаются

        права доступа к объектам ввиду особой важности данного вопроса. 



        Чтобы сделать изложение более конкретным, рассмотрим вслед за [20] гипотетическую локальную

        сеть, которой владеет организация XYZ, и ассоциированную с ней политику безопасности среднего

        уровня. Дабы фрагмент не выглядел вырванным из контекста, в него добавлены некоторые положения

        политики верхнего уровня. 



        Описание аспекта. Информация, циркулирующая в рамках локальной сети, является критически

        важной. Локальная сеть позволяет пользователям разделять программы и данные; это увеличивает

        риск. Следовательно, каждый из компьютеров, входящих в сеть, нуждается в более сильной защите,

        чем отдельная машина. Эти повышенные меры безопасности и являются предметом данного

        документа. 



        Документ преследует две главные цели - продемонстрировать сотрудникам XYZ важность защиты

        сетевой среды и описать их роль в обеспечении безопасности, а также распределить конкретные

        обязанности по защите информации, циркулирующей в сети, равно как и самой сети. 



        Область применения. В сферу действия данной политики попадают все аппаратные, программные и

        информационные ресурсы, входящие в локальную сеть предприятия. Политика ориентирована также

        на людей, работающих с сетью, в том числе на пользователей, субподрядчиков и поставщиков. 



        Позиция организации. Целью организации XYZ является обеспечение целостности, доступности и

        конфиденциальности данных, а также их полноты и актуальности. Более частными целями являются: 

             Обеспечение уровня безопасности, соответствующего нормативным документам. 

             Следование экономической целесообразности в выборе защитных мер (расходы на защиту не

             должны превосходить предполагаемый ущерб от нарушения информационной безопасности). 

             Обеспечение безопасности в каждой функциональной области локальной сети. 

             Обеспечение подотчетности всех действий пользователей с информацией и ресурсами. 

             Обеспечение анализа регистрационной информации. 

             Предоставление пользователям достаточной информации для сознательного поддержания

             режима безопасности. 

             Выработка планов восстановления после аварий и иных критических ситуаций для всех

             функциональных областей с целью обеспечения непрерывности работы сети. 

             Обеспечение соответствия с имеющимися законами и общеорганизационной политикой

             безопасности. 



        Роли и обязанности (общие положения). Следующие группы людей отвечают за реализацию

        сформулированных выше целей. Детально их обязанности будут описаны ниже. 

             Руководители подразделений. Они отвечают за доведение положений политики безопасности

             до пользователей и за контакты с пользователями. 

             Администраторы локальной сети. Они обеспечивают непрерывное функционирование сети и

             отвечают за реализацию технических мер, необходимых для проведения в жизнь политики

             безопасности. 

             Администраторы сервисов. Они отвечают за конкретные сервисы и, в частности, за то, что их

             защита построена в соответствии с общей политикой безопасности. 

             Пользователи. Они обязаны использовать локальную сеть в соответствии с политикой

             безопасности, подчиняться распоряжениям лиц, отвечающих за отдельные аспекты

             безопасности, ставить в известность руководство обо всех подозрительных ситуациях. 



        Законопослушность. Нарушение политики безопасности может подвергнуть локальную сеть и

        циркулирующую в ней информацию недопустимому риску. Случаи нарушения со стороны персонала

        будут рассматриваться руководством для принятия мер вплоть до увольнения. 



        Роли и обязанности (детальное изложение). Руководители подразделений обязаны: 

             Постоянно держать в поле зрения вопросы безопасности. Следить за тем, чтобы то же делали их

             подчиненные. 

             Проводить анализ рисков, выявляя активы, требующие защиты, и уязвимые места систем,

             оценивая размер возможного ущерба от нарушения режима безопасности и выбирая

             эффективные средства защиты. 

             Организовать обучение персонала мерам безопасности. Обратить особое внимание на вопросы,

             связанные с антивирусным контролем. 

             Информировать администраторов локальной сети и администраторов сервисов об изменении

             статуса каждого из подчиненных (переход на другую работу, увольнение и т.п.). 

             Обеспечить, чтобы каждый компьютер в их подразделениях имел хозяина или системного

             администратора, отвечающего за его безопасность и имеющего достаточную квалификацию для

             выполнения этой роли. 



        Администраторы локальной сети обязаны: 

             Информировать руководство об эффективности существующей политики безопасности и о

             технических мерах, которые могут улучшить защиту. 

             Обеспечить защиту оборудования локальной сети, в том числе интерфейсов с другими сетями. 

             Оперативно и эффективно реагировать на события, таящие угрозу. Информировать

             администраторов сервисов о попытках нарушения защиты. Оказывать помощь в отражении

             угрозы, выявлении нарушителей и предоставлении информации для их наказания. 

             Использовать проверенные средства аудита и обнаружения подозрительных ситуаций. 

             Ежедневно анализировать регистрационную информацию, относящуюся к сети в целом и к

             файловым серверам в особенности. 

             Следить за новинками в области информационной безопасности, информировать о них

             пользователей и руководство. 

             Не злоупотреблять данными им большими полномочиями. Пользователи имеют право на тайну. 

             Разработать процедуры и подготовить инструкции для защиты локальной сети от зловредного

             программного обеспечения. Оказывать помощь в обнаружении и ликвидации зловредного кода. 

             Регулярно выполнять резервное копирование информации, хранящейся на файловых серверах. 

             Выполнять все изменения сетевой аппаратно-программной конфигурации. 

             Гарантировать обязательность процедуры идентификации и аутентификации для доступа к

             сетевым ресурсам. 

             Выделять пользователям входные имена и начальные пароли только после заполнения

             регистрационных форм. 

             Периодически производить проверку надежности защиты локальной сети. Не допускать

             получения привилегий неавторизованными пользователями. 



        Администраторы сервисов обязаны: 

             Управлять правами доступа пользователей к обслуживаемым объектам. 

             Оперативно и эффективно реагировать на события, таящие угрозу. Информировать

             администраторов локальной сети о попытках нарушения защиты. Оказывать помощь в

             отражении угрозы, выявлении нарушителей и предоставлении информации для их наказания. 

             Регулярно выполнять резервное копирование информации, обрабатываемой сервисом. 

             Выделять пользователям входные имена и начальные пароли только после заполнения

             регистрационных форм. 

             Ежедневно анализировать регистрационную информацию, относящуюся к сервису. 

             Регулярно контролировать сервис на предмет зловредного программного обеспечения. 

             Периодически производить проверку надежности защиты сервиса. Не допускать получения

             привилегий неавторизованными пользователями. 



        Пользователи обязаны: 

             Знать и соблюдать законы, правила, принятые в XYZ, политику безопасности, процедуры

             безопасности. 

             Использовать доступные защитные механизмы для обеспечения конфиденциальности и

             целостности своей информации. 

             Использовать механизм защиты файлов и должным образом задавать права доступа. 

             Выбирать хорошие пароли, регулярно менять их. Не записывать пароли на бумаге, не сообщать

             их другим лицам. 

             Помогать другим пользователям соблюдать меры безопасности. Указывать им на замеченные

             упущения с их стороны. 

             Информировать администраторов или руководство о нарушениях безопасности и иных

             подозрительных ситуациях. 

             Не использовать слабости в защите сервисов и локальной сети в целом. 

             Не совершать неавторизованной работы с данными, не создавать помех другим пользователям. 

             Всегда сообщать корректную идентификационную и аутентификационную информацию, не

             пытаться работать от имени других пользователей. 

             Обеспечивать резервное копирование информации с жесткого диска своего компьютера. 

             Знать принципы работы зловредного программного обеспечения, пути его проникновения и

             распространения, слабости, которые при этом могут использоваться. 

             Знать и соблюдать процедуры для предупреждения проникновения зловредного кода, для его

             обнаружения и уничтожения. 

             Знать слабости, которые используются для неавторизованного доступа. 

             Знать способы выявления ненормального поведения конкретных систем, последовательность

             дальнейших действий, точки контакта с ответственными лицами. 

             Знать и соблюдать правила поведения в экстренных ситуациях, последовательность действий

             при ликвидации последствий аварий. 



        Таковы основные положения, касающиеся политики безопасности. 



        3.3.2. ПРОГРАММА БЕЗОПАСНОСТИ - УПРАВЛЕНЧЕСКИЙ АСПЕКТ 





        После того, как сформулирована политика безопасности, можно приступать к составлению программы

        ее реализации и собственно к реализации. 



        Проведение политики безопасности в жизнь требует использования трех видов регуляторов -

        управленческих, операционных и программно-технических. В данном разделе мы рассмотрим

        управленческий аспект программы безопасности. 



        Чтобы понять и реализовать любую программу, ее целесообразно структурировать по уровням,

        обычно в соответствии со структурой организации. В простейшем и самом распространенном случае

        достаточно двух уровней - верхнего, или центрального, который охватывает всю организацию, и

        нижнего, или сервисного, который относится к отдельным сервисам или группам однородных

        сервисов. 



        Программу верхнего уровня возглавляет лицо, отвечающее за информационную безопасность

        организации. У этой программы следующие главные цели: 

             Управление рисками (оценка рисков, выбор эффективных средств защиты, см. следующий

             раздел). 

             Координация деятельности в области информационной безопасности, пополнение и

             распределение ресурсов. 

             Стратегическое планирование. 

             Контроль деятельности в области информационной безопасности. 



        Девиз второго пункта можно сформулировать как "эффективность и экономия". Управление должно

        быть организовано так, чтобы исключить дублирование в деятельности сотрудников организации, в

        максимальной степени использовать знания каждого из них. Например, если одно из подразделений

        специализируется на UNIX системах, а в других подразделениях такие системы установлены в

        небольшом числе экземпляров, нет смысла всем становиться специалистами по UNIX-защите - лучше

        вменить в обязанность сотрудникам первого подразделения следить за всеми UNIX-системами.

        Правда, отсутствие дублирования, вообще говоря, противоречит надежности. Если в организации есть

        специалист, знания которого уникальны, его болезнь или увольнение могут стать тяжелой потерей.

        Вероятно, лучшее "лекарство от незаменимости" - документирование накопленных знаний и

        освоенных процедур. 



        В рамках программы верхнего уровня принимаются стратегические решения по безопасности,

        оцениваются технологические новинки. Информационные технологии развиваются очень быстро, и

        необходимо иметь четкую политику отслеживания и внедрения новых средств. 



        Контроль деятельности в области безопасности имеет двоякую направленность. Во-первых,

        необходимо гарантировать, что действия организации не противоречат законам. Обязательны при

        этом контакты с внешними контролирующими организациями. Во-вторых, нужно постоянно

        отслеживать состояние безопасности внутри организации, реагировать на случаи нарушений,

        дорабатывать защитные меры с учетом изменения обстановки. 



        Следует подчеркнуть, что программа верхнего уровня должна занимать четко определенное место в

        деятельности организации, она должна официально приниматься и поддерживаться руководством, у

        нее должны быть определенные штаты и бюджет. Без подобной поддержки распоряжения "офицеров

        безопасности" останутся пустым звуком. 



        Цель программы нижнего уровня - обеспечить надежную и экономичную защиту конкретного сервиса

        или группы однородных сервисов. На этом уровне решается, какие механизмы защиты использовать,

        закупаются и устанавливаются технические средства, выполняется повседневное администрирование,

        отслеживается состояние слабых мест и т.п. Обычно за программу нижнего уровня отвечают

        администраторы сервисов. 



        Необходимо, однако, сделать одну оговорку. Программа безопасности не должна превращаться в

        набор технических средств, встроенных в систему - иначе она потеряет независимость и, как

        следствие, авторитет, высшее руководство забудет про нее и перестанет выделять ресурсы. У защиты

        есть много управленческих и операционных аспектов, и об этом следует постоянно помнить. 



        3.3.3. УПРАВЛЕНИЕ РИСКАМИ 





        Деятельность любой организации подвержена множеству рисков. Нас будут интересовать те из них,

        которые являются следствием использования информационных технологий. 



        Суть работы по управлению рисками состоит в том, чтобы оценить их размер, выработать меры по

        уменьшению этого размера и затем убедиться, что риски заключены в приемлемые рамки. Таким

        образом, управление рисками включает в себя два вида деятельности: 

             оценку (измерение) рисков; 

             выбор эффективных и экономичных защитных регуляторов. 



        Процесс управления рисками можно подразделить на следующие этапы: 



        1. Выбор анализируемых объектов и степени детальности их рассмотрения; 



        2. Выбор методологии оценки рисков; 



        3. Идентификация активов; 



        4. Анализ угроз и их последствий, определение слабостей в защите; 



        5. Оценка рисков; 



        6. Выбор защитных мер; 



        7. Реализация и проверка выбранных мер; 



        8. Оценка остаточного риска. 



        Этапы 6 и 7 относятся к выбору защитных регуляторов, остальные - к оценке рисков. 



        Уже перечисление этапов показывает, что управление рисками - процесс циклический. По существу,

        последний этап - это оператор конца цикла, предписывающий вернуться к началу. Риски нужно

        контролировать постоянно, периодически проводя их переоценку. Отметим, что добросовестно

        выполненная и тщательно документированная первая оценка может существенно упростить

        последующую деятельность. 



        Выбор анализируемых объектов и степени детальности их рассмотрения - первый шаг в оценке

        рисков. Для небольшой организации допустимо рассматривать всю информационную инфраструктуру;

        однако, если организации крупная, всеобъемлющая оценка может потребовать неприемлемых затрат

        времени и сил. В таком случае следует сосредоточиться на наиболее важных сервисах, заранее

        соглашаясь с приближенностью итоговой оценки. Если важных сервисов все еще много, выбираются

        те из них, риски для которых заведомо велики или неизвестны. 



        Вообще говоря, уязвимым является каждый компонент информационной системы - от куска сетевого

        кабеля, который могут прогрызть мыши, до базы данных, которая может быть разрушена из-за

        неумелых действий администратора. Как правило, в сферу анализа невозможно включить каждый

        винтик и каждый байт. Приходится останавливаться на некотором уровне детализации, опять-таки

        отдавая себе отчет в приближенности оценки. Для новых систем предпочтителен детальный анализ;

        старая система, подвергшаяся небольшим модификациям, может быть проанализирована более

        поверхностно. 



        Очень важно выбрать разумную методологию оценки рисков. Целью оценки является получение

        ответа на два вопроса: приемлемы ли существующие риски, и если нет, то какие защитные средства

        экономически выгодно использовать. Значит, оценка должна быть количественной, допускающей

        сопоставление с заранее выбранными границами допустимости и расходами на реализацию новых

        регуляторов безопасности. Управление рисками - типичная оптимизационная задача, и существует

        довольно много программных средств, способных помочь в ее решении. Принципиальная трудность,

        однако, состоит в неточности исходных данных. Можно, конечно, попытаться получить для всех

        анализируемых величин денежное выражение, высчитать все с точностью до копейки (кстати, как

        сейчас правильно называть минимальную денежную единицу в России - рубль? цент?), но большого

        смысла в этом нет. Практичнее пользоваться условными единицами. В простейшем и вполне

        допустимом случае можно пользоваться трехбалльной шкалой. Далее мы продемонстрируем, как это

        делается. 



        При идентификации активов, то есть тех ценностей, которые организация пытается защитить, следует,

        конечно, учитывать не только компоненты информационной системы, но и поддерживающую

        инфраструктуру, персонал, а также нематериальные ценности, такие как репутация компании. Тем не

        менее, одним из главных результатов процесса идентификации активов является получение детальной

        информационной структуры организации и способов ее (структуры) использования. 



        Если информационной основой организации является локальная сеть, то в число аппаратных активов

        следует включить компьютеры (серверы, рабочие станции, ПК), периферийные устройства, внешние

        интерфейсы, кабельное хозяйство, активное сетевое оборудование (мосты, маршрутизаторы и т.п.). К

        программным активам, вероятно, будут отнесены операционные системы (сетевая, серверные и

        клиентские), прикладное программное обеспечение, инструментальные средства, средства управления

        сетью и отдельными системами, Важно зафиксировать, где (в каких узлах сети) хранится программное

        обеспечение и из каких узлов используется. Третьим видом информационных активов являются

        данные, которые хранятся, обрабатываются и передаются по сети. Следует классифицировать данные

        по типам и степени конфиденциальности, выявить места их хранения и обработки, способы доступа к

        ним. Все это важно для оценки последствий нарушений информационной безопасности. 



        Управление рисками - процесс далеко не линейный. Практически все его этапы связаны между собой,

        и по завершении почти любого из них может выявиться необходимость возврата к предыдущему. Так,

        при идентификации активов может появиться понимание, что выбранные границы анализа следует

        расширить, а степень детализации - увеличить. Особенно труден первичный анализ, когда

        многократные возвраты к началу неизбежны. 



        Этапы, предшествующие анализу угроз, можно считать подготовительными, поскольку, строго говоря,

        они впрямую не связаны с рисками. Риск появляется там, где есть угрозы. 



        Краткий перечень наиболее распространенных угроз приведен в разделе 3.2. К сожалению, на

        практике угроз гораздо больше, причем далеко не все из них носят компьютерный характер. Так,

        вполне реальной угрозой является наличие мышей и тараканов в помещениях, занимаемых

        организацией. Первые могут повредить кабели, вторые - вызвать короткое замыкание. Как правило,

        наличие той или иной угрозы является следствием слабостей в защите информационной системы,

        которые, в свою очередь, объясняются отсутствием некоторых сервисов безопасности или

        недостатками в реализующих их защитных механизмах. Опасность прогрызания кабелей проистекает

        не только из наличия мышей, но и из отсутствия или недостаточной прочности защитной оболочки. 



        Первый шаг в анализе угроз - их идентификация. Анализируемые виды угроз следует выбрать из

        соображений здравого смысла (оставив вне поля зрения, например, землетрясения или захват

        организации террористами), но в пределах выбранных видов провести максимально полное

        рассмотрение. Информация из раздела 3.2. может служить при этом отправной точкой. 



        Целесообразно выявлять не только сами угрозы, но и источники их возникновения - это поможет в

        выборе дополнительных средств защиты. Например, нелегальный вход в систему может стать

        следствием воспроизведения начального диалога, подбора пароля или подключения к сети

        неавторизованного оборудования. Очевидно, для противодействия каждому из перечисленных

        способов нелегального входа нужны свои механизмы безопасности. 



        После идентификации угрозы необходимо оценить вероятность ее осуществления. Допустимо

        использовать при этом трехбалльную шкалу (низкая (1), средняя (2) и высокая (3) вероятность).

        Опять-таки в разделе 3.2. можно найти опорные данные. 



        Кроме вероятности осуществления, важен размер потенциального ущерба. Например, пожары бывают

        нечасто, но ущерб от каждого из них, как правило, велик. "тяжесть ущерба также можно оценить по

        трехбалльной шкале. 



        Оценивая тяжесть ущерба, необходимо иметь в виду не только непосредственные расходы на замену

        оборудования или восстановление информации, но и более отдаленные, такие как подрыв репутации,

        ослабление позиций на рынке и т.п. Пусть, например, в результате дефектов в управлении доступом к

        бухгалтерской информации сотрудники получили возможности корректировать данные о собственной

        заработной плате. Следствием такого состояния дел может стать не только перерасход бюджетных

        или корпоративных средств, но и полное разложение коллектива, грозящее развалом организации. 



        Слабости обладают свойством притягивать к себе не только злоумышленников, но и сравнительно

        честных людей. Не всякий устоит перед искушением немного увеличить свою зарплату, если есть

        уверенность, что это сойдет в рук. Поэтому, оценивая вероятность осуществления угроз,

        целесообразно исходить не только из среднестатистических данных, но учитывать также специфику

        конкретных информационных систем. Если в подвале дома, занимаемого организацией, располагается

        сауна, а сам дом имеет деревянные перекрытия, то вероятность пожара, к сожалению, оказывается

        существенно выше средней. 



        После того, как накоплены исходные данные и оценена степень неопределенности, можно переходить

        к обработке информации, то есть собственно к оценке рисков. Вполне допустимо применить такой

        простой метод, как умножение вероятности осуществления угрозы на предполагаемый ущерб. Если

        для вероятности и ущерба использовать трехбалльную шкалу, то возможных произведений будет

        шесть: 1, 2, 3, 4, 6 и 9. Первые два результата можно отнести к низкому риску, третий и четвертый - к

        среднему, два последних - к высокому, после чего появляется возможность снова привести их к

        трехбалльной шкале. По этой шкале и следует оценивать приемлемость рисков. Правда, граничные

        случаи, когда вычисленная величина совпала с приемлемой, целесообразно рассматривать более

        тщательно из-за приближенного характера результата. 



        Если какие-либо риски оказались недопустимо высокими, необходимо реализовать дополнительные

        защитные меры. Как правило, для ликвидации или сглаживания слабости, сделавшей реальной

        опасную угрозу, существует несколько механизмов безопасности, отличающихся эффективностью и

        стоимостью. Например, если велика вероятность нелегального входа в систему, можно приказать

        пользователям выбирать длинные пароли (скажем, не менее восьми символов), задействовать

        программу генерации паролей или закупить интегрированную систему аутентификации на основе

        интеллектуальных карт. Если имеется вероятность умышленного повреждения сервера баз данных, что

        грозит серьезными последствиями, можно врезать замок в дверь серверной комнаты или поставить

        около каждого сервера по охраннику. 



        Оценивая стоимость защитных мер, приходится, разумеется, учитывать не только прямые расходы на

        закупку оборудования и/или программ, но и расходы на внедрение новинки и, в частности, на

        обучение и переподготовку персонала. Эту стоимость также можно выразить по трехбалльной шкале и

        затем сопоставить ее с разностью между вычисленным и приемлемым риском. Если по этому

        показателю новое средство оказывается экономически выгодным, его можно принять к дальнейшему

        рассмотрению (подходящих средств, вероятно, будет несколько). Однако, если средство окажется

        дорогим, его не следует сразу отбрасывать, памятуя о приближенности расчетов. 



        Выбирая подходящий способ защиты, целесообразно учитывать возможность экранирования одним

        сервисом безопасности сразу нескольких прикладных сервисов. Так поступили в Массачусетском

        технологическом институте, защитив несколько тысяч компьютеров сервером аутентификации

        Kerberos. 



        Важным обстоятельством является совместимость нового средства со сложившейся операционной и

        аппаратно-программной структурой, с традициями организации. Меры безопасности, как правило,

        носят недружественный характер, что может отрицательно сказаться на энтузиазме сотрудников.

        Порой сохранение духа открытости важнее минимизации материальных потерь. Впрочем, такого рода

        ориентиры должны быть расставлены в политике безопасности верхнего уровня. 



        Можно представить себе ситуацию, когда для уменьшения риска не существует эффективных и

        приемлемых по цене мер. Например, компания, базирующаяся в сейсмически опасной зоне, не всегда

        может позволить себе строительство защищенной штаб-квартиры. В таком случае приходится

        поднимать планку приемлемого риска и переносить центр тяжести на смягчение последствий и

        выработку планов восстановления после аварий, стихийных бедствий и иных происшествий.

        Продолжая пример с сейсмоопасностью, можно рекомендовать регулярное тиражирование данных в

        другой город и овладение средствами восстановления первичной базы данных. 



        Как и всякую иную деятельность, реализацию и проверку новых регуляторов безопасности следует

        предварительно распланировать. В плане необходимо учесть наличие финансовых средств, сроки

        обучения персонала. Нужно составить план тестирования (автономного и комплексного), если речь

        идет о программно-техническом механизме защиты. 



        Когда намеченные меры приняты, необходимо проверить их действенность, то есть убедиться, что

        остаточные риски стали приемлемыми. Если это на самом деле так, значит, все в порядке и можно

        спокойно намечать дату ближайшей переоценки. В противном случае придется проанализировать

        допущенные ошибки и провести повторный сеанс управления рисками немедленно. 



        3.3.4. БЕЗОПАСНОСТЬ В ЖИЗНЕННОМ ЦИКЛЕ СИСТЕМЫ 





        Если синхронизировать программу безопасности нижнего уровня (см. раздел 3.3.2) с жизненным

        циклом защищаемого сервиса, можно добиться большего эффекта с меньшими затратами.

        Программисты знают, что добавить новую возможность к уже готовой системе на порядок труднее и

        дороже, чем изначально запроектировать и реализовать ее. То же справедливо и для информационной

        безопасности. 



        Поскольку в данном документе мы пытаемся встать на точку зрения заказчика (покупателя), то и

        жизненный цикл сервиса будем трактовать соответствующим образом, то есть выделим в нем

        следующие этапы: 

             Инициация. На этом этапе выявляется необходимость в приобретении нового сервиса,

             документируется его предполагаемое назначение. 

             Закупка. На этом этапе составляются спецификации, прорабатываются варианты закупки,

             выполняется собственно закупка. 

             Установка. Сервис устанавливается, конфигурируется, тестируется и вводится в эксплуатацию. 

             Эксплуатация. На этом этапе сервис не только работает и администрируется, но и подвергается

             модификациям. 

             Выведение из эксплуатации. Происходит переход на новый сервис. 



        Рассмотрим действия, выполняемые на каждом из этапов, более детально. 



        На этапе инициации оформляется понимание того, что необходимо приобрести новый или

        значительно модернизировать существующий сервис; выполняются прикидки, какими

        характеристиками и какой функциональностью он должен обладать; оцениваются финансовые и иные

        ограничения. 



        В плане безопасности важнейшим действием на этом этапе является оценка критичности как самого

        сервиса, так и информации, которая с его помощью будет обрабатываться. Необходимо

        сформулировать ответы на следующие вопросы: 

             Какого рода информация предназначается для обслуживания новым сервисом? 

             Каковы возможные последствия нарушения конфиденциальности, целостности и доступности

             этой информации? 

             Каковы угрозы, по отношению к которым сервис и информация будут наиболее уязвимы? 

             Есть ли какие-либо особенности нового сервиса, требующие принятия специальных

             операционных мер (например, территориальная разнесенность компонентов)? 

             Каковы характеристики персонала, имеющие отношение к безопасности (квалификация,

             благонадежность)? 

             Каковы законодательные положения и внутренние правила, которым должен удовлетворять

             новый сервис? 



        Результаты оценки критичности являются отправной точкой в составлении спецификаций. Кроме

        того, они определяют ту меру внимания, которую служба безопасности организации должна уделять

        новому сервису на последующих этапах его жизненного цикла. 



        Этап закупки - один из самых сложных. Нужно окончательно сформулировать требования к защитным

        средствам нового сервиса, к компании, которая может претендовать на роль поставщика, и к

        квалификации, которой должен обладать персонал, использующий или обслуживающий закупаемый

        продукт. Все эти сведения оформляются в виде спецификации, куда входят не только аппаратура и

        программы, но и документация, послепродажное обслуживание, обучение персонала. Разумеется,

        особое внимание должно быть уделено вопросам совместимости нового сервиса с существующей

        конфигурацией. Подчеркнем также, что нередко средства безопасности являются необязательными

        компонентами коммерческих продуктов, и нужно проследить, чтобы соответствующие пункты не

        выпали из спецификации. 



        Когда продукт закуплен, его необходимо установить. Несмотря на кажущуюся простоту (вставили

        CDROM и через несколько минут все готово), установка является очень ответственным делом. Можно

        провести аналогию с появлением ребенка в доме, когда требуется пересмотр многих сложившихся

        стереотипов. 



        Во-первых, новый продукт следует сконфигурировать. Как правило, коммерческие продукты

        поставляются с отключенными средствами безопасности; их необходимо включить и должным

        образом настроить. Для большой организации, где много пользователей и данных, начальная

        настройка может стать весьма трудоемким и ответственным делом. 



        Во-вторых, новый сервис нуждается в операционных регуляторах. Следует позаботиться о чистоте и

        охране помещения, о документах, регламентирующих использование сервиса, о подготовке планов на

        случай экстренных ситуаций, об организации обучения пользователей и т.п. 



        После принятия перечисленных мер необходимо провести тестирование. Его полнота и

        комплексность могут служить гарантией безопасности эксплуатации в штатном режиме. 



        Период эксплуатации - самый длительный и сложный. С психологической точки зрения наибольшую

        опасность в это время составляют небольшие изменения в конфигурации сервиса, в поведении

        пользователей и администраторов. Если безопасность не поддерживать, она имеет свойство

        ослабевать. Пользователи не столь ревностно выполняют должностные инструкции, администраторы

        с меньшей тщательностью анализируют регистрационную информацию. То один, то другой

        пользователь получает дополнительные привилегии. Кажется, что в сущности ничего не изменилось;

        на самом же деле от былой безопасности остались одни воспоминания. 



        Для борьбы с эффектом медленных изменений приходится прибегать к периодическим проверкам

        безопасности сервиса. Разумеется, после значительных модификаций подобные проверки являются

        обязательными. 



        При выведении из эксплуатации затрагиваются аппаратно-программные компоненты сервиса и

        обрабатываемые им данные. Аппаратура продается, утилизируется или выбрасывается. Только в

        специфических случаях необходимо заботиться о физическом разрушении аппаратных компонентов,

        хранящих конфиденциальную информацию. Программы, вероятно, просто стираются, если иное не

        предусмотрено лицензионным соглашением. 



        Наиболее тонким вопросом является выведение данных из эксплуатации. Обычно их переносят на

        другую систему, архивируют, выбрасывают или уничтожают. Если архивирование производится с

        намерением впоследствии прочитать данные в другом месте, следует позаботиться об

        аппаратно-программной совместимости средств чтения и записи. Информационные технологии

        развиваются очень быстро, и через несколько лет может просто не оказаться устройств, способных

        прочитать старый носитель. Если данные архивируются в зашифрованном виде, необходимо

        сохранить ключ и средства расшифровки. При архивировании и хранении архивной информации

        нельзя забывать о поддержании конфиденциальности данных. 



        Уничтожение информации называется санацией. Имеется три метода уничтожения: перезапись,

        размагничивание и разрушение носителя. Если речь идет о данных на магнитных носителях, то для

        санации вполне достаточно тройной перезаписи случайными последовательностями бит. После этого

        даже с помощью специальной аппаратуры прочитать первоначальную информацию невозможно. 



        Таковы основные управленческие меры обеспечения информационной безопасности. 



        3.4. ОПЕРАЦИОННЫЕ РЕГУЛЯТОРЫ 





        Данный раздел посвящен мерам безопасности, которые ориентированы на людей, а не на технические

        средства. Именно люди формируют режим информационной безопасности и они же оказываются

        главной угрозой, поэтому "человеческий фактор" заслуживает первостепенного внимания. 



        Будут рассмотрены следующие темы: 

             управление персоналом, 

             физическая защита, 

             поддержание работоспособности, 

             реакция на нарушения режима безопасности, 

             планирование восстановительных работ. 



        3.4.1. УПРАВЛЕНИЕ ПЕРСОНАЛОМ 





        Управление персоналом начинается с приема нового сотрудника на работу и даже раньше - с

        составления описания должности. Уже на этом этапе желательно привлечение специалиста по

        информационной безопасности для определения компьютерных привилегий, ассоциируемых с

        должностью. Существует два общих принципа, которые следует иметь в виду: 

             разделение обязанностей, 

             минимизация привилегий. 



        Принцип разделения обязанностей предписывает так распределять роли и ответственность, чтобы

        один человек не мог нарушить критически важный для организации процесс. Например,

        нежелательна ситуация, когда платежи от имени организации выполняет один человек. Надежнее

        поручить одному сотруднику оформлять заявки на платежи, а другому - заверять эти заявки. 



        Принцип минимизации привилегий предписывает выделять пользователям только те права доступа,

        которые необходимы им для выполнения служебных обязанностей. Назначение этого принципа

        очевидно - уменьшить ущерб от случайных или умышленных некорректных действий пользователей. 



        Предварительное составление описания должности позволяет оценить ее критичность и

        спланировать процедуру проверки и отбора кандидатов. Чем критичнее должность, тем тщательнее

        нужно проверять кандидатов: навести о них справки, быть может, побеседовать с бывшими

        сослуживцами и т.д. Подобная процедура может быть длительной и дорогой, поэтому нет смысла

        усложнять ее сверх необходимого. В то же время неразумно и совсем отказываться от

        предварительной проверки, рискуя принять на работу человека с уголовным прошлым или с

        душевными болезнями. 



        Когда кандидат отобран, он, вероятно, должен пройти обучение; по крайней мере, его следует

        подробно ознакомить со служебными обязанностями, а также с нормами и процедурами

        информационной безопасности. Желательно, чтобы меры безопасности были им усвоены до

        вступления в должность и до заведения его системного счета с входным именем, паролем и

        привилегиями. 



        С момента заведения системного счета начинается его администрирование, а также

        протоколирование и анализ действий пользователя. Постепенно изменяется окружение, в котором

        работает пользователь, его служебные обязанности и т.п. Все это требует соответствующего

        изменения привилегий. Техническую сложность составляют временные перемещения сотрудника,

        выполнение им обязанностей взамен лица, ушедшего в отпуск, и иные обстоятельства, когда

        полномочия нужно сначала дать, а через некоторое время взять обратно. В такие периоды профиль

        активности пользователя резко меняется, что создает трудности при выявлении подозрительных

        ситуаций. Определенную аккуратность следует соблюдать и при выдаче новых постоянных

        полномочий, не забывая изымать старые права доступа. 



        Ликвидация системного счета пользователя, особенно в случае конфликта между сотрудником и

        организацией, должна производиться максимально оперативно (в идеале - одновременно с

        извещением о наказании или увольнении). Возможно и физическое ограничение доступа к рабочему

        месту. Разумеется, если сотрудник увольняется, у него нужно принять все его компьютерное хозяйство

        и, в частности, криптографические ключи, если использовались средства шифрования. 



        К управлению сотрудниками примыкает администрирование лиц, работающих по контракту

        (например, специалистов фирмы-поставщика, помогающих запустить новую систему). В соответствии

        с принципом минимизации привилегий, им нужно выделить ровно столько прав, сколько

        необходимо, и изъять эти права сразу по окончании контракта. Проблема, однако, в том, что на

        начальном этапе внедрения "внешние" сотрудники будут администрировать "местных", а не наоборот.

        Здесь на первый план выходит квалификация персонала организации, его способность быстро

        обучаться, а также оперативное проведение учебных курсов. Важны и принципы выбора деловых

        партнеров. 



        Иногда внешние организации принимают на обслуживание и администрирование ответственные

        компоненты компьютерной системы, например, сетевое оборудование. Нередко администрирование

        выполняется в удаленном режиме. Вообще говоря, это создает в системе дополнительные слабости,

        которые необходимо компенсировать усиленным контролем средств удаленного доступа или,

        опять-таки, обучением собственных сотрудников. 



        Мы видим, что проблема обучения - одна из центральных с точки зрения информационной

        безопасности. Если сотрудник не знаком с политикой безопасности своей организации, он не может

        стремиться к достижению сформулированных в ней целей. Если он не знает мер безопасности, он не

        сможет их соблюдать. Напротив, если сотрудник знает, что его действия протоколируются, он,

        возможно, воздержится от нарушений. 



        Из педагогической психологии известно: чтобы обучение было эффективным, ему должен

        предшествовать этап мотивации. Сотрудникам необходимо объяснить, зачем нужна учеба, зачем

        нужны меры безопасности. Обычно и то, и другое вызывает раздражение, поскольку мешает основной

        деятельности. Важно, чтобы сотрудники смотрели на вещи шире, имея в виду долговременные

        интересы организации и свои собственные. 



        Обучение должно проводиться регулярно и в то же время каждый раз по-новому, иначе оно

        превратится в формальность и потеряет эффективность. К сожалению, здесь не существует общих

        рецептов, все зависит от изобретательности организаторов. 



        3.4.2. ФИЗИЧЕСКАЯ ЗАЩИТА 





        Безопасность компьютерной системы зависит от окружения, в котором она работает. Следовательно,

        необходимо принять меры для защиты зданий и прилегающей территории, поддерживающей

        инфраструктуры и самих компьютеров. 



        Мы кратко рассмотрим следующие направления физической защиты: 

             физическое управление доступом, 

             противопожарные меры, 

             защита поддерживающей инфраструктуры, 

             защита от перехвата данных, 

             защита мобильных систем. 



        Меры физического управления доступом позволяют контролировать и при необходимости

        ограничивать вход и выход сотрудников и посетителей. Контролироваться может все здание

        организации и, кроме того, отдельные помещения, например, те, где расположены серверы,

        коммуникационная аппаратура и т.п. Средства физического управления доступом известны давно -

        это охрана, двери с замками, перегородки, телекамеры, датчики движения и многое другое. Важно в

        максимальной степени разграничить компьютеры и поток посетителей или, в крайнем случае,

        позаботиться о том, чтобы от окон и дверей не просматривались экраны мониторов и принтеры.

        Необходимо, чтобы посетители отличались от штатных сотрудников. Если отличие состоит в том, что

        посетителям выдаются идентификационные карточки, а сотрудники ходят "без опознавательных

        знаков", злоумышленнику достаточно снять карточку, чтобы его считали "своим". Очевидно, карточки

        разных видов нужны всем. 



        Профессия пожарника - одна из древнейших, но пожары попрежнему случаются и наносят большой

        ущерб. Мы не собираемся цитировать параграфы противопожарных инструкций или изобретать

        новые методы борьбы с огнем - для этого есть профессионалы. Отметим лишь крайнюю

        желательность установки противопожарной сигнализации и автоматических средств пожаротушения.

        Обратим также внимание на то, как защитные меры могут создавать новые слабости. Если на работу

        взят новый охранник, это, вероятно, улучшает физическое управление доступом. Если же он по ночам

        курит и пьет, то повышенная пожарная опасность делает его скорее врагом, чем другом организации. 



        К поддерживающей инфраструктуре можно отнести системы электро-, водо и теплоснабжения,

        кондиционеры, средства коммуникаций. В принципе к ним применимы те же требования

        целостности и доступности, что и к информационным системам. Для обеспечения целостности нужно

        защищать оборудование от краж и повреждений. Для поддержания доступности целесообразно

        выбирать оборудование с максимальным временем наработки на отказ, дублировать ответственные

        узлы, всегда иметь под рукой запчасти. 



        Отдельную проблему составляют аварии водопровода. Они происходят нечасто, но чреваты

        серьезными материальными потерями. При размещении компьютеров разумно принять во внимание

        расположение водопроводных и канализационных труб и постараться держаться от них подальше.

        Сотрудники должны знать, куда следует обращаться при обнаружении протечек. 



        Перехват данных может осуществляться самыми разными способами: подсматриванием за экраном

        монитора, чтением пакетов, передаваемых по локальной сети, улавливанием стука иголок матричного

        принтера или кнопок на клавиатуре, анализом побочных электромагнитных излучений и наводок

        (ПЭМИН). К сожалению, некоторые способы перехвата данных, такие как анализ ПЭМИН [9],

        относительно доступны и дешевы, а бороться с ними трудно и дорого. Остается уповать на то, что для

        коммерческих систем обеспечение конфиденциальности не является главной задачей, пытаться

        держать под контролем линии связи (например, заключать их в надувную оболочку с обнаружением

        прокалывания) и разместиться в тихом особняке, поодаль от других домов. 



        Мобильные и портативные компьютеры - заманчивый объект кражи. Их довольно часто оставляют

        без присмотра, в автомобиле или на работе, и унести и спрятать такой компьютер весьма несложно.

        Следует настоятельно рекомендовать шифрование данных на жестких дисках ноутбуков и лэптопов. 



        Вообще говоря, при выборе средств физической защиты следует производить анализ рисков (см.

        раздел 3.3.4). Так, принимая решение о закупке источника бесперебойного питания, необходимо

        учесть качество электропитания в доме, занимаемом организацией (впрочем, почти наверняка оно

        окажется плохим), характер и длительность нарушений питания, стоимость доступных источников и

        возможные потери от аварий (выход из строя техники, приостановка работы организации и т.п.). В то

        же время, во многих случаях решения очевидны. Меры противопожарной безопасности обязательны

        для всех организаций. Стоимость реализации многих мер (например, установка обычного замка на

        дверь серверной комнаты) пренебрежимо мала, другие имеют хоть и заметную стоимость, но все же

        явно меньшую, чем возможный ущерб. К числу последних можно отнести регулярное копирование

        больших баз данных. Физическая защита, как и другие области информационной безопасности,

        должна базироваться на здравом смысле, который подскажет большинство решений. 



        3.4.3. ПОДДЕРЖАНИЕ РАБОТОСПОСОБНОСТИ 





        В этом разделе будут рассмотрены рутинные действия, направленные на поддержание

        работоспособности компьютерных систем и имеющие отношение к информационной безопасности.

        Как ни странно, именно здесь таится наибольшая опасность. Нечаянные ошибки системных

        администраторов и пользователей грозят повреждением аппаратуры, разрушением программ и

        данных; "в лучшем случае" создаются слабости, облегчающие реализацию угроз. 



        Недооценка факторов безопасности в повседневной работе - ахиллесова пята многих организаций.

        Дорогие средства безопасности теряют смысл, если они плохо документированы, конфликтуют с

        другим программным обеспечением, а пароль системного администратора не менялся с момента

        установки. 



        Можно выделить следующие направления повседневной деятельности: 

             поддержка пользователей, 

             поддержка программного обеспечения, 

             конфигурационное управление, 

             резервное копирование, 

             управление носителями, 

             документирование, 

             регламентные работы. 



        Поддержка пользователей состоит прежде всего в консультировании и в оказании помощи при

        решении разного рода проблем. Иногда в организациях создают для этой цели специальный "стол

        справок"; чаще от пользователей отбивается системный администратор. Очень важно в потоке

        вопросов, умных и не очень, уметь выявлять проблемы, связанные с информационной безопасностью.

        Так, многие трудности пользователей, работающих на персональных компьютерах, могут быть

        следствием заражения вирусами; в больших системах, имеющих выходы в глобальные сети, проблемы

        нередко проистекают из действий хакеров. Целесообразно записывать вопросы пользователей, чтобы

        выявлять их типичные ошибки и выпускать памятки с рекомендациями для распространенных

        ситуаций. 



        Поддержка программного обеспечения - одно из важнейших средств обеспечения целостности

        информации. Прежде всего, необходимо контролировать, какое программное обеспечение

        выполняется на компьютерах. Если пользователи могут устанавливать программы по своему

        усмотрению, это чревато заражением вирусами, а также появлением утилит, действующих в обход

        защитных средств. Например, на любой персональный компьютер, подключенный к сети Ethernet,

        можно установить программу - сетевой анализатор, позволяющую отслеживать весь сетевой трафик.

        Обладатель такой программы может довольно быстро "выловить" пароли других пользователей и

        системных администраторов, получив тем самым по существу неограниченный доступ к сетевым

        ресурсам. Вполне вероятно также, что самодеятельность пользователей постепенно приведет к хаосу

        на их компьютерах, а исправлять ситуацию придется системному администратору. 



        Второй аспект поддержки программного обеспечения - контроль за отсутствием неавторизованного

        изменения программ и прав доступа к ним. Сюда же можно отнести поддержание эталонных копий

        программных систем. Обычно контроль достигается комбинированием средств физического и

        логического управления доступом, а также использованием утилит проверки и поддержания

        целостности. 



        Конфигурационное управление позволяет контролировать и фиксировать изменения, вносимые в

        программную конфигурацию. Прежде всего, необходимо застраховаться от случайных или

        непродуманных модификаций, уметь как минимум возвращаться к прошлой, работающей версии.

        Далее, фиксация изменений позволит легко восстановить текущую версию после аварии. 



        Позволим себе одно замечание. Лучший способ уменьшить количество ошибок в рутинной работе - в

        максимальной степени автоматизировать ее. Хорошим примером являются развитые средства

        конфигурационного управления, когда одним нажатием можно вызвать внесение или откат сотен

        согласованных изменений. При ручной работе сделать подобное без ошибок крайне сложно. Тысячу

        раз правы "ленивые" программисты и системные администраторы, которые, поглядев на море

        однообразных задач, говорят: "Я ни за что не буду делать этого; я напишу программу, которая сделает

        все за меня". Автоматизация и безопасность - родные сестры; тот, кто заботится в первую очередь об

        облегчении собственного труда, на самом деле оптимальным образом формирует режим

        информационной безопасности. 



        Технологию конфигурационного управления необходимо применять и к изменениям в аппаратуре.

        Что нового появилось в локальной сети за последний месяц? Куда мы подключили внешние

        коммуникации? На эти и аналогичные вопросы нужно уметь давать немедленные и точные ответы. 



        Резервное копирование необходимо для восстановления программ и данных после аварий. И здесь

        целесообразно автоматизировать работу, как минимум сформировав компьютерное расписание

        выполнения полных и инкрементальных копий, а как максимум воспользовавшись безлюдной

        технологией фирмы Hewlett-Packard [10, с. 20]. Нужно также наладить размещение копий в безопасном

        месте, защищенном от пожаров и иных угроз. К резервному копированию следует относиться как к

        осознанной необходимости - оно, конечно, мешает, и уже полгода как ничего не приходилось

        восстанавливать, но... Стоит хоть на день отступить от расписания, и неприятности не заставят себя

        ждать. 



        Время от времени в тестовых целях следует проверять возможность восстановления информации с

        копий. 



        Управление носителями служит для обеспечения физической защиты и учета дискет, лент, печатных

        выдач и т.п. Управление носителями должно обеспечить конфиденциальность, целостность и

        доступность информации, хранящейся вне компьютерных систем. Под физической защитой здесь

        понимается не только отражение попыток несанкционированного доступа, но и предохранение от

        вредных влияний окружающей среды (жары, холода, влаги, магнетизма). Управление носителями

        должно охватывать весь жизненный цикл дискет и лент - от закупки до выведения из эксплуатации

        (см. раздел 3.3.4). 



        К управлению носителями можно отнести и контроль потоков данных, выдаваемых на печать. Здесь

        поучительно отметить необходимость сочетания различных механизмов информационной

        безопасности. Программные средства позволяют направить конфиденциальные данные на

        определенный принтер, но только меры физической защиты способны гарантировать отсутствие

        посторонних у этого принтера. 



        Документирование - неотъемлемая часть информационной безопасности. В виде документов

        оформляется почти все - от политики безопасности до журнала учета дискет. Важно, чтобы

        документация была актуальной, отражала текущее, а не прошлое, состояние дел, причем отражала в

        непротиворечивом виде. Здесь необходим правильный технологический подход, когда документы

        печатаются и сшиваются способом, облегчающим внесение изменений. 



        К хранению некоторых документов (содержащих, например, анализ системных слабостей и угроз)

        применимы требования обеспечения конфиденциальности, к другим, таким как план восстановления

        после аварий - требования целостности и доступности (план необходимо найти и прочитать). 



        Регламентные работы - очень серьезная угроза безопасности. Лицо, осуществляющее регламентные

        работы, получает исключительный доступ к системе, и на практике очень трудно проконтролировать,

        какие именно действия совершаются. Здесь на первый план выходит степень доверия к тем, кто

        выполняет работы. Лет двадцать назад, очевидно, предвидя волну публикаций по сертификации, Кен

        Томсон, один из создателей ОС UNIX, написал, что нужно верить или не верить не программам, а

        людям, которые пишут эти программы. Если в общем виде данное утверждение можно оспорить, то

        применительно к регламентным работам оно абсолютно справедливо. 



        3.4.4. РЕАКЦИЯ НА НАРУШЕНИЯ РЕЖИМА БЕЗОПАСНОСТИ 





        Программа безопасности, принятая организацией, должна предусматривать набор оперативных

        мероприятий, направленных на обнаружение и нейтрализацию вторжений хакеров и зловредного

        кода. Важно, чтобы в подобных случаях последовательность действий была спланирована заранее,

        поскольку меры нужно принимать срочные и скоординированные. 



        Реакция на нарушения режима безопасности преследует две главные цели: 

             блокирование нарушителя и уменьшение наносимого вреда, 

             недопущение повторных нарушений. 



        В организации должен быть человек, доступный 24 часа в сутки (лично, по телефону, пейджеру или

        электронной почте), отвечающий за реакцию на нарушения. Все должны знать координаты этого

        человека и обращаться к нему при первых признаках опасности. В общем, нужно действовать, как при

        пожаре: знать, куда звонить, и что делать до приезда пожарной команды. Правда, пользователя может

        удержать от вызова помощи сознание собственной вины и боязнь наказания, если он сам принес на

        работу зараженную дискету. Для таких случаев целесообразно предусмотреть процедуру анонимного

        вызова, поскольку лучше не наказать одного виновного, чем допустить распространение последствий

        нарушения. 



        Важность быстрой и скоординированной реакции можно продемонстрировать на следующем

        примере. Пусть локальная сеть предприятия состоит из двух сегментов, администрируемых разными

        людьми. Пусть, далее, в один из сегментов был внесен вирус. Почти наверняка через несколько минут

        (или, в крайнем случае, несколько десятков минут) вирус распространится и на другой сегмент.

        Значит, меры нужны немедленные. Далее, вычищать вирус нужно одновременно в обоих сегментах; в

        противном случае сегмент, вычищенный первым, заразится от другого, а затем вирус вернется и во

        второй сегмент. 



        Для недопущения повторных нарушений необходимо анализировать каждый инцидент, выявлять

        причины, накапливать статистику. Каковы источники зловредного кода? Какие пользователи имеют

        обыкновение выбирать слабые пароли? На подобные вопросы и должны дать ответы результаты

        анализа. 



        Выше мы писали о недостатках реактивного подхода к информационной безопасности. Это,

        безусловно, верно, но некоторая обратная связь все же должна существовать. Заранее все

        предусмотреть невозможно. Появляются новые вирусы, совершенствуются приемы нападения, новые

        системы приносят с собой новые угрозы. Кто-то в организации должен отслеживать этот процесс,

        принимать краткосрочные меры и корректировать программу безопасности для принятия

        долгосрочных мер. 



        3.4.5. ПЛАНИРОВАНИЕ ВОССТАНОВИТЕЛЬНЫХ РАБОТ 





        Ни одна организация не застрахована от серьезных аварий, вызванных естественными причинами,

        чьим-то злым умыслом, халатностью или некомпетентностью. В то же время у каждой организации

        есть функции, которые она считает критически важными, выполнение которых она хотела бы

        продолжать, несмотря ни на что. Планирование восстановительных работ позволяет подготовиться к

        авариям, уменьшить ущерб от них и сохранить способность к функционированию хотя бы в

        минимальном объеме. 



        Отметим, что меры информационной безопасности можно разделить на три группы, в соответствии с

        тем, направлены ли они на предупреждение, обнаружение или ликвидацию последствий нападений.

        Большинство мер носят предупредительный характер. Оперативный анализ регистрационной

        информации и некоторые аспекты реакции на нарушения служат для обнаружения угроз.

        Планирование восстановительных работ, очевидно, можно отнести к последней из трех названных

        групп. 



        В существовавшей в свое время науке под названием "гражданская оборона" была разработана

        концепция СНАВР - спасательных и неотложно-восстановительных работ. Построение этой

        концепции, если отвлечься от специфического ядерного контекста, было весьма разумным, а

        большинство предлагавшихся мер применимы и к информационной безопасности. 



        Процесс планирования восстановительных работ можно подразделить на следующие этапы: 

             выявление критически важных функций, установление приоритетов; 

             идентификация ресурсов, необходимых для выполнения критически важных функций; 

             определение перечня возможных аварий; 

             разработка стратегии восстановительных работ; 

             подготовка к реализации выбранной стратегии; 

             проверка стратегии. 



        Планируя восстановительные работы, следует отдавать себе отчет в том, что полностью сохранить

        функционирование организации не всегда возможно. Значит, необходимо выявить критически

        важные функции, без которых организация теряет свое лицо, и даже среди критичных функций

        расставить приоритеты, чтобы как можно быстрее и с минимальными затратами возобновить

        деятельность после аварии. 



        Идентифицируя ресурсы, необходимые для выполнения критически важных функций, следует

        помнить, что многие из них имеют некомпьютерный характер. На этом этапе желательно

        привлечение специалистов разного профиля, способных в совокупности охватить все аспекты

        проблемы. Критичные ресурсы обычно относятся к одной из следующих категорий: 

             персонал, 

             информационная инфраструктура, 

             физическая инфраструктура. 



        Составляя списки критически важных специалистов, следует учитывать, что некоторые из них могут

        впрямую пострадать от аварии (например, от пожара), кто-то может находиться в состоянии стресса,

        часть сотрудников, возможно, будет лишена возможности попасть на работу (например, если на улице

        стреляют). Желательно иметь некоторый резерв специалистов или заранее определить каналы, по

        которым можно будет на время привлечь дополнительный персонал. 



        Информационная инфраструктура включает в себя следующие элементы: 

             компьютеры, 

             программы и данные, 

             информационные сервисы внешних организаций, 

             документацию. 



        Вообще говоря, нужно подготовиться к тому, что на "запасном аэродроме", куда организация будет

        эвакуирована после аварии, аппаратная платформа может отличаться от исходной. Соответственно,

        следует продумать меры поддержания совместимости по программам и данным. 



        Среди внешних информационных сервисов для коммерческих организаций, вероятно, важнее всего

        получение оперативной рыночной информации и связь с государственными службами, курирующими

        данный сектор экономики. 



        Документация важна хотя бы потому, что не вся информация, с которой оперирует организация,

        представлена в электронной форме. Скорее всего, план восстановительных работ напечатан на

        бумаге. 



        К физической инфраструктуре относятся здания, инженерные коммуникации, средства связи,

        оргтехника и многое другое. Компьютерная техника не может работать в плохих условиях, без

        нормального электропитания, охлаждения и т.п. 



        Анализируя критичные ресурсы, целесообразно учесть временной профиль их использования.

        Большинство ресурсов нужны постоянно, но в некоторых нужда может возникать только в

        определенные периоды (например, в конце месяца или года при составлении отчета). 



        При определении перечня возможных аварий нужно попытаться разработать их сценарии. Как будут

        развиваться события? Каковы могут оказаться масштабы бедствия? Что произойдет с критичными

        ресурсами? Например, смогут ли люди попасть на работу? Будут ли выведены из строя компьютеры?

        Возможны ли случаи саботажа? Будет ли работать связь? Пострадает ли здание организации? Можно

        ли будет найти и прочитать необходимые бумаги? 



        Стратегия восстановительных работ должна, разумеется, базироваться на наличных ресурсах и быть

        не слишком накладной для организации. При разработке стратегии целесообразно провести анализ

        рисков, которым подвержены критичные функции, и попытаться выбрать наиболее экономичное

        решение. 



        Стратегия должна предусматривать не только работу по временной схеме, но и возвращение к

        нормальному функционированию. Как ни странно, об этом зачастую забывают, хотя данный процесс

        не прост и, несомненно, нуждается в планировании. 



        Подготовка к реализации выбранной стратегии состоит в проработке детального плана действий в

        экстренных ситуациях и по их окончании, а также в обеспечении некоторой избыточности критичных

        ресурсов. Последнюю цель можно достичь без большого расхода средств, если заключить с одной или

        несколькими организациями соглашения о взаимной поддержке в случае аварий - тот, кто не

        пострадал, предоставляют часть своих ресурсов во временное пользование менее удачливым

        партнерам. 



        Конечно, у подобного решения есть и отрицательная сторона, жизнь в "примаках" (как говорят на

        Украине) - не сахар, но ведь аварии может и не случиться, а тратить деньги в расчете на худшее всегда

        жалко. 



        Избыточность обеспечивается также мерами резервного копирования, хранением копий в нескольких

        местах, представлением информации в разных видах (на бумаге и в файлах) и т.д. 



        Разумно заключить соглашение с поставщиками информационных услуг о первоочередном

        обслуживании в критических ситуациях или иметь соглашения с несколькими поставщиками. Правда,

        эти меры могут потребовать определенных расходов. 



        Важной частью подготовки к реализации стратегии восстановления является обучение персонала.

        Снова вспомним гражданскую оборону - не все в ней было плохо. 



        Проверка стратегии производится, конечно, не путем организации тестовых землетрясений или

        гражданских беспорядков, а путем анализа подготовленного плана, принятых и намеченных мер. Чем

        большее число специалистов разного профиля уделят этому свое время, тем лучше. Впрочем, для

        некоторых видов незначительных аварий возможны и "следственные эксперименты". 



        "Гром не грянет - мужик не перекрестится". Это ведь не про нас? 



        3.5. ОСНОВНЫЕ ПРОГРАММНО-ТЕХНИЧЕСКИЕ МЕРЫ 





        Программно-технические меры образуют последний и самый важный рубеж информационной

        защиты. Напомним, что основную часть ущерба наносят действия легальных пользователей, по

        отношению к которым операционные регуляторы не могут дать решающего эффекта. Главные враги -

        некомпетентность и неаккуратность при выполнении служебных обязанностей, и только

        программно-технические меры способны им противостоять. 



        Компьютеры помогли автоматизировать многие области человеческой деятельности. Вполне

        естественным представляется желание возложить на них и обеспечение собственной безопасности.

        Даже физическую защиту все чаще поручают не охранникам, а интегрированным компьютерным

        системам, что позволяет одновременно отслеживать перемещения сотрудников и по пространству

        предприятия, и по информационному пространству. Это вторая причина, объясняющая важность

        программно-технических мер. 



        Мы рассмотрим следующие основные сервисы безопасности: 

             идентификацию и аутентификацию, 

             управление доступом, 

             протоколирование и аудит, 

             криптографию, 

             экранирование. 



        3.5.1. ИДЕНТИФИКАЦИЯ И АУТЕНТИФИКАЦИЯ 





        Идентификацию и аутентификацию можно считать основой программно-технических средств

        безопасности, поскольку остальные сервисы рассчитаны на обслуживание именованных субъектов.

        Идентификация и аутентификация - это первая линия обороны, "проходная" информационного

        пространства организации. Без порядка на проходной не будет порядка и внутри охраняемой

        территории. 



        Идентификация позволяет субъекту (пользователю или процессу, действующему от имени

        определенного пользователя) назвать себя (сообщить свое имя). Посредством аутентификации вторая

        сторона убеждается, что субъект действительно тот, за кого он себя выдает. В качестве синонима

        слова "аутентификация" иногда используют сочетание "проверка подлинности". 



        Субъект может подтвердить свою подлинность, если предъявит по крайней мере одну из следующих

        сущностей: 

             нечто, что он знает (пароль, личный идентификационный номер, криптографический ключ и

             т.п.), 

             нечто, чем он владеет (личную карточку или иное устройство аналогичного назначения), 

             нечто, что есть часть его самого (голос, отпечатки пальцев и т.п., то есть свои биометрические

             характеристики). 



        К сожалению, надежная идентификация и аутентификация затруднена по ряду принципиальных

        причин. Во-первых, компьютерная система основывается на информации в том виде, как она была

        получена; строго говоря, источник информации остается неизвестным. Например, злоумышленник

        мог воспроизвести ранее перехваченные данные. Следовательно, необходимо принять меры для

        безопасного ввода и передачи идентификационной и аутентификационной информации; в сетевой

        среде это сопряжено с особыми трудностями. Во-вторых, почти все аутентификационные сущности

        можно узнать, украсть или подделать. В-третьих, имеется противоречие между надежностью

        аутентификации с одной стороны, и удобствами пользователя и системного администратора с другой.

        Так, из соображений безопасности необходимо с определенной частотой просить пользователя

        повторно вводить аутентификационную информацию (ведь на его место мог сесть другой человек), а

        это не только хлопотно, но и повышает вероятность подглядывания за вводом. В-четвертых, чем

        надежнее средство защиты, тем оно дороже. Особенно дороги средства измерения биометрических

        характеристик. 



        Таким образом, необходимо искать компромисс между надежностью, доступностью по цене и

        удобством использования и администрирования средств идентификации и аутентификации. Обычно

        компромисс достигается за счет комбинирования первых двух из трех перечисленных выше базовых

        механизмов проверки подлинности; однако, в целях ясности изложения, мы рассмотрим их

        современную трактовку по очереди. 



        Наиболее распространенным средством аутентификации являются пароли. Система сравнивает

        введенный и ранее заданный для данного пользователя пароль; в случае совпадения подлинность

        пользователя считается доказанной. Другое средство, постепенно набирающее популярность, -

        секретные криптографические ключи пользователей. 



        Обратим внимание на то, что процесс идентификации и аутентификации может идти не только между

        пользователем и системой - его целесообразно применять и к равноправным партнерам по общению,

        а также для проверки подлинности источника данных (см. раздел 2.4.1 "Рекомендации X.800"). Когда

        аутентификации подвергаются процесс или данные, а не человек, выбор допустимых средств

        сужается. Компьютерные сущности не могут чем-то обладать, у них нет биометрических

        характеристик. Единственное, что у них есть, это информация; значит, проверка подлинности может

        основываться только на том, что процесс или данные знают. С другой стороны, память и терпение у

        компьютерных сущностей не в пример лучше человеческих, они в состоянии помнить или извлекать

        из соответствующих устройств и многократно применять длинные криптографические ключи,

        поэтому в распределенных средах методы криптографии выходят на первый план; по существу им нет

        альтернативы. 



        Любопытно отметить, что иногда фаза аутентификации отсутствует совсем (партнеру верят на слово)

        или носит чисто символический характер. Так, при получении письма по электронной почте вторая

        сторона описывается строкой "From:"; подделать ее не составляет большого труда. Порой в качестве

        свидетельства подлинности выступает только сетевой адрес или имя компьютера - вещь явно

        недостаточная для подлинного доверия. Только использование криптографии поможет навести здесь

        порядок. В таких условиях монополизация криптографических услуг одним ведомством и связанные с

        этим однобокость и замедленность развития очевидным образом вредят информационной

        безопасности. 



        Главное достоинство парольной аутентификации - простота и привычность. Пароли давно встроены

        в операционные системы и иные сервисы. При правильном использовании пароли могут обеспечить

        приемлемый для многих организаций уровень безопасности [17]. Тем не менее, по совокупности

        характеристик их следует признать самым слабым средством проверки подлинности. 



        Надежность паролей основывается на способности помнить их и хранить в тайне. Чтобы пароль был

        запоминающимся, его зачастую делают простым (имя подруги, название спортивной команды и т.п.).

        Однако простой пароль нетрудно угадать, особенно если знать пристрастия данного пользователя.

        Известна классическая история про советского разведчика Рихарда Зорге, объект внимания которого

        через каждое слово говорил "карамба"; разумеется, этим же словом открывался сверхсекретный сейф. 



        Иногда пароли с самого начала не являются тайной, так как имеют стандартные значения, указанные в

        документации, и далеко не всегда после установки системы производится их смена. Правда, это

        можно считать аспектом простоты использования программного продукта. 



        Ввод пароля можно подсмотреть (это называется подглядыванием из-за плеча). В экзотических

        случаях для подглядывания используются оптические приборы. 



        Пароли нередко сообщают коллегам, чтобы те смогли выполнить какие-либо нестандартные действия

        (например, подменить на некоторое время владельца пароля). Теоретически в подобных случаях более

        правильно задействовать средства управления доступом, но на практике так никто не поступает; а

        тайна, которую знают двое, это уже не тайна. 



        Пароль можно угадать методом грубой силы, используя, быть может, словарь. Если файл паролей

        зашифрован, но доступен на чтение, его можно перекачать к себе на компьютер и попытаться

        подобрать пароль, запрограммировав полный перебор (алгоритм шифрования предполагается

        известным). 



        Нередко на персональных компьютерах пароли используются как средство управления доступом.

        Подобную практику едва ли можно приветствовать. Во-первых, многочисленные пароли трудно

        использовать и администрировать. Во-вторых, они быстро становятся известными практически всем. 



        Пароли уязвимы по отношению к электронному перехвату. Это наиболее принципиальный

        недостаток, который нельзя компенсировать улучшением администрирования или обучением

        пользователей. Практически единственный выход - использование криптографии для шифрования

        паролей перед передачей по линиям связи или для того, чтобы вообще их не передавать, как это

        делается в сервере аутентификации Kerberos. 



        Тем не менее, следующие меры позволяют значительно повысить надежность парольной защиты: 

             наложение технических ограничений (пароль должен быть не слишком коротким, он должен

             содержать буквы, цифры, знаки пунктуации и т.п.); 

             управление сроком действия паролей, их периодическая смена; 

             ограничение доступа к файлу паролей; 

             ограничение числа неудачных попыток входа в систему (это затруднит применение метода

             грубой силы); 

             обучение пользователей (например, тому, что пароли, в отличие от обеда, лучше не разделять с

             другом); 

             использование программных генераторов паролей [17] (такая программа, основываясь на

             несложных правилах, может порождать только благозвучные и, следовательно, запоминающиеся

             пароли). 



        Перечисленные меры целесообразно применять всегда, даже если наряду с паролями используются

        другие методы аутентификации, основанные, например, на применении токенов [19]. 



        Токен - это предмет (устройство), владение которым подтверждает подлинность пользователя.

        Различают токены с памятью (пассивные, которые только хранят, но не обрабатывают информацию) и

        интеллектуальные токены (активные). 



        Самой распространенной разновидностью токенов с памятью являются карточки с магнитной

        полосой. Для использования подобных токенов необходимо устройство чтения, снабженное также

        клавиатурой и процессором. Обычно пользователь набирает на этой клавиатуре свой личный

        идентификационный номер, после чего процессор проверяет его совпадение с тем, что записано на

        карточке, а также подлинность самой карточки. Таким образом, здесь фактически применяется

        комбинация двух способов защиты, что существенно затрудняет действия злоумышленника - мало

        украсть или подделать карточку, нужно узнать еще и личный номер "жертвы". 



        Обратим внимание на необходимость обработки аутентификационной информации самим

        устройством чтения, без передачи в компьютер - это исключает возможность электронного перехвата. 



        Иногда (обычно для физического контроля доступа) карточки применяют сами по себе, без запроса

        личного идентификационного номера. 



        Наряду с несомненными достоинствами, токены с памятью обладают и определенными недостатками.

        Прежде всего, они существенно дороже паролей. Их необходимо делать, раздавать пользователям,

        обслуживать случаи потери. Они нуждаются в специальных устройствах чтения. Пользоваться ими не

        очень удобно, особенно если организация установила у себя интегрированную систему безопасности.

        Чтобы сходить, например, в туалет, нужно вынуть карточку из устройства чтения, положить ее себе в

        карман, совершить моцион, вернуться, вновь вставить карточку в устройство чтения и т.д.

        Пользователей придется убеждать, что повышенные меры безопасности действительно необходимы. 



        Как известно, одним из самых мощных средств в руках злоумышленника является изменение

        программы аутентификации, при котором пароли не только проверяются, но и запоминаются для

        последующего несанкционированного использования. Выборочные обследования показали, что

        подобная операция была проделана хакерами на многих хостах Internet. Тдивительно, что некоторые

        банкоматы, обслуживающие клиентов по карточкам с магнитной полосой, подверглись аналогичной

        модификации. Лица, получившие доступ к накопленной информации, могли подделывать карточки и

        пользоваться ими от имени законных владельцев. Против таких технических новинок рядовые

        граждане бессильны. 



        Интеллектуальные токены характеризуются наличием собственной вычислительной мощности. Они

        подразделяются на интеллектуальные карты (стандартизованные ISO) и прочие токены. Карты

        нуждаются в интерфейсном устройстве, прочие токены обычно обладают ручным интерфейсом

        (дисплеем и клавиатурой) и по внешнему виду напоминают калькуляторы. Чтобы токен начал

        работать, пользователь должен ввести свой личный идентификационный номер. 



        По принципу действия интеллектуальные токены можно разделить на следующие категории: 

             Статический обмен паролями: пользователь обычным образом доказывает токену свою

             подлинность, затем токен проверяется компьютерной системой. 

             Динамическая генерация паролей: токен генерирует пароли, периодически (например, раз в

             минуту) изменяя их. Компьютерная система должна иметь синхронизированный генератор

             паролей. Информация от токена поступает по электронному интерфейсу или набирается

             пользователем на клавиатуре терминала. 

             Запросно-ответные системы: компьютер выдает случайное число, которое преобразуется

             криптографическим механизмом, встроенным в токен, после чего результат возвращается в

             компьютер для проверки. Здесь также возможно использование электронного или ручного

             интерфейса. В последнем случае пользователь читает запрос с экрана терминала, набирает его

             на клавиатуре токена (возможно, в это время вводится и личный номер), на дисплее токена

             видит ответ и переносит его на клавиатуру терминала. 



        Главным достоинством интеллектуальных токенов является возможность их применения при

        аутентификации по открытой сети. Генерируемые или выдаваемые в ответ пароли постоянно

        меняются, и злоумышленник не получит заметных дивидендов, даже если перехватит текущий пароль.

        С практической точки зрения интеллектуальные токены реализуют механизм одноразовых паролей. 



        Еще одним достоинством является потенциальная многофункциональность интеллектуальных

        токенов. Их можно применять не только для целей безопасности, но и, например, для финансовых

        операций. 



        Основным недостатком интеллектуальных токенов является их высокая стоимость. (Правда, это хотя

        бы отчасти можно трактовать и как достоинство, поскольку тем самым затрудняется подделка.) Если у

        токена нет электронного интерфейса, пользователю при аутентификации приходится совершать много

        манипуляций, что для владельцев дорогих устройств должно быть особенно обидно.

        Администрирование интеллектуальных токенов по сравнению с магнитными картами усложнено за

        счет необходимости управления криптографическими ключами. 



        За безопасность действительно приходится платить - деньгами и неудобствами. 



        "Устройства контроля биометрических характеристик сложны и дороги, поэтому пока они

        применяются только в специфических организациях с высокими требованиями к безопасности. 



        Очень важной и трудной задачей является администрирование службы идентификации и

        аутентификации. Необходимо постоянно поддерживать конфиденциальность, целостность и

        доступность соответствующей информации, что особенно непросто в сетевой разнородной среде.

        Целесообразно, наряду с ранее декларировавшимся тезисом всемерной автоматизации, применить

        максимально возможную централизацию информации. Достичь этого можно применением

        выделенных серверов проверки подлинности (таких как Kerberos) или средств централизованного

        администрирования (таких как CA-Unicenter). Некоторые операционные системы, например, Solaris

        или NetWare, предлагают сетевые сервисы, которые могут служить основой централизации

        административных данных. 



        Отметим, что централизация облегчает жизнь не только системным администраторам, но и

        пользователям, поскольку позволяет реализовать важную концепцию единого входа. Единожды

        пройдя проверку подлинности, пользователь получает доступ ко всем ресурсам сети (естественно, в

        пределах своих полномочий). 



        3.5.2. УПРАВЛЕНИЕ ДОСТУПОМ 





        Средства управления доступом позволяют специфицировать и контролировать действия, которые

        субъекты (пользователи и процессы) могут выполнять над объектами (информацией и другими

        компьютерными ресурсами). В данном разделе речь идет о логическом (в отличие от физического)

        управлении доступом, который реализуется программными средствами. Логическое управление

        доступом - это основной механизм многопользовательских систем, призванный обеспечить

        конфиденциальность и целостность объектов и, до некоторой степени, их доступность (путем

        запрещения обслуживания неавторизованных пользователей). 



        Рассмотрим формальную постановку задачи. Имеется совокупность субъектов и набор объектов.

        Задача логического управления доступом состоит в том, чтобы для каждой пары (субъект, объект)

        определить множество допустимых операций (зависящее, быть может, от некоторых дополнительных

        условий) и контролировать выполнение установленного порядка. 



        Отношение (субъекты, объекты) можно представить в виде матрицы, в строках которой перечислены

        субъекты, в столбцах - объекты, а в клетках, расположенных на пересечении строк и столбцов,

        записаны дополнительные условия (например, время и место действия) и разрешенные виды доступа.

        Фрагмент матрицы может выглядеть, например, так, как это показано в табл. 1. 



                                                                               

                                      Таблица 1. Фрагмент матрицы доступа. 



        Тема логического управления доступом - одна из сложнейших в области информационной

        безопасности. Причина в том, что само понятие объекта (а тем более видов доступа) меняется от

        сервиса к сервису. Для операционной системы в число объектов входят файлы, устройства и

        процессы. Применительно к файлам и устройствам обычно рассматриваются права на чтение, запись,

        выполнение (для программных файлов), иногда на удаление и добавление. Отдельным правом может

        быть возможность передачи полномочий доступа другим субъектам (так называемое право владения).

        Процессы можно создавать и уничтожать. Современные операционные системы могут поддерживать

        и другие объекты. Например, в ОС Solaris имеются отображения со своими видами доступа. 



        Для систем управления реляционными базами данных объект - это база данных, таблица,

        представление, хранимая процедура. К таблицам применимы операции поиска, добавления,

        модификации и удаления данных, у других объектов иные виды доступа. И список этот можно

        продолжать до бесконечности. 



        Разнообразие объектов и применимых к ним операций приводит к принципиальной децентрализации

        логического управления доступом. Каждый сервис должен сам решать, позволить ли конкретному

        субъекту конкретную операцию. Теоретически это согласуется с современными

        объектноориентированными воззрениями, на практике же приводит к значительным трудностям.

        Главная проблема в том, что ко многим объектам можно получить доступ с помощью разных сервисов

        (возможно, при этом придется преодолеть некоторые технические трудности). Так, до реляционных

        таблиц можно добраться не только средствами СУБД, но и путем непосредственного 



        чтения файлов или дисковых разделов, поддерживаемых операционной системой (разобравшись

        предварительно в структуре хранения объектов базы данных). В результате при задании матрицы

        доступа нужно принимать во внимание не только разумность распределения привилегий для каждого

        сервиса, но и существующие связи между сервисами (приходится заботиться о согласованности

        разных частей матрицы). Аналогичная трудность возникает при экспорте/импорте данных, когда

        информация о правах доступа, как правило, теряется (поскольку на новом сервисе она не имеет

        смысла). Следовательно, обмен данными между различными сервисами представляет особую

        опасность с точки зрения управления доступом, а при проектировании и реализации разнородной

        конфигурации необходимо позаботиться о согласованном распределении прав доступа субъектов к

        объектам и о минимизации числа способов экспорта/импорта данных. 



        Контроль прав доступа производится разными компонентами программной среды - ядром

        операционной системы, дополнительными средствами безопасности, системой управления базами

        данных, посредническим программным обеспечением (таким как монитор транзакций) и т.д. Тем не

        менее, можно выделить общие критерии, на основании которых решается вопрос о предоставлении

        доступа, и общие методы хранения матрицы доступа. 



        При принятии решения о предоставлении доступа обычно анализируется следующая информация: 

             Идентификатор субъекта (идентификатор пользователя, сетевой адрес компьютера и т.п.).

             Подобные идентификаторы являются основой произвольного управления доступом (см. раздел

             2.1.2.1 "Произвольное управление доступом"). 

             Атрибуты субъекта (метка безопасности, группа пользователя и т.п.). Метки безопасности -

             основа принудительного управления доступом (см. разделы 2.1.2.3 "Метки безопасности" и

             2.1.2.4 "Принудительное управление доступом"). В последнее время все большее

             распространение в системах управления базами данных получает понятие роли. В самом общем

             виде роль можно трактовать как атрибут, который субъект может получить, пройдя процедуру

             дополнительной аутентификации. На практике роли ассоциируют с приложениями (например,

             ввод данных о зарплате или генерация годового отчета) и защищают разделяемыми (то есть

             общими для нескольких субъектов) паролями. Последнее обстоятельство снижает реальную

             ценность роли как механизма безопасности. 

             Место действия (системная консоль, надежный узел сети и т.п.). 

             Время действия (большинство действий целесообразно разрешать только в рабочее время). 

             Внутренние ограничения сервиса (число пользователей, записанное в лицензии на

             программный продукт, сумма, которую разрешается выдавать наличными и т.п.). 



        Матрицу доступа, ввиду ее разреженности (большинство клеток - пустые), неразумно хранить в виде

        двумерного массива. В принципе можно представлять ее по строкам, поддерживая для каждого

        субъекта перечень доступных ему объектов, однако, поскольку объекты гораздо динамичнее субъектов

        (они чаще создаются и уничтожаются), подобный подход чрезмерно усложняет администрирование.

        Практичнее хранить матрицу по столбцам, то есть для каждого объекта поддерживать список

        "допущенных" субъектов вместе с их правами. Элементами списков могут быть имена групп и

        шаблоны субъектов, что служит существенным подспорьем администратору. Некоторые проблемы

        возникают только при удалении субъекта, когда приходится устранять его имя из всех списков

        доступа; впрочем, операция эта нечастая. 



        Списки доступа - исключительно гибкое средство. С их помощью легко выполнить требования класса

        безопасности C2 о гранулярности прав с точностью до пользователя. Посредством списков несложно

        добавить права или явным образом запретить доступ (например, чтобы наказать нескольких членов

        группы пользователей). Безусловно, списки являются лучшим средством произвольного управления

        доступом [13]. 



        Ограниченная форма списков доступа реализована в ОС UNIX. В UNIX списке всегда три элемента:

        владелец, группа владельца и прочие пользователи. Теоретически, создав достаточно большое число

        групп, можно и при ограниченной форме добиться индивидуальной гранулярности прав, но на

        практике это, конечно, нереально (да и не особенно нужно). 



        Подавляющее большинство операционных систем и систем управления базами данных реализуют

        именно произвольное управление доступом. Основное достоинство произвольного управления -

        гибкость. Вообще говоря, для каждой пары (субъект, объект) можно независимо задавать права

        доступа (особенно легко это делать, если используются списки управления доступом). К сожалению, у

        "произвольного" подхода есть ряд принципиальных недостатков. Рассредоточенность управления

        доступом ведет к тому, что надежными должны быть многие пользователи, а не только системные

        операторы или администраторы. Рассеянность или некомпетентность владельца секретной

        информации может открыть ее (информацию) всем прочим пользователям. Следовательно,

        произвольность управления должна быть дополнена жестким контролем за проведением избранной

        политики безопасности. 



        Второй недостаток, который представляется основным, состоит в том, что права доступа существуют

        отдельно от данных. Ничто не мешает пользователю, имеющему доступ к секретной информации,

        записать ее в доступный всем файл. Подобная "отделенность" прав и данных существенно осложняет

        проведение несколькими системами согласованной политики безопасности и, главное, делает

        практически невозможным эффективный контроль согласованности. 



        Имеется третий, функциональный способ представления матрицы доступа, когда ее вообще не хранят

        в явном виде, а каждый раз вычисляют содержимое соответствующих клеток. Например, при

        принудительном управлении доступом применяется сравнение меток безопасности субъекта и

        объекта, в защитных надстройках над операционными системами класса MS-DOS запрашивается

        пароль, при использовании шифрования необходимо знать секретный ключ (иначе информацию не

        удастся прочитать). Из соображений построения эшелонированной обороны целесообразно сочетать

        применение списков управления доступом (в полной или ограниченной форме) и функционального

        представления (обычно основанного на шифровании информации). 



        Удобной надстройкой над средствами логического управления доступом является ограничивающий

        интерфейс, когда пользователя лишают самой возможности попытаться совершить

        несанкционированные действия, включив в число видимых ему объектов только те, к которым он

        имеет доступ. Подобный подход обычно реализуют в рамках системы меню (пользователю

        показывают лишь допустимые варианты выбора) или посредством ограничивающих оболочек, таких

        как restricted shell в ОС UNIX. Вне всяких сомнений, лучше совсем не вводить в искушение, чем потом

        долго рассказывать про мучения грешников в аду. 



        В заключение раздела хотелось бы еще раз подчеркнуть важность управления доступом не только на

        уровне операционной системы, но и в рамках других сервисов, входящих в состав современных

        приложений, а также, насколько это возможно, на "стыках" между сервисами. Здесь на первый план

        выходят существование единой политики безопасности организации, а также квалифицированное и

        согласованное системное администрирование. 



        3.5.3. ПРОТОКОЛИРОВАНИЕ И АУДИТ 





        Под протоколированием понимается сбор и накопление информации о событиях, происходящих в

        информационной системе предприятия. " каждого сервиса свой набор возможных событий, но в

        любом случае их можно подразделить на внешние (вызванные действиями других сервисов),

        внутренние (вызванные действиями самого сервиса) и клиентские (вызванные действиями

        пользователей и администраторов). 



        Аудит - это анализ накопленной информации, проводимый оперативно, (почти) в реальном времени,

        или периодически (например, раз в день). 



        Реализация протоколирования и аудита преследует следующие главные цели [12]: 

             обеспечение подотчетности пользователей и администраторов; 

             обеспечение возможности реконструкции последовательности событий; 

             обнаружение попыток нарушений информационной безопасности; 

             предоставление информации для выявления и анализа проблем. 



        Пожалуй, протоколирование, как никакое другое средство безопасности, требует для своей реализации

        здравого смысла. Какие события регистрировать? С какой степенью детализации? На подобные

        вопросы невозможно дать универсальные ответы. Необходимо следить за тем, чтобы, с одной

        стороны, достигались перечисленные выше цели, а, с другой стороны, расход ресурсов не выходил за

        разумные рамки. Слишком обширное или детальное протоколирование не только снижает

        производительность сервисов (что отрицательно сказывается на доступности), но и затрудняет аудит,

        то есть не увеличивает, а уменьшает информационную безопасность. Разумный подход к данному

        вопросу предлагается в "Оранжевой книге" (см. пункт 2.1.3.3 "Анализ регистрационной информации").



        Еще одна особенность протоколирования и аудита - зависимость от других средств безопасности.

        Идентификация и аутентификация служит отправной точкой подотчетности пользователей,

        логическое управление доступом защищает конфиденциальность и целостность регистрационной

        информации. Возможно, для защиты привлекаются и криптографические методы. 



        Возвращаясь к целям протоколирования и аудита, отметим, что обеспечение подотчетности важно в

        первую очередь как средство сдерживания. Если пользователи и администраторы знают, что все их

        действия фиксируются, они, возможно, воздержатся от незаконных операций. Очевидно, если есть

        основания подозревать какого-либо пользователя в нечестности, можно регистрировать его действия

        особенно детально, вплоть до каждого нажатия клавиши. При этом обеспечивается не только

        возможность расследования случаев нарушения режима безопасности, но и откат некорректных

        изменений (если в протоколе присутствуют данные до и после модификации). Тем самым защищается

        целостность информации. 



        Реконструкция последовательности событий позволяет выявить слабости в защите сервисов, найти

        виновника вторжения, оценить масштабы причиненного ущерба и вернуться к нормальной работе. 



        Обнаружение попыток нарушений информационной безопасности - тема сложная, требующая, вообще

        говоря, привлечения методов искусственного интеллекта. Как выявлять подозрительные события?

        Иногда это легко (что может быть подозрительнее последовательности неудачных входов в систему?),

        иногда сложно (некто больше обычного пользуется модемом, чтобы передать за пределы организации

        конфиденциальную информацию). В любом случае, организуя оперативный или периодический

        аудит, следует сформулировать для себя или для программы критерии отбора записей, требующих

        детального анализа. При правильной постановке подобная деятельность может существенно усилить

        защиту. Напомним, что поимка немецких хакеров, действовавших по заказу КГБ, началась с

        выявления подозрительного расхождения в несколько центов в ежедневном отчете крупного

        вычислительного центра. 



        Выявление и анализ проблем могут помочь улучшить такой параметр безопасности, как доступность.

        Обнаружив узкие места, можно попытаться переконфигурировать или перенастроить систему, снова

        измерить производительность и т.д. 



        Трудной проблемой является организация согласованного протоколирования и аудита в

        распределенной разнородной системе. Во-первых, некоторые компоненты, важные для безопасности

        (например, маршрутизаторы), могут не обладать своими ресурсами протоколирования; в таком случае

        их нужно экранировать другими сервисами (см. раздел 3.1.2 "Распространение подхода клиент/сервер

        на информационную безопасность"), которые возьмут протоколирование на себя. Во-вторых,

        необходимо увязывать между собой события в разных сервисах. Без импорта регистрационной

        информации в базу данных и применения SQL-средств это не представляется возможным. 



        Протоколирование и аудит можно превратить в бессмысленную формальность, а можно - в

        эффективный инструмент поддержания режима информационной безопасности. 



        3.5.4. КРИПТОГРАФИЯ 





        Одним из наиболее мощных средств обеспечения конфиденциальности и контроля целостности

        информации является криптография. Во многих отношениях она занимает центральное место среди

        программно-технических регуляторов безопасности, являясь основой реализации многих из них, и, в

        то же время, последним (а подчас и единственным) защитным рубежом (см. раздел 2.4.1

        "Рекомендации X.800"). Например, для портативных компьютеров, физически защитить которые

        крайне трудно, только криптография позволяет гарантировать конфиденциальность информации даже

        в случае кражи. 



        Криптографии посвящено множество книг, статей и указов, поэтому мы ограничимся кратким

        обзором. 



        Различают два основных метода шифрования, называемые симметричными и асимметричными. В

        первом из них один и тот же ключ (хранящийся в секрете) используется и для шифровки, и для

        расшифровки сообщений. Существуют весьма эффективные (быстрые и надежные) методы

        симметричного шифрования. Существует и стандарт на подобные методы - ГОСТ 28147-89 "Системы

        обработки информации. Защита криптографическая. Алгоритм криптографического преобразования". 



        Рис. 1 иллюстрирует использование симметричного шифрования. Для определенности мы будем

        вести речь о защите сообщений, хотя события могут развиваться не только в пространстве, но и во

        времени, когда шифруются и расшифровываются никуда не перемещающиеся файлы. 



                                                                               

                               Рис. 1. Использование симметричного метода шифрования. 



        Основным недостатком симметричного шифрования является то, что секретный ключ должен быть

        известен и отправителю, и получателю. С одной стороны, это ставит новую проблему рассылки

        ключей. С другой стороны, получатель на основании наличия шифрованного и расшифрованного

        сообщения не может доказать, что он получил это сообщение от конкретного отправителя, поскольку

        такое же сообщение он мог сгенерировать и сам. 



        В асимметричных методах используются два ключа. Один из них, несекретный (он может

        публиковаться вместе с адресом пользователя) используется для шифровки, другой (секретный,

        известный только получателю) - для расшифровки. Самым популярным из асимметричных является

        метод RSA (Райвест, Шамир, Адлеман), основанный на операциях с большими (скажем,

        100-значными) простыми числами и их произведениями. 



        Использование асимметричного шифрования проиллюстрировано рис. 2. 



                                                                               

                              Рис. 2. Использование асимметричного метода шифрования. 



        Асимметричные методы позволяют реализовать так называемую электронную подпись, или

        электронное заверение сообщения. Идея состоит в том, что отправитель посылает два экземпляра

        сообщения - открытое и дешифрованное его секретным ключом (естественно, дешифровка

        незашифрованного сообщения на самом деле есть форма шифрования). Получатель может зашифровать

        с помощью открытого ключа отправителя дешифрованный экземпляр и сравнить с открытым. Если

        они совпадут, личность и подпись отправителя можно считать установленными. 



        Пусть E(T) обозначает результат шифрования текста T с помощью открытого ключа, а D(T) - результат

        дешифровки текста " (как правило, шифрованного) с помощью секретного ключа. Чтобы

        асимметричный метод мог применяться для реализации электронной подписи, необходимо

        выполнение тождества 



                                            E(D(T)) = D(E(T)) = T



        Существенным недостатком асимметричных методов является их низкое быстродействие, поэтому их

        приходится сочетать с симметричными. (Асимметричные методы на 3 - 4 порядка медленнее

        симметричных.) Так, для решения задачи рассылки ключей сначала сообщение симметрично шифруют

        случайным ключом, затем этот ключ шифруют открытым асимметричным ключом получателя, после

        чего сообщение и ключ отправляются по сети. 



        На рис. 3 отображено эффективное шифрование, реализованное путем сочетания симметричного и

        асимметричного методов, а рис.4 показывает расшифровку эффективно зашифрованного сообщения. 



                                                                               

                                    Рис. 3. Эффективное шифрование сообщения. 



                                                                               

                              Рис. 4. Расшифровка эффективно зашифрованного сообщения. 



        При практической реализации электронной подписи также дешифруется не все сообщение, а лишь так

        называемый дайджест, или хэш, защищающий послание от нелегального изменения. Нетрудно видеть,

        что электронная подпись выполняет две функции - гарантирует целостность сообщения и

        удостоверяет личность отправителя. 



                                                                               

                                 Рис. 5. Эффективная генерация электронной подписи. 



        Проиллюстрируем рис. 5 процедуру эффективной генерации электронной подписи, а проверка

        эффективно сгенерированной электронной подписи может быть реализована способом,

        изображенным на рис. 6. 



        Два российских стандарта, "Процедуры выработки и проверки электронной цифровой подписи на

        базе асимметричного криптографического алгоритма" и "Функция хэширования", объединенные

        общим заголовком "Информационная технология. Криптографическая защита информации",

        регламентируют вычисление дайджеста и реализацию электронной подписи. 



        Обратим внимание на то, что при использовании асимметричных методов необходимо иметь

        гарантию подлинности пары (имя, открытый ключ) адресата. Для решения этой задачи вводится

        понятие сертификационного центра, который заверяет справочник имен/ключей своей подписью. 



                                                                               

                           Рис. 6. Проверка эффективно сгенерированной электронной подписи. 



        Отметим, что услуги, характерные для асимметричного шифрования, можно реализовать и с помощью

        симметричных методов, если имеется надежная третья сторона, знающая секретные ключи своих

        клиентов. Эта идея положена, например, в основу сервера аутентификации Kerberos. 



        Криптографические методы позволяют надежно контролировать целостность информации. В отличие

        от традиционных методов контрольного суммирования, способных противостоять только случайным

        ошибкам, криптографическая контрольная сумма (имитовставка), вычисленная с применением

        секретного ключа, практически исключает все возможности незаметным образом изменить данные. 



        В последнее время получила распространение разновидность симметричного шифрования,

        основанная на использовании составных ключей [18]. Идея состоит в том, что секретный ключ

        делится на две части, хранящиеся отдельно. Каждая часть сама по себе не позволяет выполнить

        расшифровку. Если у правоохранительных органов появляются подозрения относительно лица,

        использующего некоторый ключ, они могут в установленном порядке получить его (ключа) половинки

        и дальше действовать обычным для симметричной расшифровки образом. 



        Составные ключи - отличный пример следования принципу разделения обязанностей (см. пункт 3.4.1

        "Управление персоналом"). Они позволяют сочетать право граждан на тайну с возможностью

        эффективно следить за нарушителями закона, хотя, конечно, здесь очень много тонкостей и

        технического, и юридического плана. 



        Несомненно, криптография должна стать обязательным компонентом защиты всех сколько-нибудь

        развитых систем. К сожалению, этому мешает огромное количество самых разных барьеров. 



        3.5.5. ЭКРАНИРОВАНИЕ 





        По-видимому, настоящая работа является первой, где экранирование рассматривается как

        самостоятельный (причем принципиально важный) сервис безопасности. Это представляется

        удивительным, поскольку сетевые реализации данного сервиса, называемые межсетевые экранами

        (предлагаемый нами перевод английского термина firewall), распространены весьма широко;

        сложилась терминология, оформилась классификация механизмов - в общем, налицо все признаки

        зрелости и самостоятельности научно-технического направления. 



                                                                               

                                  Рис. 7. Экран как средство разграничения доступа. 



        Формальная постановка задачи экранирования состоит в следующем. Пусть имеется два множества

        информационных систем. Экран - это средство разграничения доступа клиентов из одного множества

        к серверам из другого множества. Экран выполняет свои функции, контролируя все информационные

        потоки между двумя множествами систем (рис. 7). 



        В простейшем случае экран состоит из двух механизмов, один из которых ограничивает перемещение

        данных, а второй, наоборот, ему способствует (то есть осуществляет перемещение данных). В более

        общем случае экран (полупроницаемую оболочку) удобно представлять себе как последовательность

        фильтров. Каждый из них может задержать (не пропустить) данные, а может и сразу "перебросить" их

        "на другую сторону". Кроме того, допускается передача порции данных на следующий фильтр для

        продолжения анализа, или обработка данных от имени адресата и возврат результата отправителю

        (рис. 8). 



        Помимо функций разграничения доступа, экраны осуществляют также протоколирование

        информационных обменов. 



                                                                               

                                   Рис. 8. Экран как последовательность фильтров. 



        Обычно экран не является симметричным, для него определены понятия "внутри" и "снаружи". При

        этом задача экранирования формулируется как защита внутренней области от потенциально

        враждебной внешней. Так, межсетевые экраны устанавливают для защиты локальной сети

        организации, имеющей выход в открытую среду, подобную Internet. Другой пример экрана -

        устройство защиты порта, контролирующее доступ к коммуникационному порту компьютера до и

        независимо от всех прочих системных защитных средств. 



        Экранирование позволяет поддерживать доступность сервисов внутренней области, уменьшая или

        вообще ликвидируя нагрузку, индуцированную внешней активностью. Уменьшается уязвимость

        внутренних сервисов безопасности, поскольку первоначально сторонний злоумышленник должен

        преодолеть экран, где защитные механизмы сконфигурированы особенно тщательно и жестко. Кроме

        того, экранирующая система, в отличие от универсальной, может быть устроена более простым и,

        следовательно, более безопасным образом. 



        Экранирование дает возможность контролировать также информационные потоки, направленные во

        внешнюю область, что способствует поддержанию режима конфиденциальности. 



        Чаще всего [28] экран реализуют как сетевой сервис на третьем (сетевом), четвертом (транспортном)

        или седьмом (прикладном) уровнях семиуровневой эталонной модели OSI. В первом случае мы имеем

        экранирующий маршрутизатор, во втором - экранирующий транспорт, в третьем - экранирующий

        шлюз. Каждый подход имеют свои достоинства и недостатки; известны также гибридные экраны, где

        делается попытка объединить лучшие качества упомянутых подходов. 



        Экранирующий маршрутизатор имеет дело с отдельными пакетами данных, поэтому иногда его

        называют пакетным фильтром. Решения о том, пропустить или задержать данные, принимаются для

        каждого пакета независимо, на основании анализа полей заголовков сетевого и (быть может)

        транспортного уровней, путем применения заранее заданной системы правил. Еще один важный

        компонент анализируемой информации - порт, через который пакет поступил в маршрутизатор. 



        Современные маршрутизаторы (такие, как продукты компаний Bay Networks или Cisco) позволяют

        связывать с каждым портом несколько десятков правил и фильтровать пакеты как на входе (при

        поступлении в маршрутизатор), так и на выходе. В принципе, в качестве пакетного фильтра может

        использоваться и универсальный компьютер, снабженный несколькими сетевыми картами. 



        Основные достоинства экранирующих маршрутизаторов - дешевизна (на границе сетей

        маршрутизатор нужен практически всегда, дело лишь в том, чтобы задействовать его экранирующие

        возможности) и прозрачность для более высоких уровней модели OSI. Основной недостаток -

        ограниченность анализируемой информации и, как следствие, относительная слабость

        обеспечиваемой защиты. 



        Экранирующий транспорт позволяет контролировать процесс установления виртуальных соединений

        и передачу информации по ним. С точки зрения реализации экранирующий транспорт представляет

        собой довольно простую, а значит, надежную программу. Пример экранирующего транспорта -

        продукт TCP wrapper [29]. 



        По сравнению с пакетными фильтрами, экранирующий транспорт обладает большей информацией,

        поэтому он может осуществлять более тонкий контроль за виртуальными соединениями (например,

        он способен отслеживать количество передаваемой информации и разрывать соединения после

        превышения определенного предела, препятствуя тем самым несанкционированному экспорту

        информации). Аналогично, возможно накопление более содержательной регистрационной

        информации. Главный недостаток - сужение области применимости, поскольку вне контроля

        остаются датаграммные протоколы. Обычно экранирующий транспорт применяют в сочетании с

        другими подходами, как важный дополнительный элемент. 



        Экранирующий шлюз, функционирующий на прикладном уровне, способен обеспечить наиболее

        надежную защиту. Как правило, экранирующий шлюз представляет собой универсальный компьютер,

        на котором функционируют программные агенты - по одному для каждого обслуживаемого

        прикладного протокола. При подобном подходе, помимо фильтрации, реализуется еще один

        важнейший аспект экранирования. Субъекты из внешней сети видят только шлюзовой компьютер;

        соответственно, им доступна только та информация о внутренней сети, которую шлюз считает

        нужным экспортировать. Шлюз на самом деле экранирует, то есть заслоняет, внутреннюю сеть от

        внешнего мира. В то же время субъектам внутренней сети кажется, что они напрямую общаются с

        объектами внешнего мира. Недостаток экранирующих шлюзов - отсутствие полной прозрачности,

        требующее специальных действий для поддержки каждого прикладного протокола. 



        Примером инструментария для построения экранирующих шлюзов является TIS Firewall Toolkit

        компании Trusted Information Systems. 



        В гибридных системах, таких как Firewall-1 компании Sun Microsystems, действительно удается

        объединить лучшие качества экранирующих систем, то есть получить надежную защиту, сохранить

        прозрачность для приложений и удержать накладные расходы в разумных пределах. Кроме того,

        появляются и очень ценные новые возможности, такие как отслеживание передачи информации в

        рамках датаграммных протоколов. 



                                                                               

                                       Рис. 9. Многокомпонентный экран. 



        Важным понятием экранирования является зона риска, которая определяется как множество систем,

        которые становятся доступными злоумышленнику после преодоления экрана или какого-либо из его

        компонентов. Как правило, для повышения надежности защиты экран реализуют как совокупность

        элементов, так что "взлом" одного из них еще не открывает доступ ко всей внутренней сети. Пример

        возможной конфигурации многокомпонентного экрана представлен на рис. 9. 



        Таким образом, экранирование и с точки зрения сочетания с другими сервисами безопасности, и с

        точки зрения внутренней организации использует идею многоуровневой защиты, за счет чего

        внутренняя сеть оказывается в пределах зоны риска только в случае преодоления злоумышленником

        нескольких, по-разному организованных защитных рубежей. 



        Подчеркнем, что экранирование может использоваться как сервис безопасности не только в сетевой,

        но и в любой другой среде, где происходит обмен сообщениями. Важнейший пример подобной среды

        - объектно-ориентированные программные системы, когда для активации методов объектов

        выполняется (по крайней мере, в концептуальном плане) передача сообщений. Представляется весьма

        вероятным, что в будущих объектно-ориентированных средах экранирование станет одним из

        важнейших инструментов разграничения доступа к объектам. 



        4. ЗАКЛЮЧЕНИЕ 





        Мы завершили обзор основных положений информационной безопасности. Наша цель состояла в

        том, чтобы ознакомить читателей с важнейшими понятиями данной области знания и снабдить их

        практическими рекомендациями по формированию и поддержанию режима безопасности. Хочется

        еще раз подчеркнуть обязательность комплексного, систематического подхода, необходимость

        сочетания законодательных, организационных и программно-технических мер. Особенно важно,

        чтобы вопросы безопасности попали в сферу особого внимания руководителей организаций - без их

        поддержки (точнее, без их напора) сделать что-нибудь существенное невозможно. 



        Тема информационной безопасности необычайно важная, обширная и сложная. В таких странах, как

        США, она вынесена на правительственный и законодательный уровень, ей уделяется первостепенное

        внимание. Различные формы распространения знаний по безопасности охватывают по существу все

        слои общества; без таких знаний уже не мыслится компьютерная грамотность. 



        В России пока не так. Во-первых, на всех уровнях отсутствует понимание жизненной важности

        проблемы. Во-вторых, катастрофически не хватает специалистов в данной области. В третьих, почти

        полностью задушена деятельность независимых компаний на рынке безопасности, а государственные

        структуры не в состоянии заполнить образовавшийся вакуум. Имеет место стандартная ситуация, при

        которой государство не защищает своих граждан и, в то же время, запрещает им защищаться самим. 



        Хотелось бы верить, что постепенно положение начнет меняться к лучшему. 
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