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Варіант завдання:

	№ п/п
	Назва об’єкту (виділеного приміщення)
	Перелік ОТЗ, які знаходяться в приміщенні 
	Перелік ТЗПІ, які не є основними
	Перелік ДТЗС
	Інформація, яка підлягає захисту

	8
	Хімічна лабораторія 
	Устаткування для аналізу та синтезу хімічних сполук, три персональні комп’ютери з’єднаних в локальну мережу з комп’ютером виділеним під сервер (є вихід в Інтернет через Dial-Up) 
	Внутрішня МініАТС, системний телефон та два телефони підключені до МініАТС, радіоприймач, ксерокс, телевізор, відеоплеєр


	кабелі телефонного зв’язку, лінії мережі електроживлення, пристрій для знищення паперу, сторонні не задіяні дроти, дві лампи денного світла, кондиціонер, дві настільні лампи
	Державна таємниця. Носієм  інформації з обмеженим доступом є також синтезовані хімічні сполуки 


№1  Детальний опис підприємства, всього персоналу та функціональні обов’язки персоналу

Дане підприємство займається аналізом та синтезом хімічних речовин та сполук. В лабораторії зберігається та використовується державна таємниця. Також носієм інформації з обмеженим доступом є синтезовані хімічні сполуки, тобто вихідний продукт лабораторії. На територію підприємства не допускаються відвідувачі та посторонні особи, це зменшує ймовірність витоку будь якої інформації з лабораторії. 

Також на території підприємства знаходяться: будівля (12 кімнат), КПП, автостоянка працівників, трансформаторна підстанція, огорожа, каналізаційний люк та люк водопостачання. 
 У приміщенні знаходиться 12 кімнат, які призначені для персоналу підприємства.
Кімната №1 призначена для керівника хімічної лабораторії. В його функціональні обов’язки входить: укладення договорів з іншими лабораторіями, прийом замовлень зі сторони держави чи замовника продукції(хімічних речовин чи сполук), також організація роботи всього персоналу, надання вказівок персоналу про їхні функціональні обов’язки.

Кімната №2 призначена для діловода та адміністратора. Діловод організовує всі ділові зустрічі керівника лабораторії. Також узгоджує певні питання з керівником лабораторії. Адміністратор слідкує за правильною роботою локальної мережі і забезпечує безпечний вихід в інтернет через Dial-Up персонального комп’ютера керівника лабораторії. 

У кімнаті №3 буде працювати науковий керівник та старший лаборант. Науковий керівник досліджує хімічні властивості сполук та речовин, які синтезує устаткування для аналізу та синтезу хімічних сполук та речовин. Аналізує їхню придатність для використання в тих чи інших цілях. Старший лаборант допомагає науковому керівнику та звітує про виконання тих чи інших робіт керівнику лабораторії. 
Хімічні елементи та сполуки (первинні), буде отримувати  лаборант, який працює у кімнаті №6, на  складі хімічних речовин та сполук, у іншого лаборанта (кімнати №№ 9,10).

Сантехнік слідкує за правильною роботою ліній водопостачання та каналізації. Прибиральник буде прибирати коридори та туалет зранку, а кабінети всіх приміщень в кінці робочого дня, коли ще всі знаходяться на своїх робочих місцях (приблизно за 20-30 хвилин до закінчення робочого дня). Електрик буде слідкувати за лініями електроживлення будівлі та території лабораторії. Допуск у кімнати №№1,2,3,5,8 буде супроводжуватись з працівником служби охорони.

Служба охорони розбита на 2-і частини. Перша частина сидить на КПП, а інша в кімнаті №8. На КПП служба охорони забезпечує пропуск працівників лабораторії на територію. А служба охорони, яка знаходиться в кімнаті №8, слідкує  за територією лабораторії за допомогою камер, які розміщенні на в 4-х 
№2.1.   Опис прилеглої території

На території підприємства знаходиться КПП, огорожа, каналізаційний люк, люк водопостачання, автостоянка працівників лабораторії. 

КПП здійснює пропуск осіб, які працюють у лабораторії. Відвідувачів лабораторія не має, а це спрощує роботу працівників КПП.

Огорожа навколо контрольованої зони заввишки 2 м, виготовлена із залізобетону.

Автостоянка працівників лабораторії освітлюється 8 лампами, які підключені до трансформаторної підстанції. 

Також на території підприємства розміщено 5 камер відео спостереження (4 – в кутах території, а одна при вході на КПП)та 4 прожектори в кінцях території.

№2.2   Опис будівлі
Будівля лабораторії складається з 12 кімнат та коридору. Будинок умовно розділений на 2 частини. Перша частина (ліва) призначена для основного персоналу лабораторії, а друга частина (права) призначена для загальних цілей. 

Кімнати: кабінет керівника лабораторії, кабінет діловода та адміністратора, кабінет наукового співробітника та старшого лаборанта, кабінет сантехніка, прибиральника та електрика, туалет, конференц-зал, лабораторія(займає 2-і кімнати), склад хімічних речовин та сполук, кабінет бухгалтера та кімната служби безпеки. Сама будівля – одноповерховий будинок із запасним виходом.

№2.3.  Опис ОТЗ і ДТЗС

Визначення та систематизація переліку загроз, які виникають у відповідності до кожної окремої сукупності об'єктів захисту, здійснюється виходячи із усіх можливих джерел виникнення загроз. При наступному уточненні можливих загроз, головну увагу потрібно концентрувати на інформаційних сигналах та полях, середовищі їх поширення та засобах їх обробки. Тому перелік можливих загроз інформаційним ресурсам та засобам їх обробки визначається виходячи із можливих шляхів утворення каналів витоку інформації та можливих випадкових та навмисних впливів на інформаційні системи.
телефон :
· властивості апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;

· випромінювання акустичних сигналів;
·  акустичний вплив на елементи, які мають мікрофонний ефект (тобто здійснюють перетворення акустичних сигналів в електромагнітні);

· несанкціоноване прослуховування сторонніми особами або їх перехват технічними засобами; 

радіоприймач:
· властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні радіодіапазону (паразитна модуляція);
· властивості пристроїв перетворювати акустичні сигнали в електромагнітні як мовного
(мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;

· стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч 
ксерокс:

· спостереження сторонніми особами за роботою з апаратом;
· прочитання цінної інформації; 
телевізор:
· властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітному радіодіапазону (паразитна модуляція);

· стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;

· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· перегляду сторонніми особами зображення на екрані;
відеоплеєр:
· властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітному радіодіапазону (паразитна модуляція);

· стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;

· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· перегляду сторонніми особами зображення на екрані
кабелі телефонного зв'язку:
· наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних;

· безпосереднього гальванічного підключення;

· безконтактного   знімання   інформації  (тобто   випромінювання   електромагнітних   сигналів   самими   кабелем, проводом);

· наведення на проводи та кабелі, що мають спільну трасу проходження, на інші ланцюги того ж самого кабелю;

· передача небезпечних інформаційних сигналів лініями зв'язку, які мають вихід за межі контрольованої зони;

лінії мережі електроживлення:
· нерівномірності споживання току пристроями, які приймають участь в обробці інформації;

· передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;

пристрій для знищення паперу:
· знищення цінної інформації;

сторонні не задіяні дроти:
· антена, за допомогою якої можна зняти електромагнітні випромінювання;

лампи денного світла:
· властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;
· стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;

кондиціонер:
· властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;

· стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;

· розповсюдження акустичних, електромагнітних сигналів вздовж коробів, труб;

настільні лампи:
· властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;

· стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;

комп'ютер:

· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами ;
· перегляду сторонніми особами зображення на моніторі ;

· спостереження сторонніми особами за роботою з клавіатурою;

· несанкціонованого доступу до оперативної пам'яті чи накопичувачів комп'ютера;

№2.4   Опис системи життєзабезпечення
№3 Аналіз загроз об’єкту захисту
 У приміщенні хімічної лабораторії знаходяться 12 кімнат, ОТЗ та ДТЗС:

Кімнати:

№1

Кімната №1 призначена для керівника хімічної лабораторії. В даній кімнаті є такі ДТСЗ та ОТЗ:

· РС(сервер);

· Телефон(системний);

· Кабелі телефонного зв’язку;

· Лінія мережі електроживлення;

У цієї кімнати є такі канали витоку інформації:

I. Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.        З ДТЗС та ОТЗ:

Так, як у кімнаті буде працювати керівник хімічної лабораторії, то йому необхідні такі ДТЗС та ОТЗ: РС(сервер) з виходом в інтернет через Dial-Up та системний телефон, також через його кімнату будуть проходити лінії електроживлення та лінії телефонного зв’язку. Отже, враховуючи ДТЗС та ОТЗ та не враховуючи каналів витоку інформації, які були перечисленні в пункті I,  канали витоку інформації будуть такими:

А) РС(сервер):

· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на моніторі; 
· Спостереження сторонніми особами за роботою з клавіатурою;
· Несанкціонованого доступу до оперативної пам'яті чи накопичувачів комп'ютера;
Б) Телефон:

· Властивості апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· Випромінювання акустичних сигналів;
· Акустичний вплив на елементи, які мають мікрофонний ефект (тобто здійснюють перетворення акустичних сигналів в електромагнітні);
· Несанкціоноване прослуховування сторонніми особами або їх перехват технічними засобами; 
В) Кабелі телефонного зв’язку:

· Наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних;
· Безпосереднього гальванічного підключення;
· Безконтактного   знімання   інформації  (тобто   випромінювання   електромагнітних   сигналів   самими   кабелем, проводом);
· Наведення на проводи та кабелі, що мають спільну трасу проходження, на інші ланцюги того ж самого кабелю;
· Передача небезпечних інформаційних сигналів лініями зв'язку, які мають вихід за межі контрольованої зони;
Г) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
№2

  Ця кімната призначена для діловода та адміністратора. Розміщення цієї кімнати можна обґрунтувати тим, що вона знаходиться поруч із кабінетом керівника хімічної лабораторії, так як  діловод часто буде обговорювати  організаційні питання з начальником. Так, як в цій кімнаті працює діловод,  якому необхідно  мати телефон і частково РС,  та адміністратор якому також потрібен РС. Отже,  в у даній кімнаті, я розмістив 1 РС та 1 телефон.

Канали витоку:

I. Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II. З ДТЗС та ОТЗ:

А) РС:

· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на моніторі; 
· Спостереження сторонніми особами за роботою з клавіатурою;
· Несанкціонованого доступу до оперативної пам'яті чи накопичувачів комп'ютера;
Б) Телефон:

· Властивості апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· Випромінювання акустичних сигналів;
· Акустичний вплив на елементи, які мають мікрофонний ефект (тобто здійснюють перетворення акустичних сигналів в електромагнітні);
· Несанкціоноване прослуховування сторонніми особами або їх перехват технічними засобами; 
В) Кабелі телефонного зв’язку:

· Наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних;
· Безпосереднього гальванічного підключення;
· Безконтактного   знімання   інформації  (тобто   випромінювання   електромагнітних   сигналів   самими   кабелем, проводом);
· Наведення на проводи та кабелі, що мають спільну трасу проходження, на інші ланцюги того ж самого кабелю;
· Передача небезпечних інформаційних сигналів лініями зв'язку, які мають вихід за межі контрольованої зони;
Г) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Між кімнатами 1-2-3 необхідно провести LAN згідно плану-схеми.

№3

У цій кімнаті буде працювати науковий керівник та старший лаборант. В цьому приміщенні необхідно поставити РС згідно плану-схеми. 

Канали витоку:

I. Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.      З ДТЗС та ОТЗ:

А) РС:

· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на моніторі; 
· Спостереження сторонніми особами за роботою з клавіатурою;
· Несанкціонованого доступу до оперативної пам'яті чи накопичувачів комп'ютера;
Б) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
№4

У даній кімнаті буде розміщений конференц-зал. Тому в цю кімнату проведена тільки  лінія електроживлення.

Канали витоку:

I. Без ДТЗС та ОТЗ:

А) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II. З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
№5
Лабораторія. У даній кімнаті будуть проводити аналіз та синтез хімічних сполук. Хімічні елементи та сполуки (первинні), буде отримувати  лаборант (який працює у кімнаті №6), на  складі хімічних речовин та сполук (кімнати №№ 9,10). Отже, у цій кімнаті буде устаткування для аналізу та синтезу хімічних речовин та сполук та лінія електроживлення. 

Канали витоку:

I.    Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Б) Устаткування для аналізу та синтезу хімічних сполук:

· Наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних;
· Безконтактного   знімання   інформації  (тобто   випромінювання   електромагнітних   сигналів   самими   кабелем, проводом);
· Властивості апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
№6 

У кімнаті №6 буде працювати лаборант, який буде допомагати науковому керівнику та старшому лаборанту проводити дослідження та аналіз хімічних сполук. В кімнаті не будуть розміщення ДТЗС та ОТЗ, крім мережі електроживлення. 

Канали витоку:

I.    Без ДТЗС та ОТЗ:

А) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
№7

У цьому приміщення буде робоче місце бухгалтера, який додатково до своєї основної роботи, відповідає за допуск у кімнату №8  та контролює роботу таких пристроїв, як ксерокс та пристрій знищення паперу.

Канали витоку:

 I.    Без ДТЗС та ОТЗ:

А) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Б) Ксерокс:

· Спостереження сторонніми особами за роботою з апаратом;

· Викрадення;

· Прочитання цінної інформації;

В) Пристрій для знищення паперу:

· Знищення цінної інформації;
№8

Кімната, в якій будуть знаходитись телевізор та відеоплеєр. На цих ТЗПІ, які не є основними, будуть проводити ознайомлення працівників з тими, чи іншими матеріалами, які пов’язані з аналізом та синтезом хімічних сполук.

Канали витоку:

 I.    Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Б) Телевізор:

· Властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітному радіодіапазону (паразитна модуляція);
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на екрані;
В) Відеоплеєр:

· Властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітному радіодіапазону (паразитна модуляція);
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на екрані;

№9-10

Ці два приміщення виділені для складу хімічних речовин та сполук(первинних), які використовує хімічна лабораторія. В приміщенні №9 працює лаборант, який відповідає за видачу та прийом на склад хімічних речовин та сполук.  Оскільки за хімічними сполуками та речовинами лаборант із кімнати№6 буде звертатись так часто, то у цій кімнаті розміщений радіоприймач. Також у кімнаті №10 буде розміщена лампа денного світла та кондиціонер, який буде забезпечувати стабільну температуру хімічних елементів та сполук.

Канали витоку:

 I.    Без ДТЗС та ОТЗ:

А) Вікна(тільки у кімнаті №10):

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

· вібро-акустичний  канал;

· проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Б) Кондиціонер(тільки у кімнаті 10):

· Властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;
· Стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
В) Радіоприймач(тільки у кімнаті №9):

· Властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні радіодіапазону (паразитна модуляція);
· Властивості пристроїв перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч ;
Г) Лампа денного світла:

· Властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;
· Стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
Отже в даних  кімнатах можна розмістити перераховані  раніше ОТЗ та ДТЗС
№11

У цьому приміщенні буде кабінет сантехніка, прибиральника та електрика. Тут буде розміщена настільна лампа, а інша на КПП. Це приміщення якнайкраще підходить для прибиральника, сантехніка та електрика,  оскільки  поруч знаходиться туалет та  не далеко від цього приміщення знаходиться щиток електроживлення. Також в цій кімнаті крім мережі електроживлення немає ніяких ДТЗС та ОТЗ.

Канали витоку:

I.    Без ДТЗС та ОТЗ:

А) Вікна:

       - акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       - акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Отже в даній кімнаті можна розмістити настінну лампу, оскільки працівники, які знаходяться в цьому приміщення не володіють цінною інформацією та в цій кімнаті немає цінної інформації.
№12

Туалет. Тут розміщена мережа електроживлення та одна лампа денного світла. 

Канали витоку:
I.    Без ДТЗС та ОТЗ:

А) Вікна:

       - акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       - акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

          Г) Система каналізації:

· Визначення складу хімічних сполук.

 II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Г) Лампа денного світла:

· Властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;
· Стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
Отже, в даній кімнаті можна розмістити лампу денного світла, тому, що в цій кімнаті немає ні таємної інформації, ні будь якої іншої, яка б була корисною для зловмисника. Те саме стосується мережі електроживлення.

