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Дано об’єкт і його технічні засоби:

	№ п/п
	Назва об’єкту (виділеного приміщення)
	Перелік ОТЗ, які знаходяться в приміщенні 
	Перелік ТЗПІ, які не є основними
	Перелік ДТЗС
	Інформація, яка підлягає захисту


	3
	Лабораторія приладів для високоточних вимірювань
	Чотири персональні комп’ютери з’єднані в локальну мережу (з виходом в Інтернет), спеціальні вимірювальні прилади, комплекс випробування приладів, принтер, сигнальні лінії локальної мережі Ethernet, переговорний пристрій 
	Проводовий телефон та радіотелефон, вимірювальні прилади, сканер, відеомагнітофон, 
	кабелі телефонного зв’язку, лінії мережі електроживленя, пристрій для знищення паперу, мікрохвильова піч, кондиціонер, лінії пожежної сигналізації
	Інформація стосовно досліджень, які проводяться в лабораторії, частина з якої є інформацією для службового користування та державною таємницею


Загрози витоку інформації, які можуть виникати через ОТЗ:
1. Персональний комп’ютер:
· випромінювання електромагнітних сигналів, які потім можуть               перехоплюватись випадковими антенами(кабелі пожежної сигналізації, лінії електроживлення);
· перегляд сторонніми особами зображення на моніторі;
· несанкціонований доступ до оперативної пам’яті чи накопичувачів комп’ютера;
· спостереження сторонніми особами за роботою з клавіатурою;
2. Комплекс випробування приладів:

· спостереження сторонніми особами за роботою комплексу;
· випромінювання електромагнітних сигналів, які можуть перехоплюватись випадковими антенами (кабелі пожежної сигналізації, лінії електроживлення), які знаходяться у приміщенні разом з комплексом випробування;
3. Спеціальні вимірювальні прилади:

· спостереження сторонніми особами за роботою з спеціальними вимірювальними приладами;
· випромінювання електромагнітних сигналів, які можуть перехоплюватись випадковими антенами (кабелі пожежної сигналізації, лінії електроживлення), які знаходяться у приміщенні разом з приладами;

4. Принтер:

· спостереження сторонніми особами за роботою з апаратом;

· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;

· Оглядання даних, що роздруковуються, читання залишених без догляду віддрукованих на принтері документів;
· встановлення апаратної закладки у буферну пам`ять принтера;

5. Сигнальні лінії локальної мережі Ethernet:

· безпосереднє гальванічне підключення;
· безконтактне знімання інформації (тобто випромінювання електромагнітних

 сигналів самими кабелем);

6. Переговорний пристрій:

· властивості елементів конструкції переговорного пристрою перетворювати акустичні сигнали в електромагнітні  сигнали мовного діапазону(мікрофонний ефект)  та  радіодіапазону (автогенерація);

· властивості елементів конструкції переговорного пристрою перетворювати акустичні сигнали в електромагнітні сигнали мовного діапазону (мікрофонний ефект) та  радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;

· сторонній вплив на елементи конструкції пристрою, чутливість до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· випромінювання акустичних сигналів;
Загрози витоку інформації  через ТЗПІ, які не є основними
1. Проводовий телефон та радіотелефон:

· властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація);
· властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· сторонній вплив на елементи конструкції апаратів, чутливість до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· випромінювання акустичних сигналів;

2. Вимірювальні прилади:

· спостереження сторонніми особами за роботою вимірювальних приладів;
· випромінювання електромагнітних сигналів, які можуть перехоплюватись випадковими антенами (кабелі пожежної сигналізації, лінії електроживлення), які знаходяться у приміщенні разом з приладами;

3.Сканер:
· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами(кабелі пожежної сигналізації, лінії електроживлення);
· спостереження сторонніми особами за роботою з апаратом(перегляд скануючих документів);
· встановлення апаратної закладки у буферну пам`ять сканера;
3. Відеомагнітофон:

· властивості елементів конструкції апарату перетворювати акустичні сигнали в електромагнітному радіодіапазоні (паразитна модуляція);
· сторонній вплив на елементи конструкції апарату, чутливість до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
Загрози витоку інформації  через ДТЗС:
1. Кабелі телефонного зв’язку:

· безпосередє гальванічне підключення і прослуховування телефонних розмов;
· безконтактне знімання інформації (тобто випромінювання електромагнітних сигналів самим проводом);

2. Мережа електроживлення:

· нерівномірності споживання струмпу пристроями, які приймають участь в обробці інформації;
· мережа електроживлення являє собою випадкову антену, яка перехоплює електромагнітні сигнали , що випромінюють пристрої обробки інформації;
3. Пристрій для знищення паперу:

· Зловмисник може скласти з залишків паперу “знищений” документ ;
4. Мікрохвильова піч:

· Може являти собою випадкову антену, яка перехоплює електромагнітні сигнали , що випромінюють пристрої обробки інформації;

5. Кондиціонер:

· Розповсюдження акустичних сигналів вздовж коробів, труб;
6. Лінії пожежної сигналізації:

· Можуть слугувати випадковою антеною, яка перехоплює електромагнітні сигнали , що випромінюють пристрої обробки інформації;


