1. Назвіть відомі вам організаційні заходи для забезпечення охорони державної таємниці підрозділами СБУ та РСО.

2. Наведіть державні стандарти та нормативно-правові документи, які пов’язані з проектуванням систем захисту державної таємниці.

3. Назвіть відомі вам механізми захисту інформації, що становить державну таємницю

4. Наведіть відомі вам закони та Укази, які регулюють захист державної таємниці.
5. Наведіть порядок та етапи організації роботи режимно-секретних органів на підприємствах чи в установах.

6. Наведіть порядок надання дозволу на діяльність пов’язану з державною таємницею фізичним особам.

7. Наведіть порядок надання дозволу на діяльність пов’язану з державною таємницею державним підприємствам.

8. Наведіть інженерно-технічні заходи для охорони державної таємниці.

9. Яка кримінальна відповідальність передбачена законодавством за розголошення чи втрату носіїв державної таємниці.

10. Наведіть порядок визначення ступеня таємності відомостей, що містяться в документах та назвіть підрозділ, який займається віднесенням відомостей до державної таємниці. 

11. Назвіть відомі вам нормативно – правові документи, які регулюють захист інформації у сфері науки і техніки. Державна таємниця у галузі наукових відкриттів та винаходів. 

12. Наведіть порядок організації охорони та перепускного режиму на підприємстві, діяльність якого пов’язана з державною таємницею.

13. Яка відповідальність передбачена законодавством за розголошення чи порушення в режимі роботи з державною таємницею. 

14. Дати характеристику системам охорони периметра та простору контрольованої території підприємств на яких циркулює державна таємниця.
15. Дати характеристику та описати принципи організації систем телевізійного спостереження підприємств на яких циркулює державна таємниця.
16. Дайте характеристику пасивним інфрачервоним сенсорам руху та фотоелектричним сенсорам, які використовуються для охорони об’єктів на яких циркулює державна таємниця.
17. Дайте характеристику магніто-контактним сенсорам та шлейфам, які використовуються для охорони об’єктів на яких циркулює державна таємниця.

18. Дайте характеристику мікрохвильовим та ультразвуковим сенсорам, які використовуються для охорони об’єктів на яких циркулює державна таємниця.

19.  Дайте характеристику сенсорам розбиття скла та контактним сенсорам, які використовуються для охорони об’єктів на яких циркулює державна таємниця.

20.  Назвіть основні вимоги, яким повинні відповідати системи безпеки об’єктів на яких циркулює державна таємниця.

21.  Наведіть відомі вам криптографічні засоби захисту державної таємниці.
22.  Дайте характеристику та опишіть призначення систем контролю та обмеження доступу (СКОД) на контрольовану територію об’єктів на яких циркулює державна таємниця.

23.  Дайте характеристику системам телевізійного спостереження на підприємствах , опишіть принципи їх організації та порівняйте комп’ютерні та традиційні системи відеоспостереження.
24.  Дайте порівняльний аналіз систем захисту комерційної та державної таємниці.
25.  Дайте визначення поняттям модель загроз та модель порушника, наведіть послідовність побудови моделі загроз та моделі порушника. 

26.  Наведіть перелік найбільш необхідних заходів для захисту державної таємниці на об’єкті.
27.  Наведіть перелік відомих вам загроз інформаційним масивам підприємств на яких циркулює державна таємниця, зосереджених у документаційній формі та у вигляді інформаційних сигналів в обчислювальних системах.

28.  Перерахуйте організаційні заходи, які можна застосувати для контролю та розмежування доступу на територію підприємства та окремі його об’єкти на яких циркулює державна таємниця. 

29.  Охарактеризуйте та наведіть способи організації каналів витоку державної таємниці шляхом спеціального впливу.

30.  Поясніть як побудовані електронні системи контролю та обмеження доступу, які типи зчитувачів ідентифікаційної інформації вам відомі.   

31.  Охарактеризуйте безпровідні системи охорони, наведіть порівняльну характеристику безпровідних та традиційних провідних систем охорони об’єктів на яких циркулює державна таємниця.

32.  Наведіть відомі вам засоби захисту від несанкціонованого підключення до телефонних каналів зв’язку та прослуховування телефонних розмов.

33.  Наведіть відомі вам засоби захисту від витоку державної таємниці по вібро – акустичному (вібраційному) та оптико – електронному каналах витоку інформації.

34.  Наведіть відомі вам засоби захисту від витоку державної таємниці по електро – акустичному та електричному каналах витоку інформації.

35. Наведіть відомі вам засоби захисту від витоку державної таємниці по електромагнітному та параметричному каналах витоку інформації.
