1) Працівник служби безпеки
Стіни і стеля

	Тип ДФ
	Працівник служби безпеки
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	 навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Вікна і кондиціонер

	Тип ДФ
	Працівник служби безпеки
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	розбиття вікна через стихійне лихо.

порушення нормальних умов роботи в приміщенні.

Залиття приміщення водою.

	злочинні дії
	 навмисне пошкодження вікна

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Двері

	Тип ДФ
	Працівник служби безпеки
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	затоплення приміщення водою через негерметичність двері.

Порушення цілісності АС.

	злочинні дії
	 навмисне пошкодження дверей

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Кабелі тел. зв’язку
	Тип ДФ
	Працівник служби безпеки
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	підключення підслуховуючого пристроя.


	підключення підслуховуючого пристроя.


	------

	Кількісна недостатність
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	------

	відмова елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	------

	збій елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	------

	помилки елементів АС
	 підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	------

	стихійні лиха
	------
	------
	пошкодження ліній зв’язку.порушення тел. ліній


	злочинні дії
	 навмисне пошкодження ліній зв’язку. 

	навмисне пошкодження ліній зв’язку. 

	------

	побічні явища
	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	------


Лінії мережі електроживлення
	Тип ДФ
	Працівник служби безпеки
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	Пошкодження. часткове знеструмлення .
	Пошкодження. часткове знеструмлення .

	часткове виведення з ладу. знеструмлення електричної вітки, до якої підключена охоронна апаратура.


	Кількісна недостатність
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.

	відмова елементів АС
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози).

порушення працездатності елементів АС.


	збій елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС

	помилки елементів АС
	 підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан.


	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан

	стихійні лиха
	------
	------
	коротке замикання при затопленні водою.

відключення системи захисту або відключення електроенергії в цілому, 


	злочинні дії
	 навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	------

	побічні явища
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	виникнення перепадів напруги в мережі (напр., під час грози)


Лінії мережі Ethernet
	Тип ДФ
	Працівник служби безпеки
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	несанкціоноване підключення до мережі і перехват інформації, або нав’язування хибної інформації через супутниковий зв’язок
	несанкціоноване підключення до мережі і перехват інформації, або нав’язування хибної інформації через супутниковий зв’язок
	------

	Кількісна недостатність
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника

	відмова елементів АС
	 несанкціоноване підключення до мережі і встановлення програм-паразитів. порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів. 


	 несанкціоноване підключення до мережі і встановлення програм-паразитів. порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів.
	------



	збій елементів АС
	несанкціоноване підключення до мережі і встановлення програм-паразитів. порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів.
	несанкціоноване підключення до мережі і встановлення програм-паразитів. порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів.
	------

	помилки елементів АС
	 несанкціоноване підключення до мережі і встановлення програм-паразитів та розповсюдження по мережі комп’ютерних вірусів 
	несанкціоноване підключення до мережі і встановлення програм-паразитів та розповсюдження по мережі комп’ютерних вірусів
	------

	стихійні лиха
	------
	------
	пошкодження супутникової системи

	злочинні дії
	 злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	------

	побічні явища
	несанкціоноване підключення до мережі і програмний вплив на роботу комп’ютерів
	несанкціоноване підключення до мережі і програмний вплив на роботу комп’ютерів
	------


Туалет (сантехніка)

	Тип ДФ
	Працівник служби безпеки
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Система пожежегасиння 
	Тип ДФ
	Працівник служби безпеки
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


2) Користувач
Стіни і стеля

	Тип ДФ
	Користувач
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	 навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Вікна і кондиціонер

	Тип ДФ
	Користувач
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	розбиття вікна через стихійне лихо.

порушення нормальних умов роботи в приміщенні.

Залиття приміщення водою.

	злочинні дії
	 навмисне пошкодження вікна

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Двері

	Тип ДФ
	Користувач
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	затоплення приміщення водою через негерметичність двері.

Порушення цілісності АС.

	злочинні дії
	 навмисне пошкодження дверей

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Кабелі тел. зв’язку
	Тип ДФ
	Користувач
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	підключення підслуховуючого пристроя.


	підключення підслуховуючого пристроя.


	------

	Кількісна недостатність
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	------

	відмова елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	------

	збій елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	------

	помилки елементів АС
	 підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	------

	стихійні лиха
	------
	------
	пошкодження ліній зв’язку.порушення тел. ліній


	злочинні дії
	 навмисне пошкодження ліній зв’язку. 

	навмисне пошкодження ліній зв’язку. 

	------

	побічні явища
	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	------


Лінії мережі електроживлення
	Тип ДФ
	Користувач
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	Пошкодження. часткове знеструмлення .
	Пошкодження. часткове знеструмлення .

	часткове виведення з ладу. знеструмлення електричної вітки, до якої підключена охоронна апаратура.


	Кількісна недостатність
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.

	відмова елементів АС
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози).

порушення працездатності елементів АС.


	збій елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС

	помилки елементів АС
	 підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан.


	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан

	стихійні лиха
	------
	------
	коротке замикання при затопленні водою.

відключення системи захисту або відключення електроенергії в цілому, 


	злочинні дії
	 навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	------

	побічні явища
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	виникнення перепадів напруги в мережі (напр., під час грози)


Лінії мережі Ethernet
	Тип ДФ
	Користувач
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	-----
	-----
	------

	Кількісна недостатність
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника

	відмова елементів АС
	------
	------
	------



	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	пошкодження супутникової системи

	злочинні дії
	 злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	------

	побічні явища
	------
	------
	------


Туалет (сантехніка)

	Тип ДФ
	Користувач
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Система пожежегасиння 
	Тип ДФ
	Користувач
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------
	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------
	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	-------

	злочинні дії
	------

	------
	------

	побічні явища
	------
	------


	------


3) Клієнт
Стіни і стеля

	Тип ДФ
	Клієнт
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------

	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	------
	------
	------

	побічні явища
	------
	------
	------


Вікна і кондиціонер

	Тип ДФ
	Клієнт
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------

	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	розбиття вікна через стихійне лихо.

порушення нормальних умов роботи в приміщенні.

Залиття приміщення водою.

	злочинні дії
	------
	------
	------

	побічні явища
	------
	------
	------


Двері

	Тип ДФ
	Клієнт
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	затоплення приміщення водою через негерметичність двері.

Порушення цілісності АС.

	злочинні дії
	 навмисне пошкодження дверей

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Кабелі тел. зв’язку
	Тип ДФ
	Клієнт
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------

	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 пошкодження ліній зв’язку.порушення тел. ліній


	злочинні дії
	------
	------
	------

	побічні явища
	------
	------
	------


Лінії мережі електроживлення
	Тип ДФ
	Клієнт
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	часткове виведення з ладу

знеструмлення електричної вітки

	Кількісна недостатність
	------
	------
	Пошкодженн.

 повне знеструмлення

	відмова елементів АС
	------
	------

	Короткотривалі перепади напруги.

 порушення працездатності елементів АС.


	збій елементів АС
	------
	------
	Короткотривалі перепади напруги.

 порушення працездатності елементів АС.


	помилки елементів АС
	------
	------
	Короткотривалі перепади напруги.

 порушення працездатності елементів АС.


	стихійні лиха
	------
	------
	коротке замикання при затопленні водою.

 відключення системи захисту або відключення електроенергії в цілому.


	злочинні дії
	------
	------
	------


	побічні явища
	------
	------
	виникнення перепадів напруги в мережі


Лінії мережі Ethernet
	Тип ДФ
	Клієнт
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	------
	------
	пошкодження ліній мережі чи супутника

	відмова елементів АС
	------
	------

	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	пошкодження супутникової системи


	злочинні дії
	------
	------
	------

	побічні явища
	------
	------
	------


Туалет (сантехніка)

	Тип ДФ
	Клієнт
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------


	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Система пожежегасиння 
	Тип ДФ
	Клієнт
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------
	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------
	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	-------

	злочинні дії
	------

	------
	------

	побічні явища
	------
	------


	------


4) Тех. працівник програмного забезпеченя
Стіни і стеля

	Тип ДФ
	Тех. працівник програмного забезпеченя
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	 навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Вікна і кондиціонер

	Тип ДФ
	Тех. працівник програмного забезпеченя
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	розбиття вікна через стихійне лихо.

порушення нормальних умов роботи в приміщенні.

Залиття приміщення водою.

	злочинні дії
	 навмисне пошкодження вікна

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Двері

	Тип ДФ
	Тех. працівник програмного забезпеченя
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	затоплення приміщення водою через негерметичність двері.

Порушення цілісності АС.

	злочинні дії
	 навмисне пошкодження дверей

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Кабелі тел. зв’язку
	Тип ДФ
	Тех. працівник програмного забезпеченя
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	підключення підслуховуючого пристроя.


	підключення підслуховуючого пристроя.


	------

	Кількісна недостатність
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	------

	відмова елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	------

	збій елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	------

	помилки елементів АС
	 підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	------

	стихійні лиха
	------
	------
	пошкодження ліній зв’язку.порушення тел. ліній


	злочинні дії
	 навмисне пошкодження ліній зв’язку. 

	навмисне пошкодження ліній зв’язку. 

	------

	побічні явища
	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	------


Лінії мережі електроживлення
	Тип ДФ
	Тех. працівник програмного забезпеченя
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	Пошкодження. часткове знеструмлення .
	Пошкодження. часткове знеструмлення .

	часткове виведення з ладу. знеструмлення електричної вітки, до якої підключена охоронна апаратура.


	Кількісна недостатність
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.

	відмова елементів АС
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози).

порушення працездатності елементів АС.


	збій елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС

	помилки елементів АС
	 підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан.


	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан

	стихійні лиха
	------
	------
	коротке замикання при затопленні водою.

відключення системи захисту або відключення електроенергії в цілому, 


	злочинні дії
	 навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	------

	побічні явища
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	виникнення перепадів напруги в мережі (напр., під час грози)


Лінії мережі Ethernet
	Тип ДФ
	Тех. працівник програмного забезпеченя
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	-----
	-----
	------

	Кількісна недостатність
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника

	відмова елементів АС
	------
	------
	------



	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	пошкодження супутникової системи

	злочинні дії
	 злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	------

	побічні явища
	------
	------
	------


Туалет (сантехніка)

	Тип ДФ
	Тех. працівник програмного забезпеченя
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Система пожежегасиння 
	Тип ДФ
	Тех. працівник програмного забезпеченя
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------
	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------
	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	-------

	злочинні дії
	------

	------
	------

	побічні явища
	------
	------


	------


5) Системний адміністратор
Стіни і стеля

	Тип ДФ
	Системний адміністратор
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	 навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Вікна і кондиціонер

	Тип ДФ
	Системний адміністратор
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	розбиття вікна через стихійне лихо.

порушення нормальних умов роботи в приміщенні.

Залиття приміщення водою.

	злочинні дії
	 навмисне пошкодження вікна

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Двері

	Тип ДФ
	Системний адміністратор
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	затоплення приміщення водою через негерметичність двері.

Порушення цілісності АС.

	злочинні дії
	 навмисне пошкодження дверей

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Кабелі тел. зв’язку
	Тип ДФ
	Системний адміністратор
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	підключення підслуховуючого пристроя.


	підключення підслуховуючого пристроя.


	------

	Кількісна недостатність
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	------

	відмова елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	------

	збій елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	------

	помилки елементів АС
	 підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	------

	стихійні лиха
	------
	------
	пошкодження ліній зв’язку.порушення тел. ліній


	злочинні дії
	 навмисне пошкодження ліній зв’язку. 

	навмисне пошкодження ліній зв’язку. 

	------

	побічні явища
	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	------


Лінії мережі електроживлення
	Тип ДФ
	Системний адміністратор
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	Пошкодження. часткове знеструмлення .
	Пошкодження. часткове знеструмлення .

	часткове виведення з ладу. знеструмлення електричної вітки, до якої підключена охоронна апаратура.


	Кількісна недостатність
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.

	відмова елементів АС
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози).

порушення працездатності елементів АС.


	збій елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС

	помилки елементів АС
	 підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан.


	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан

	стихійні лиха
	------
	------
	коротке замикання при затопленні водою.

відключення системи захисту або відключення електроенергії в цілому, 


	злочинні дії
	 навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	------

	побічні явища
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	виникнення перепадів напруги в мережі (напр., під час грози)


Лінії мережі Ethernet
	Тип ДФ
	Системний адміністратор
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	несанкціоноване підключення до мережі і перехват інформації, або нав’язування хибної інформації через супутниковий зв’язок
	несанкціоноване підключення до мережі і перехват інформації, або нав’язування хибної інформації через супутниковий зв’язок
	------

	Кількісна недостатність
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника

	відмова елементів АС
	 несанкціоноване підключення до мережі і встановлення програм-паразитів. порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів. 


	 несанкціоноване підключення до мережі і встановлення програм-паразитів. порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів.
	------



	збій елементів АС
	несанкціоноване підключення до мережі і встановлення програм-паразитів. порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів.
	несанкціоноване підключення до мережі і встановлення програм-паразитів. порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів.
	------

	помилки елементів АС
	 несанкціоноване підключення до мережі і встановлення програм-паразитів та розповсюдження по мережі комп’ютерних вірусів 
	несанкціоноване підключення до мережі і встановлення програм-паразитів та розповсюдження по мережі комп’ютерних вірусів
	------

	стихійні лиха
	------
	------
	пошкодження супутникової системи

	злочинні дії
	 злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	------

	побічні явища
	несанкціоноване підключення до мережі і програмний вплив на роботу комп’ютерів
	несанкціоноване підключення до мережі і програмний вплив на роботу комп’ютерів
	------


Туалет (сантехніка)

	Тип ДФ
	Системний адміністратор
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Система пожежегасиння 
	Тип ДФ
	Системний адміністратор
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------
	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------
	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	-------

	злочинні дії
	------

	------
	------

	побічні явища
	------
	------


	------


6) Прибиральниця
Стіни і стеля

	Тип ДФ
	Прибиральниця
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	 навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Вікна і кондиціонер

	Тип ДФ
	Прибиральниця
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	розбиття вікна через стихійне лихо.

порушення нормальних умов роботи в приміщенні.

Залиття приміщення водою.

	злочинні дії
	 навмисне пошкодження вікна

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Двері

	Тип ДФ
	Прибиральниця
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	затоплення приміщення водою через негерметичність двері.

Порушення цілісності АС.

	злочинні дії
	 навмисне пошкодження дверей

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Кабелі тел. зв’язку
	Тип ДФ
	Прибиральниця
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	підключення підслуховуючого пристроя.


	підключення підслуховуючого пристроя.


	------

	Кількісна недостатність
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	------

	відмова елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	------

	збій елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	------

	помилки елементів АС
	 підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	------

	стихійні лиха
	------
	------
	пошкодження ліній зв’язку.порушення тел. ліній


	злочинні дії
	 навмисне пошкодження ліній зв’язку. 

	навмисне пошкодження ліній зв’язку. 

	------

	побічні явища
	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	------


Лінії мережі електроживлення
	Тип ДФ
	Прибиральниця
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	Пошкодження. часткове знеструмлення .
	Пошкодження. часткове знеструмлення .

	часткове виведення з ладу. знеструмлення електричної вітки, до якої підключена охоронна апаратура.


	Кількісна недостатність
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.

	відмова елементів АС
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози).

порушення працездатності елементів АС.


	збій елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС

	помилки елементів АС
	 підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан.


	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан

	стихійні лиха
	------
	------
	коротке замикання при затопленні водою.

відключення системи захисту або відключення електроенергії в цілому, 


	злочинні дії
	 навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	------

	побічні явища
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	виникнення перепадів напруги в мережі (напр., під час грози)


Лінії мережі Ethernet
	Тип ДФ
	Прибиральниця
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	-----
	-----
	------

	Кількісна недостатність
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника

	відмова елементів АС
	------
	------
	------



	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	пошкодження супутникової системи

	злочинні дії
	 злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	------

	побічні явища
	------
	------
	------


Туалет (сантехніка)

	Тип ДФ
	Прибиральниця
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Система пожежегасиння 
	Тип ДФ
	Прибиральниця
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------
	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------
	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	-------

	злочинні дії
	------

	------
	------

	побічні явища
	------
	------


	------


7) Електрик
Стіни і стеля

	Тип ДФ
	Електрик
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	 навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Вікна і кондиціонер

	Тип ДФ
	Електрик
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	розбиття вікна через стихійне лихо.

порушення нормальних умов роботи в приміщенні.

Залиття приміщення водою.

	злочинні дії
	 навмисне пошкодження вікна

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Двері

	Тип ДФ
	Електрик
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	затоплення приміщення водою через негерметичність двері.

Порушення цілісності АС.

	злочинні дії
	 навмисне пошкодження дверей

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Кабелі тел. зв’язку
	Тип ДФ
	Електрик
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	підключення підслуховуючого пристроя.


	підключення підслуховуючого пристроя.


	------

	Кількісна недостатність
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	------

	відмова елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	------

	збій елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	------

	помилки елементів АС
	 підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	------

	стихійні лиха
	------
	------
	пошкодження ліній зв’язку.порушення тел. ліній


	злочинні дії
	 навмисне пошкодження ліній зв’язку. 

	навмисне пошкодження ліній зв’язку. 

	------

	побічні явища
	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	------


Лінії мережі електроживлення
	Тип ДФ
	Електрик
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	Пошкодження. часткове знеструмлення .
	Пошкодження. часткове знеструмлення .

	часткове виведення з ладу. знеструмлення електричної вітки, до якої підключена охоронна апаратура.


	Кількісна недостатність
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.

	відмова елементів АС
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози).

порушення працездатності елементів АС.


	збій елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС

	помилки елементів АС
	 підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан.


	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан

	стихійні лиха
	------
	------
	коротке замикання при затопленні водою.

відключення системи захисту або відключення електроенергії в цілому, 


	злочинні дії
	 навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	------

	побічні явища
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	виникнення перепадів напруги в мережі (напр., під час грози)


Лінії мережі Ethernet
	Тип ДФ
	Електрик
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	-----
	-----
	------

	Кількісна недостатність
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника
	пошкодження ліній мережі чи супутника

	відмова елементів АС
	------
	------
	------



	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	пошкодження супутникової системи

	злочинні дії
	 злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	злочинні дії, пов’язані з підключенням до мережі.

навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.


	------

	побічні явища
	------
	------
	------


Туалет (сантехніка)

	Тип ДФ
	Електрик
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Система пожежегасиння 
	Тип ДФ
	Електрик
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


8) Сантехнік
Стіни і стеля

	Тип ДФ
	Сантехнік
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------

	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	------
	------
	------

	побічні явища
	------
	------
	------


Вікна і кондиціонер

	Тип ДФ
	Сантехнік
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	------
	------

	------

	Кількісна недостатність
	------
	------
	------

	відмова елементів АС
	------
	------

	------

	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	розбиття вікна через стихійне лихо.

порушення нормальних умов роботи в приміщенні.

Залиття приміщення водою.

	злочинні дії
	------
	------
	------

	побічні явища
	------
	------
	------


Двері

	Тип ДФ
	Сантехнік
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.
	встановлення підслуховуючого пристроя, або мініатюрних камери спостереження.

відключення або пошкодження сигналізації.

	------

	Кількісна недостатність
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією.
	------

	відмова елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи

	------

	збій елементів АС
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи
	------

	помилки елементів АС
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	 встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
	------

	стихійні лиха
	------
	------
	затоплення приміщення водою через негерметичність двері.

Порушення цілісності АС.

	злочинні дії
	 навмисне пошкодження дверей

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	навмисне пошкодження стіни/стелі.

порушення цілісності АС.

порушення нормальних умов роботи в приміщенні.
	------

	побічні явища
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	встановлення апаратури, що здійснює електромагнітний вплив на елементи АС.

порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
	------


Кабелі тел. зв’язку
	Тип ДФ
	Сантехнік
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	підключення підслуховуючого пристроя.


	підключення підслуховуючого пристроя.


	------

	Кількісна недостатність
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	пошкодження тел. ліній чи комутаційної коробки .порушення тел. зв’язку
	------

	відмова елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку. порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.


	------

	збій елементів АС
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	підключення апаратури, що порушує нормальний режим роботи системи зв’язку тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.


	------

	помилки елементів АС
	 підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан.

неправильне виконання елементами своїх функцій
	------

	стихійні лиха
	------
	------
	пошкодження ліній зв’язку.порушення тел. ліній


	злочинні дії
	 навмисне пошкодження ліній зв’язку. 

	навмисне пошкодження ліній зв’язку. 

	------

	побічні явища
	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	підключення апаратури, що порушує нормальний режим роботи системи зв’язк. порушення нормального режиму роботи елементів АС.

	------


Лінії мережі електроживлення
	Тип ДФ
	Сантехнік
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	Пошкодження. часткове знеструмлення .
	Пошкодження. часткове знеструмлення .

	часткове виведення з ладу. знеструмлення електричної вітки, до якої підключена охоронна апаратура.


	Кількісна недостатність
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.
	Пошкодження. повне знеструмлення.

	відмова елементів АС
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	підключення апаратури, що впливає роботу ел. мережі.

виникнення перепадів напруги в мережі і порушення працездатності елементів АС; 
	короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози).

порушення працездатності елементів АС.


	збій елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення збоїв при роботі елементів АС

	помилки елементів АС
	 підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан.


	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан
	підключення апаратури, що впливає роботу ел. мережі. перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан

	стихійні лиха
	------
	------
	коротке замикання при затопленні водою.

відключення системи захисту або відключення електроенергії в цілому, 


	злочинні дії
	 навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	навмисне пошкодження.

повне чи часткове знеструмлення, що може викликати відключення ситеми захисту.


	------

	побічні явища
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	підключення апаратури, що здійснює електромагнітний вплив на елементи АС
	виникнення перепадів напруги в мережі (напр., під час грози)


Лінії мережі Ethernet
	Тип ДФ
	Сантехнік
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	-----
	-----
	------

	Кількісна недостатність
	------
	------
	пошкодження ліній мережі чи супутника

	відмова елементів АС
	------
	------
	------



	збій елементів АС
	------
	------
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	пошкодження супутникової системи

	злочинні дії
	------

	------
	------

	побічні явища
	------
	------
	------


Туалет (сантехніка)

	Тип ДФ
	Сантехнік
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	 Повін.

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз.



	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Система пожежегасиння 
	Тип ДФ
	Сантехнік
	Технологія функціонування
	Зовнішнє середовище

	якісна недостатність
	виведення з ладу.

затоплення водою.
	виведення з ладу.

затоплення водою.
	------

	Кількісна недостатність
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	

	відмова елементів АС
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	 виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	збій елементів АС
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	виведення з ладу.

затоплення водою, що спричиняє коротке замикання і відключення електроенергії
	------

	помилки елементів АС
	------
	------
	------

	стихійні лиха
	------
	------
	------

	злочинні дії
	 навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.

	навмисне виведення з ладу. пошкодження енергосистеми та ситеми захисту.
	------

	побічні явища
	------
	------


	------


Побудова моделі порушника.

Моделі порушника за мотивами здійснення порушень (В комірках визначається рівень загрози в залежності від визначеної категорії та мотиву порушника).

	
	М1
	М2
	М3
	М4

	ПВ1
	2
	3
	4
	5

	ПВ2
	3
	4
	5
	6

	ПВ3
	3
	4
	5
	6

	ПВ4
	4
	5
	6
	7

	ПВ5
	4
	5
	6
	1

	ПВ6
	5
	6
	7
	8

	ПВ7
	5
	6
	7
	8

	ПЗ1
	-
	-
	-
	-

	ПЗ2
	-
	-
	5
	-

	ПЗ3
	-
	-
	5
	-

	ПЗ4
	-
	-
	6
	-

	ПЗ5
	-
	-
	7
	8


   Моделі порушника за рівнем кваліфікації та обізнаності щодо АС (В комірках визначається рівень загрози в залежності від визначеної категорії та мотиву порушника).

	
	К1
	К2
	К3
	К4
	К5
	К6

	ПВ1
	-
	-
	-
	-
	-
	-

	ПВ2
	-
	4
	-
	-
	-
	-

	ПВ3
	3
	-
	-
	-
	-
	-

	ПВ4
	-
	-
	5
	-
	6
	7

	ПВ5
	-
	-
	-
	-
	6
	-

	ПВ6
	-
	-
	7
	-
	-
	-

	ПВ7
	-
	-
	-
	7
	-
	-

	ПЗ1
	
	
	
	
	
	

	ПЗ2
	
	
	
	
	
	

	ПЗ3
	
	
	
	
	
	

	ПЗ4
	
	
	
	
	
	

	ПЗ5
	
	
	
	
	
	


Моделі порушника за показником можливостей використання засобів та методів подолання системи захисту(В комірках визначається рівень загрози в залежності від визначеної категорії та мотиву порушника).

	
	З1
	З2
	З3
	З4
	З5

	ПЗ1
	2
	-
	-
	-
	-

	ПЗ2
	-
	4
	-
	-
	-

	ПЗ3
	-
	-
	5
	-
	-

	ПЗ4
	-
	-
	-
	6
	-

	ПЗ5
	-
	-
	-
	-
	8


Моделі порушника за часом дії.

	
	Ч1
	Ч2
	Ч3
	Ч4

	ПЗ1
	2
	-
	-
	-

	ПЗ2
	-
	4
	-
	-

	ПЗ3
	-
	4
	-
	-

	ПЗ4
	-
	-
	6
	-

	ПЗ5
	-
	-
	-
	8


Моделі порушника за місцем дії. 

	
	Д1
	Д2
	Д3
	Д6

	ПЗ1
	2
	-
	-
	-

	ПЗ2
	-
	4
	-
	-

	ПЗ3
	-
	-
	5
	-

	ПЗ4
	4
	-
	-
	-

	ПЗ5
	-
	-
	-
	8


3) Розроблення системи захисту об’єктів ( політика бнзпеки )

Під політикою безпеки інформації слід розуміти набір законів, правил, обмежень, рекомендацій і т. ін.,  які регламентують порядок обробки інформації і спрямовані на захист інформації від певних загроз. Термін "політика безпеки" може бути застосовано щодо організації, АС, ОС, послуги, що реалізується системою (набору функцій), і т. ін. Чим дрібніше об'єкт, відносно якого застосовується даний термін, тим конкретнішими і формальніше стають правила. Далі для скорочення замість словосполучення "політика безпеки інформації" може використовуватись словосполучення "політика безпеки", а замість словосполучення "політика безпеки інформації, що реалізується послугою" —  "політика послуги" і  т. ін. 

Політика безпеки інформації в АС є частиною загальної політики безпеки організації і може успадковувати, зокрема, положення державної політики у галузі захисту інформації. Для кожної АС політика безпеки інформації може бути індивідуальною і може залежати від технології обробки інформації, що реалізується, особливостей ОС, фізичного середовища і від багатьох інших чинників. Тим більше, одна й та  ж сама АС може реалiзовувати декілька різноманітних технологій обробки інформації. Тоді і політика безпеки інформації в такій АС буде складеною і її частини, що відповідають різним технологіям, можуть істотно відрізнятись. 

Політика безпеки повинна визначати ресурси АС,  що потребують захисту, зокрема установлювати категорії інформації, оброблюваної в АС. Мають бути сформульовані основні загрози для ОС, персоналу, інформації різних категорій і вимоги до захисту від цих загроз. Як складові частини загальної політики безпеки інформації в АС мають існувати політики забезпечення конфіденційності, цілісності і доступності оброблюваної інформації. Відповідальність персоналу за виконання положень політики безпеки має бути персонiфікована. 

Політика безпеки інформації, що реалізуються різними КС будуть відрізнятися не тільки  тим, що реалізовані в них функції захисту можуть забезпечувати захист від різних типів загроз, але і в зв'язку з тим, що  ресурси КС можуть істотно відрізнятись. Так, якщо операційна система оперує файлами, то СУБД має справу із записами, розподіленими в різних файлах. 

Частина політики безпеки, яка регламентує правила доступу користувачів і процесів до ресурсів КС, складає правила розмежування доступу. 

4.1 Основні принципи забезпечення захисту інформації

Планування захисту і керування системою захисту 

Для забезпечення безпеки інформації під час її обробки в АС створюється КСЗІ, процес управління якою повинен підтримуватись протягом всього життєвого циклу АС. На стадії розробки метою процесу управління КСЗІ є створення засобів захисту, які могли б ефективно протистояти ймовірним загрозам і забезпечували б надалі дотримання політики безпеки під час  обробки  інформації. На стадії експлуатації АС метою процесу управління КСЗІ є оцінка ефективності створеної КСЗІ і вироблення додаткових (уточнюючих) вимог для доробки КСЗІ з метою забезпечення її адекватності при зміні початкових умов (характеристик ОС, оброблюваної інформації, фізичного середовища, персоналу, призначення АС, політики безпеки і  т. ін.). 

На кожному етапі мають бути виконані збирання і підготовка даних, їх аналіз і прийняття рішення. При цьому результати виконаного на певному етапі аналізу і прийняті на їх підставі рішення нарівні з уточненими вимогами слугують вихідними даними для аналізу на наступному етапі. На будь-якій стадії або будь-якому етапі може постати необхідність уточнення початкових умов і повернення на більш раннi етапи. 

Створення КСЗІ має починатись з аналізу об'єкта захисту і можливих загроз. Передусім мають бути визначені ресурси АС, що підлягають захисту. Загрози мають бути визначені в термінах ймовірності їх реалізації і величини можливих збитків. На підставі аналізу загроз, існуючих в системі вразливостей, ефективності вже реалізованих заходів захисту для всіх ресурсів, що підлягають захисту,  мають бути оцінені ризики. Ризик являє собою функцію ймовірності реалізації певної загрози, виду і величини завданих збитків. Величина ризику може бути виражена в грошовому вимірі або у вигляді формальної оцінки (високий, низький і т. ін.). На підставі виконаної роботи мають бути вироблені заходи захисту, перетворення яких в життя дозволило б знизити рівень остаточного ризику до прийнятного рівня. Підсумком даного етапу робіт повинна стати сформульована або скоригована політика безпеки.

На підставі проведеного аналізу ризиків сформульованої політики безпеки розробляється план захисту, який включає в себе опис послідовності і змісту всіх стадій і етапів життєвого циклу КСЗІ, що мають відповідати стадіям і етапам життєвого циклу АС. Вартість заходів щодо захисту інформації має бути адекватною розміру можливих збитків. 

Основні принципи керування доступом 

 Безперервний захист 

Захист інформації повинен забезпечуватись протягом всього періоду її існування. З моменту створення об'єкта КС або його імпорту до системи і аж до його знищення або експорту з системи всі запити на доступ до об'єкта і об'єкта на доступ до інших об'єктів мають контролюватися КЗЗ. 

Перший аспект, що випливає з цього принципу, —  це необхідність того, щоб абсолютно всі запити на доступ до об'єктів контролювались КЗЗ і не існувало можливості обминути цей контроль (одержати доступ в обхід КЗЗ). Для захисту об'єктів КЗЗ повинен в першу чергу забезпечувати свою цілісність і керованість. 

Другим аспектом є те, що особливе значення набуває визначення діючих за умовчанням правил, які визначають початкові умови, за яких починається існування об'єкта всередині КС. 

Атрибути доступу 

Для реалізації політики безпеки КЗЗ повинен забезпечити ізоляцію об'єктів всередині сфери управління і гарантувати розмежування запитів доступу і керування потоками інформації між об'єктами. Для цього з об'єктами КС має бути пов'язана інформація, що дозволяла б КЗЗ iдентифікувати об'єкти і перевіряти легальність запитів доступу. Як така інформація є атрибути доступу. 

Кожний об'єкт КС повинен мати певний набір атрибутів доступу, який включає унікальний iдентифікатор та іншу інформацію, що визначає його права доступу і/або права доступу до нього. Атрибут доступу —  термін, що  використовується для опису будь-якої інформації, яка використовується при керуванні доступом і зв'язана з користувачами, процесами або пасивними об'єктами. Відповідність атрибутів доступу і об'єкта може бути як явною, так і неявною. Атрибути доступу об'єкта є частиною його подання в КС. 

Коли користувачі або процеси намагаються одержати доступ до пасивних об'єктів, механізми, що реалізують керування доступом, на підставі політики безпеки і перевірки атрибутів доступу можуть "прийняти рішення" про легальність запиту. Використовуючи набір атрибутів доступу відповідно до прийнятої політики безпеки, можна реалізувати довірче керування доступом, адміністративне, контроль за цілісністю та інші види керування доступом. 

Для відображення функціональностi КС у простір, в якому не розглядаються права власності, використовується концепція матриці доступу. Матриця доступу являє собою таблицю, уздовж кожного виміру якої відкладені iдентифікатори об'єктів КС, а в якості елементів матриці виступають  дозволені або заборонені режими доступу. Матриця доступу може бути двомірною (наприклад, користувачі/пасивні об'єкти або процеси/пасивні об'єкти) або тримірною (користувачі/процеси/пасивні об'єкти). Матриця доступу може бути повною, тобто містити вздовж кожної з осей iдентифікатори всіх існуючих на даний час об'єктів КС даного типу, або частковою. Повна тримірна матриця доступу дозволяє точно описати, хто (iдентифікатор користувача), через що (iдентифікатор процесу), до чого (iдентифікатор пасивного об'єкта), який вид доступу може одержати. 

Довірче і адміністративне керування доступом 

Під довірчим керуванням доступом слід розуміти таке керування,  при якому засоби захисту дозволяють звичайним користувачам управляти (довіряють керування) потоками інформації між іншими користувачами і об'єктами свого домену (наприклад, на підставі права володіння об'єктами), тобто призначення і передача повноважень не вимагають адміністративного втручання. 

Адміністративне керуванням доступом —  це таке керування, при  якому засоби захисту дозволяють управляти потоками інформації між користувачами і об'єктами тільки спеціально авторизованим користувачам. Прикладом реалізації адміністративного керуванням доступом може служити механізм, коли у вигляді атрибутів доступу використовуються мітки, що відображають міру конфіденційності інформації (об'єкта) і рівень допуску користувача. Таким чином, КЗЗ на підставі порівняння міток об'єкта і користувача може визначити, чи є користувач, що запитує інформацію, авторизованим користувачем. 

Система, що реалізує адміністративне керування доступом, повинна гарантувати, що потоки інформації всередині системи установлюються адміністратором і не можуть бути змінені звичайним користувачем. З іншого боку, система, що реалізує довірче керування доступом, дозволяє звичайному користувачеві модифікувати, в т. ч. створювати нові потоки інформації всередині системи. 

Створення додаткових потоків інформації може бути зумовлене: модифікацією атрибутів доступу користувача, процесу або пасивного об'єкта; створенням нових об'єктів (включаючи копіювання існуючих); експортом або імпортом об'єктів. 

Сталість атрибутів доступу 

Якщо система реалізує адміністративне керування доступом, то звичайний користувач не повинен мати можливості ні за яких умов змінювати атрибути доступу об'єкта. Таким чином, якщо політика потоків інформації, створена адміністратором, визначає, що два користувача не можуть розділяти (спільно використовувати) інформацію, то жоден з них не спроможний передати іншому користувачеві свої повноваження щодо доступу до існуючого об'єкта. 

І навпаки, система, що реалізує довірче керування доступом, може, наприклад, відповідно до політики безпеки надати звичайному користувачеві можливість змінювати атрибути доступу об'єкта, що належить йому. 

Створення нових об'єктів 

Якщо система реалізує адміністративне керування доступом і політика потоків інформації, створена адміністратором, визначає, що два користувачі не можуть розділяти інформацію, то жоден з них не повинен бути спроможний створити об'єкт, доступний іншому. Додатково повинні існувати правила для визначення (завдання) атрибутів доступу, що мають присвоюватись об'єкту, одержаному копіюванням існуючого. 

І навпаки, система, що реалізує довірче керування доступом, може відповідно до політики безпеки надати звичайному користувачеві можливість влаштовувати атрибути доступу для знову створеного об'єкту. Наприклад, система може дозволяти творцю об'єкта зазначати користувачів, що можуть мати права доступу до об'єкта. 

Експорт і імпорт об'єктів 

Якщо система реалізує адміністративне керування доступом, то атрибути доступу об'єкта мають зберігатись під час його експорту на зовнішній носiй. Додатково  повинні існувати правила для присвоєння атрибутів доступу імпортованому об'єкту. 

І навпаки, система, що реалізує довірче керування доступом, може надати можливість експортувати об'єкт без збереження атрибутів доступу. Додатково може існувати можливість імпорту звичайним користувачем об'єкта з наступним присвоєнням йому атрибутів доступу на розсуд користувача. Проте, навіть відповідно до політики довірчого керування доступом, атрибути доступу об'єкта під час виконання деяких операцій, наприклад, під час  його резервного копіювання, мають зберігатися. Якщо об'єкт буде коли-небудь відновлено з резервної копії, то його атрибути доступу також мають бути відновлені. 

Забезпечення персональної відповідальності 

Кожний співробітник з персоналу АС має бути ознайомлений з необхідними положеннями політики безпеки і нести персональну відповідальність за їх додержання. Політика безпеки повинна установлювати обов'язки співробітників, особливо тих, що мають адміністративні повноваження, і види відповідальності за невиконання цих обов'язків. Як правило, це забезпечується в рамках організаційних заходів безпеки. 

Однак, коли користувач працює з КС, то система розглядає його не як фізичну особу, а як об'єкт, якому притаманні певні атрибути і поводження. Для забезпечення ефективності організаційних  заходів необхiдна підтримка з боку програмно-аппаратних засобів. Комплекс засобів захисту КС повинен забезпечувати реєстрацію дій об'єктів-користувачів щодо використання ресурсів системи, а також інших дій і подій, які так або інакше  можуть вплинути на дотримання реалізованої КС політики безпеки. 

Система повинна надавати користувачам, що мають адміністративні повноваження, можливість проглядати та аналізувати дані реєстрації, що представляються у вигляді журналів реєстрації, виявляти небезпечні з точки зору політики безпеки події, встановлювати їх причини і користувачів, відповідальних за порушення політики безпеки. 

Послуги безпеки 

З точки зору забезпечення безпеки інформації КС або КЗЗ можна розглядати як набір функціональних послуг. Кожна послуга являє собою набір функцій, що дозволяють протистояти деякій множині  загроз. 

Існує певний перелік послуг, які на підставі практичного досвіду визнані “корисними” для забезпечення безпеки інформації. Вимоги до реалізації даних послуг наведені в НД ТЗІ 2.5-004-99. Вимоги до функціональних послуг розбиті на чотири групи, кожна з яких описує вимоги до послуг, що забезпечують захист від загроз одного з чотирьох основних типів: конфіденційності, цілісності, доступності та спостереженостi. 

Згідно з Критеріями, кожна послуга може включати декілька рівнів. Чим вище рівень послуги, тим повніше забезпечується захист від певного виду загроз. Для кожної послуги повинна бути розроблена політика безпеки, яка буде реалізована КС. Політика безпеки має визначати, до яких об'єктів застосовується послуга. Ця визначена підмножина об'єктів називається захищеними об'єктами відносно даної послуги. 

 Гарантії 

Крім функціональних критеріїв, що дозволяють оцінити наявність послуг безпеки в КС, Критерії містять критерії гарантій, які дозволяють оцінити коректність реалізації послуг. Критерії гарантій включають  вимоги до архітектури КЗЗ, середовища розробки, послідовностi розробки, випробування КЗЗ, середовища функціонування і експлуатаційної документації. В Критеріях вводиться сім рівнів гарантій, які є iєрархічними. Iєрархiя рівнів гарантій відбиває поступово наростаючу міру упевненості в тому, що послуги, які надаються, дозволяють протистояти певним загрозам, а механізми, що їх реалізують, в свою чергу, коректно реалізовані, і можуть забезпечити очікуваний споживачем рівень захищеності інформації під час експлуатації КС. 

Гарантії забезпечуються як в процесі розробки, так і в процесі оцінки. В процесі розробки гарантії забезпечуються діями розробника щодо забезпечення правильності (коректностi) розробки. В процесі оцінки гарантії забезпечуються шляхом перевірки додержання розробником вимог Критеріїв, аналізу документації, процедур розробки і постачання, а також іншими діями експертів, які проводять оцінку. 

Політика безпеки в загальному випадку має відповідати  4-рьом основним критеріям 

Критерії конфіденційності

Для того, щоб компютерна система (КС) могла бути оцінена на предмет відповідності критеріям конфіденційності, комплекс засобів захисту (КЗЗ) оцінюваної КС повинен надавати послуги з захисту об'єктів від несанкціонованого ознайомлення з їх змістом (компрометації). Конфіденційність забезпечується такими послугами: довірча конфіденційність, адміністративна конфіденційність, повторне використання об'єктів, аналіз прихованих каналів, конфіденційність при обміні.

Критерії цілісності

Для того, щоб КС могла бути оцінена на предмет відповідності критеріям цілісності, КЗЗ оцінюваної КС повинен надавати послуги з захисту оброблюваної інформації від несанкціонованої модифікації. Цілісність забезпечується  такими послугами: довірча цілісність, адміністративна цілісність, відкат, цілісність при обміні.

Критерії доступності

Для того, щоб КС могла бути оцінена на відповідність критеріям доступності, КЗЗ оцінюваної КС повинен надавати послуги щодо забезпечення можливості  використання КС в цілому, окремих функцій або оброблюваної інформації на певному проміжку часу і гарантувати спроможність КС функціонувати у випадку відмови її компонентів. Доступність може забезпечуватися в КС  такими послугами: використання ресурсів, стійкість до відмов, гаряча заміна, відновлення після збоїв.

 Критерії спостереженості

Для того, щоб КС могла бути оцінена на предмет відповідності критеріям спостереженості, КЗЗ оцінюваної КС повинен надавати послуги з забезпечення відповідальності користувача за свої дії і з підтримки спроможності КЗЗ виконувати свої функції. Спостереженість забезпечується  в КС  такими послугами: реєстрація (аудит), ідентифікація і автентифікація, достовірний канал, розподіл обов'язків, цілісність КЗЗ, самотестування, ідентифікація і автентифікація при обміні, автентифікація відправника, автентифікація отримувача

 Розмежувальна політика безпеки(ПБ).

Основою розмежувальної ПБ є розмежувальне управління доступом, яке визначені двома властивостями – всі об’єкти та суб’єкти повинні бути однозначно ідентифіковані,- право доступу суб’єкта до об’єкта системи визначається на основі деякого зовнішнього права. Рольова політика безпеки реалізується за допомогою матриці доступу ,яка фіксує множину об’єктів, та суб’єктів доступних кожному суб’єкту. Існує дві можливості матриців доступу: « лист можливостей»( для кожного субєкта створюється свій лист (файл) всіх об’єктів, до яких він має доступ,- лист контролю доступу ( для кожного об’єкта створюється список суб’єктів, що мають до нього доступ.

5) Реалізація плану захисту інформації.

	Об’єкт захисту
	Методи захисту об’єкту та інформації в ньому

	Персональний комп’ютер;


	Захист персонального компютера здійснюється з використанням :

Програм:

· антивірусів (з постійно оновлюваними базами)

· фаєрвол ( відповідно протестованого і настроєного)

· аналізаторів та ідентифікаторів (для розмежування прав доступу та контролю циркулювання даних на ПК)

захисту кімнат в яких знаходиться ПК та та доступ до них лише за допомогою (спеціальних перепусток ,

електроних ключів ітд)

  

	Локальна мережа з виходом в Інтернет


	Для забеспечення надійності збереження інформації про соціологічні дослідження 

Відповідно одержані дані з Інтернету зберігаються .на одному захищеному  носії\ інформації від ізольваному від решти . І лише після докладної перевірки на відсутність в них (вірусів,програм типу «троянський кінь» ітд.) можливе подальше розповсюдження на решту ПК.

	Зовнішній модем
	Забеспечення не втручання в роботу пристрою з боку осіб які не мають на це повноважень

	Виділена телефонна лінія між філією та центральним офісом
	Технічні:

Пристрій захисту телефонних та

радіотрансляційних ліній (ПЗТРЛ)

"Топаз–1"

ТУ У 24787625.001–2001

Захист мовної інформації від витоку лініями

телефонного зв'язку і радіотрансляції за рахунок Акосто

електричних перетворень та високочастотного зондування

у кінцевих пристроях. Відповідає вимогам ТУ, зазначеним

у сертифікаті. Кросове телефонне обладнання виробництва

компанії Reichle & De–Massari (Швейцарія),

призначене для створення телефонних мереж

Призначене для комутації телефонних ліній. Відповідає

вимогам НД з ТЗІ в обсязі характеристик, наведених у

розділі 2 експертного висновку, та за умов дотримання

вимог щодо використання обладнання, визначених у

відповідних розділах цього документа.

· Цикада-М Тип NG-305 - Комплексний захист телефонних ліній від прослуховування за допомогою різних засобів знімання акустичної інформації шляхом формування в телефонну лінію маскуючих сигналів. Блокування несанкціонованого підключення паралельного телефону і сигналізація "піратського" підключення.

"Щит" STC-H143 - Пристрій однобічного маскування телефонного каналу мовоподібним маскуючим сигналом.



	Сигнальні лінії мережі Ethernet
	Відізолюваня кабелівав .так щоб сторонні особи не мали до них доступу

	 Переговорний пристрій
	Використання пристроїв для шифрування сигналів

	Внутрішня МініАТС
	Забеспечення не втручання в роботу пристрою з боку осіб які не мають на це повноважень

	Системний телефон
	Прокруст-2000 - Телефонний модуль для комплексного захисту телефонної лінії від прослуховування.

"Горіх-4130" V - Захист телефонних переговорів. Захист мови (вакодер).



	Телефони підключені до МініАТС
	Забеспечення не втручання в роботу пристрою з боку осіб які не мають на це повноважень

	Телефакс
	Використання різного виду криптографічних засобів при необхідності передачі конфіденційної інформації

	Сканер
	Забеспечення не втручання в роботу пристрою з боку осіб які не мають на це повноважень



	Система супутникового телебачення (НВЧ-конвертор, параболічна антена, ВЧ-кабель, тюнер)


	Комплекс ЗОТ у захищеному виконанні

"Плазма–ЗВ" (АРМ)

Оброблення інформації з обмеженим доступом. Захист

інформації від витоку каналами ПЕМВН.

Забеспечення не втручання в роботу пристрою з боку осіб які не мають на це повноважень



	Лінії пожежної сигналізації
	Забеспечити ізоляцію. Та контроль підєднання до мережі для захисту від пожеж  у разі відєднання миттєво сповістити службу безпеки і ремонтну службу.  

	Кабелі телефонного зв’язку
	Технічні:

Цикада-М Тип NG-305 - Комплексний захист телефонних ліній від прослуховування за допомогою різних засобів знімання акустичної інформації шляхом формування в телефонну лінію маскуючих сигналів. Блокування несанкціонованого підключення паралельного телефону і сигналізація "піратського" підключення.

	Лінії мережі електроживлення;
	Технічні:

Фільтр мережевий

протизавадний

Подавлення електромагнітних завад та блокування

витоку інформації мережею живлення

Строрення Електричного нагромаджувача  для забеспечення стабільного функціонування систем захисту та функціонування інформації . Унеможливити втручання на обєкт сторонніх осб.

	Чотири лампи денного світла
	Не використовувати лампи у приміщеннях де знаходиться конфіденційна інформація .

	Сторонні незадіяні дроти
	Не використовувати. Відкласти в допоміжні приміщення для подальшого вокористання при ремонтних модернізаційних роботах.

	Вікна
	Вібровипромінювачі:

Створення віброакустичних завад при використанні у

складі технічних засобів активного захисту мовної

інформації від витоку віброакустичним каналом.

Відповідають вимогам ТУ, зазначеним у сертифікаті.

Заміна простого скла на індофторсите,встановити на кожне вікно жалюзі

,кожне вікно має відповідати вимогам звукоізоляції,для цього використати спеціальні уплотнюючі прокладки.



	Двері
	Недопускання стороніх осіб з використанням служби беспеки з зовні та внутрішньо автоіндефікації з використанням електронних ключів. Розмежування прав доступу персоналу до певних приміщень забеспечення головних приміщень кількома ступінями захисту використовуючи прибори ідентифікації за голосом , сітківкою ока , відбитками пальців тощо.

	Каналізаційний Люк, Люк Водопостачання
	Використання спеціальних електроних замків



	Трансформаторний підсилювач
	Забеспчити охорону . не втручання сторонніх осіб в роботу об’єкту …. Створення генератора завад для захисту від зовнішнього впиливу на роботу трансформатора . Побудова окремого приміщення для Трансформаторний підсилювача

Забеспечити безперебійного енергоспосвтачання шляхом створення генератора електричної енергії на сонячних батареях.

	Автостоянки
	Організаційні: вїзд на автостоянку по пропускам,кожний працівник має мати своє місце ,встановити відеонагляд

	Огорожа
	Організаційні: заміна простої огорожі на огорожу з металічних листів для обмеження проглядання території і проникнення . Висота огорожі 2м 50см

	Системи опалення, водозапезбечення вентиляції
	Технічні: Вібровипромінювачі.

Створення віброакустичних завад при використанні у

складі технічних засобів активного захисту мовної

інформації від витоку віброакустичним каналом.

Відповідають вимогам ТУ, зазначеним у сертифікаті.

На системи вентиляції встановити екранування та жалюзі.

	Персонал
	Організаційні: видати кожному працівнику окреме місце на стоянці, електронні ключі,забеспечити чітке розмежування доступу


ДОДАТКОВО :

Встановити сигналізацію відповідно яка спрацьовуватиме при посторонньому проникнеі в приміщення обєкта так і в приміщення електропостачання;

Камери відеонагляду на стоянках, в коридорах та кімнатах , які передаватимуться як і на КПП так і внутрішньому охоронцеві по двох різних каналах;

Чітке освітлення території в нічний час;

Блокування дверейта вікон  при спрацюванні сигналізації а також при втручання в роботу  ПК та інших приладів де може зберінатись захищена інформація (неаторизованим користувачами та без відповідних прав на це)

	
	Позначення загроз
	Тип та визначення загроз
	Джерело загроз
	Наслідки

	
	
	
	
	Конф.
	Ціл.
	Дост.
	Спост.

	
	
	Загрози природного походження
	
	
	
	
	

	1
	Катастрофа 
	Пожежа, повінь, землетрус, шквал, вибух
	Середовище


	
	+
	+
	

	2
	Умови
	Вологість, запиленість, зміни температури
	Середовище
	
	+
	+
	

	
	
	
	
	
	
	
	

	
	
	Випадкові загрози техногенного походження
	
	
	
	
	

	3
	Вібрація
	Вібрація
	Апаратура
	
	+
	+
	

	4
	Перешкоди
	Небажаний вплив процесів один на одного
	Апаратура
	
	+
	+
	

	5
	ЕМС
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність)
	Апаратура
	
	+
	+
	

	6
	Аварія
	Аварія систем життезабезпечення.
	Середовище
	
	+
	+
	

	7
	Відмова-Л
	Відмови (повний вихід з ладу, систематичне неправильне виконання своїх функцій) людей. 
	Люди


	
	+
	+
	+

	8
	Відмова-А
	Відмови основної апаратури, систем передавання даних, носіїв інформації
	Апаратура
	
	+
	+
	+

	9
	Відмова-П
	Відмови програм.
	Програми
	
	+
	+
	+

	10
	Відмова-З
	Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури та персоналу (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	Середовище, апаратура
	
	+
	+
	

	11
	Збій-А
	Збої основної апаратури систем передавання даних
	Апаратура
	+
	+
	+
	+

	12
	Збій-З
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури та персоналу
	Середовище, апаратура
	
	+
	+
	

	13
	Помилка-Л
	Випадкові помилки користувачів, обслуговуючого персоналу, помилкове конфігурування та адміністрування системи
	Люди
	+
	+
	+
	+

	14
	Помилка-П
	Помилки програм
	Програми
	+
	+
	+
	+

	15
	Недбалість
	Недбале зберігання та облік документів, носіїв інформації
	Люди
	+
	+
	+
	+

	16
	Поломка-А
	Поломка апаратури.
	Люди
	+
	+
	+
	

	17
	Поломка-Н
	Пошкодження носіїв інформації.
	Люди, апаратура
	
	+
	+
	

	18
	Вірус
	Ураження програмного забезпечення комп’ютерними вірусами. 
	Люди, програми
	+
	+
	+
	+

	
	
	Навмисні загрози техногенного походження дистанційної дії
	
	
	
	
	

	19
	Підключення
	Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби (в тому числі підключення через установлені модемні, факс-модемні плати). 
	Люди, аппаратура, програми
	+
	
	+
	

	20
	ПЕМВ
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів (пристроїв наочного відображення, системних  блоків, периферійної апаратури, апаратури зв’язку, ліній зв’язку, кабелів).
	Апаратура
	+
	
	
	

	21
	Е-Наводи
	Одержання інформації по каналу паразитних наведень у системах каналізації, у мережах теплопостачання, у системах вентиляції, в шинах заземлення, в мережах живлення, в колах телефонізації.
	Апаратура
	+
	
	
	

	22
	Вібро-акустика
	Одержання інформації по вібро-акустичному каналу з використанням лазерних пристроїв зняття інформації 
	Апаратура
	+
	
	
	

	23
	Спецвплив
	Одержання інформації по каналам спеціального впливу (електромагнітне та високочастотне опромінювання об’єкту захисту)
	Апаратура
	+
	
	
	

	24
	Е-імпульс
	Використання електромагнітних імпульсів з метою зруйнування інформації,  засобів її обробки та збереження 
	Апаратура
	
	+
	+
	

	25
	Підслуховування-Т
	Прослуховування телефонних розмов. 
	Апаратура  Люди
	+
	
	
	

	26
	Оптика
	Використання оптичних засобів, дистанційне фотографування.
	Апаратура
	+
	
	
	

	27
	НСД-ЛОМ
	Несанкціонований дистанційний доступ до ЛОМ
	Апаратура, програми, люди
	+
	+
	+
	+

	28
	Переадресація
	Переадресація (зміна маршруту) передачі даних.
	Люди, програми
	+
	
	+
	+

	29
	Нав’язування
	Нав’язування хибної інформації під ім’ям авторизованого користувача
	Люди, програми
	
	+
	
	+

	
	
	
	
	
	
	
	

	
	
	Навмисні загрози техногенного походження контактної дії
	
	
	
	
	

	30
	Прослуховування
	Прослуховування мережі за допомогою програмних або програмно-апаратних аналізаторів.
	Апаратура, програми
	+
	
	
	+

	31
	Читання-С
	Читання “сміття” (залишкової інформації з запам’ятовуючих пристроїв).
	Апаратура, програми Люди
	+
	
	
	

	32
	Читання-Е
	Оглядання даних, що виводяться на екран. 
	Люди, апаратура
	+
	
	
	

	33
	Читання-Д
	Оглядання даних, що роздруковуються, читання залишених без догляду віддрукованих на принтері документів.
	Люди, апаратура
	+
	
	
	

	34
	Відключення-З
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	Люди, апаратура, програми
	
	+
	+
	

	35
	Пошкодження 
	Фізичне зруйнування системи (внаслідок вибуху, підпалення и т.ін.), пошкодження всіх або окремих найбільш важливих компонентів АС (пристроїв, носіїв важливої системної інформації, осіб з числа персоналу і т.ін.), систем електроживлення тощо.
	Люди
	
	+
	+
	

	36
	Закладка
	Використання закладних та дистанційних підслуховуючих пристроїв.
	Люди, апаратура
	+
	
	
	

	37
	Випитування
	Провокування до розмов осіб, що мають відношення до АС.
	Люди
	+
	
	
	+

	38
	Копіювання
	Копіювання вихідних документів, магнітних та інших носіїв інформації (у тому числі при проведенні ремонтних та регламентних робіт з ГМД)
	Апаратура, програми, люди
	+
	
	
	

	39
	Розкрадання
	Розкрадання магнітних носіїв та документів (оригінали і копії інформаційних матеріалів, ГМД, стриммерних стрічок), виробничих відходів  (відбитків, записів,  носіїв інформації т.ін.), отримання необлікованих копій.
	Люди
	+
	
	
	

	40
	Імітація
	Незаконне одержання паролів та інших реквізитів розмежування доступу (агентурним шляхом, внаслідок недбалості користувачів, підбором, імітацією інтерфейсу системи тощо) з наступним маскуванням під зареєстрованого користувача ("маскарад").
	Люди, програми
	+
	+
	
	+

	41
	НСД-РС
	Несанкціоноване використання робочих станції та терміналів ЛОМ.
	Люди програма,
	+
	+
	+
	+

	42
	НСД-П
	Несанкціоноване використання технічних пристроїв (модем, апаратний блок кодування, перефірійні пристрої).
	Люди програма,
	+
	
	+
	+

	43
	Взлом
	Обхід механізмів захисту з метою забезпечити в подальшому псевдосанкціонований доступ порушника.
	Люди програма,
	+
	+
	
	+

	44
	Перехоплення 
	Перехоплення паролів програмою-імітатором, перехоплення повідомлень.
	Люди, програми
	+
	+
	+
	+

	45
	Закладка-П
	Включення в програми програмних закладок типу “троянський кінь”, “бомба” тощо.
	Люди Програми
	+
	+
	+
	+

	46
	Вади
	Використання вад мов програмування, операційних систем (у тому числі параметрів системи захисту, встановлених “за умовчанням”).
	Люди, програми
	+
	+
	+
	+

	47
	Підміна
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури, магнітних носіїв.
	Люди, програми
	+
	+
	+
	+

	48
	Дезорганізація
	Дії щодо дезорганізації функціонування системи (зміна режимів роботи пристроїв та програм, страйк, саботаж персоналу, постановка потужних активних завад на частотах роботи пристроїв системи й т.ін.)
	Люди, програми
	
	+
	+
	

	49
	Вербування
	Вербування персоналу або окремих користувачів, які мають певні повноваження
	Люди
	+
	+
	
	


ПАСИВНІ СПОСОСБИ ЗАХИСТУ

ДВЕРІ

В умовах  наради не лаконічно зменшувати голос тому для захисту такої інформації застосовують звукоізоляцію, звукопоглинання та заглушення  звуку Основні вимоги до звукоізоляції – співвідношення кімната/завада не має перевищувати максимально допустимі значення. Необхідно також звукоізоляція віконних і дверних пройомів .Найбільш слабими елементами приміщення по вимогам захисту інформації є двері. Рекомендується використовувати додаткові уплотнюючі прокладки по периметру створу дверей. Але з часом ці прокладки зношуються що веде до порушення звукоізоляції. Тому вважають що краще використовувати спеціальні  звукоізолюючі двері чи подвійні двері з тамбуром. При цьому краще використовувати тяжкі полотна дверей , відбити їх матеріалами зі слоями вати або войлоку,використати уплотнюючі прокладки і герметизуючи валіки.

ВІКНА  

Звукоізоляція одинарного вікна  рівна звукоізоляції одинарних дверей і недостатня для надійного захисту інформації в приміщенні. Тому вважається що краще використовувати вікна зрізним перепльотом з шириною повітряного прошарку більше 200мм або тройний скло пакет.

Крім вікон і дверей існує також можливість витоку інформації по батареям і вентиляції. НА вентиляційні отвори необхідно встановити екрани таким чином щоб екран, виготовлений , наприклад із алюмінію і відбитий в середині пенопластом був на пару сантиметрів більше ніж вентиляційний отвір і був встановлений на відстані 10 см від нього для батареї-екран з алюмінію і покривають зверху пенопластом. 

для захисту інформації в приміщеннях необхідно виконання таких умов

· в кімнаті для  переговорів не має бути телевізорів ,приймачів , ксероксів, електронних годинників, телефонних ліній.
· Віхд в кімнату має бути обладнаним тамбуром  а внутрішня сторона  тамбура відбита звукоізоляційним матеріалом 
· Якщо в кімнаті є вентиляційні канали треба обладнати їх спеціальними решітками які під час наради закриваються .
          -    Приміщення має бути обладнане комплексом віброакустичного захисту (Вібровипромінювачі:ВИ 1,ВИ 2,ВИ 3,ВИ 4 ТУ У 31.6–14309379.002–2001 і системою Ехо-Кейс)

· На вікнах мають бути щтор або жалюзі в іншому випадку вікна мають бути з вібровипромінювачами і з індофтористого скла 
· Перед проведенням наради приміщення має бути перевірено на закладні пристрої
· Всі системи теплопостачання,водопостачання мають бути обладнані  віброакустичними випромінювачами(ВИ 1)

· Всі системи сигналізації мають бути обладнені спеціальними фільтрами про які зазанчалось раніше.

6. Контроль функціонування і керування системою ТЗІ.

Раз в тиждень проводити спеціальну перевірку пристроїв на радіо закладні елементи, проводити контроль такими пристроями ,як Астра-В,Акор-ПК або Акор П1. Для знаходження Диктофонів рекомендую використовувати спеціально розроблену систему ,а саме повне виключання живлення в даній кімнаті, в зв’язку з тим що прилади по знаходженні диктофонів мають малий радіус знаходження і багато разів спрацьовують хибно. При виключенні живлення в кімнаті будуть працювати тільки диктофони в яких будуть прослуховуватись другі гармоніки транзисторів .Для ще більшої оптимізації рекомендується використовувати додаткове джерело акустичного сигналу у випадку диктофонів з акустоспуксом .Кожен день проводити обновлення антивірусних систем та систем фаєрволу.Всі технічні і ремонтні роботи в приміщеннях проводити тільки в присутності працівників служби безпеки центру.Раз в рік проходити обов’язків технічний котроль всіх наявних технічних приладів захисту інформації. Для більшої автоматизації захисту провести почергову роботу служби безпеки. 
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	Позначення
	Визначення категорії
	Рівень загрози

	
	Внутрішні по відношенню до АС
	

	ПВ1
	Технічний персонал, який обслуговує будови та приміщення (електрики, сантехніки, прибиральники тощо), в яких розташовані компоненти АС
	1

	ПВ2
	Персонал, який обслуговує технічні засоби (інженери, техніки)
	2

	ПВ3
	Користувачі (оператори) АС
	2

	ПВ4
	Співробітники підрозділів (підприємств) розробки та супроводження програмного забезпечення
	3

	ПВ5
	Адміністратори ЛОМ
	3

	ПВ6
	Співробітники служби захисту інформації 
	4

	ПВ7
	Керівники різних рівнів посадової ієрархії
	4

	
	Зовнішні по відношенню до АС
	

	ПЗ1
	Будь-яки особи, що знаходяться за межами контрольованої зони.
	1

	ПЗ2
	Відвідувачі (запрошені з деякого приводу)
	2

	ПЗ3
	Представники організацій, що взаємодіють з питань технічного забезпечення (енерго-, водо-, теплопостачання і таке інше)
	2

	ПЗ4
	Хакери 
	3

	ПЗ5
	Співробітники закордонних спецслужб або особи, які діють за їх завданням
	4


Категорії порушників, визначених у моделі.

Таблиця 1

Специфікація моделі порушника за мотивами здійснення порушень.

Таблиця 2

	Позначення
	Мотив порушення
	Рівень загрози

	М1
	Безвідповідальність
	1

	М2
	Самоствердження
	2

	М3
	Корисливий інтерес
	3

	М4
	Професійний обов’язок
	4


Специфікація моделі порушника за рівнем кваліфікації та обізнаності щодо АС .

Таблиця 3

	Позначення
	Основні кваліфікаційні ознаки порушника
	Рівень загрози

	К1
	Знає функціональні особливості системи, основні закономірності формування масивів даних та потоків запитів до них, має навички щодо користування штатними засобами системи
	1

	К2
	Володіє високим рівнем знань та практичними навичками роботи з технічними засобами системи та їх обслуговування
	2

	К3
	Володіє високим рівнем знань у галузі програмування та обчислювальної техніки, проектування та експлуатації автоматизованих інформаційних систем
	2

	К4
	Знає структуру, функції й механізми дії засобів захисту, їх недоліки
	3

	К5
	Знає недоліки та “вади” механізмів захисту, які вбудовані у системне програмне забезпечення та його недокументовані можливості 
	3

	К6
	Є розробником програмних та програмно-апаратних засобів захисту або системного програмного забезпечення
	4


Специфікація моделі порушника за показником можливостей використання засобів та методів подолання системи захисту.

Таблиця 4

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	З1
	Використовує лише агентурні методи одержання відомостей
	1

	З2
	Використовує пасивні засоби (технічні засоби переймання без модифікації компонентів системи)
	2

	З3
	Використовує лише штатні засоби та недоліки системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів), а також компактні магнітні носії інформації, які можуть бути приховано пронесено крізь охорону
	3

	З4
	Застосовує методи та засоби дистанційного (з використанням штатних каналів та протоколів зв’язку) упровадження програмних закладок та спеціальних резидентних програм збору,  пересилання або блокування даних, дезорганізації систем обробки інформації.
	3

	З5
	Застосовує методи та засоби активного впливу (модифікація та підключення додаткових технічних засобів, підключення до каналів передачі даних).
	4


Специфікація моделі порушника за часом дії

 Таблиця 5

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	Ч1
	До впровадження АС або її окремих компонентів
	1

	Ч2
	Під час бездіяльності компонентів системи (в неробочій час, під час планових перерв у роботі, перерв для обслуговування і ремонту  і т.д.)
	2

	Ч3
	Під час функціонування АС (або компонентів системи)
	3

	Ч4
	Як у процесі функціонування АС, так і під час призупинки компонентів системи
	4


Специфікація моделі порушника за місцем дії. 

Таблиця 6

	Позначення
	Характеристика місця дії порушника
	Рівень загрози

	Д1
	Без доступу на контрольовану територію організації
	1

	Д2
	З контрольованої  території без доступу у будинки та споруди
	1

	Д3
	Усередині приміщень, але без доступу до технічних засобів АС
	2

	Д4
	З робочих місць користувачів (операторів) АС
	2

	Д5
	З доступом у зони даних (баз даних, архівів й т.ін.)
	3

	Д6
	З доступом у зону керування засобами забезпечення безпеки АС
	4
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