6.Побудова матриць загроз щодо кожного об’єкту захисту.
Основні технічні засоби прийому, обробки, збере​ження та передачі інформації:
Персональні комп’ютери:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Неякісна та недбала  робота співробітників Центру ПС
	Вихід з ладу комп’ютерної системи, втрата даних
	Втрата даних. Порушення роботи системи і програмного забезпечення в ній
	Виведення з робото здатності комп’ютерної мережі, або її не функціонування
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Некоректне опрацювання комп’ютерної  техніки
	Втрата даних. Порушення роботи системи і програмного забезпечення в ній
	Виведення з робото здатності комп’ютерної мережі, або її не функціонування
	-

	Відмови
	Навмисне виведення з ладу комп’ютерної систем
	Вивід з ладу технічних пристроїв, втрата даних
	Порушення роботи системи і програмного забезпечення в ній, втрата даних
	Виведення з робото здатності комп’ютерної мережі, або її не функціонування,, знищення комп’ютерної мережі
	-

	Збої
	-
	Вихід з ладу комп’ютерної системи, втрата даних
	Втрата корисних даних, збої в програмному забезпеченні
	виведення з ладу комп’ютерної мережі
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	-
	Втрата даних,

збої в програмному забезпеченні


	виведення з ладу комп’ютерної мережі,
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження комп’ютерної техніки

	Злочинні дії
	Навмисне вимкнення працівниками центру ПС  компютерної системи
	-
	-
	-
	Вимкнення систем безпеки, комп’ютерної техніки, втрата даних

	Побічні явища
	-
	Використання та встановлення техніки з побічними ефектами, що призведе до втрати даних
	-
	-
	-


Локальна мережа з виходом в Internet:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	Загроза отримання вірусів та ін. Пошкодження системи.
	Виведення з робото здатності комп’ютерної системи та її не функціональність
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Вихід з ладу мережі  та втрата даних
	Пошкодження системи
	Виведення з робото здатності комп’ютерної системи та її не функціональність
	-

	Відмови
	Навмисне виведення з ладу мережі
	Вихід з ладу технічних пристроїв для створення мережі. Втрата даних
	Пошкодження системи
	Виведення з робото здатності комп’ютерної системи та її не функціональність
	-

	Збої
	-
	Некоректне опрацювання засобів, що створюють мережу
	Пошкодження системи
	Порушення роботи мережі центру
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	-
	-
	Виведення з робото здатності комп’ютерної системи та її не функціональність. Втрата даних
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження мережі

	Злочинні дії
	Навмисне виведення з ладу мережі
	-
	-
	-
	Вимкнення систем безпеки,  мережі Internet втрата даних

	Побічні явища
	-
	Встановлення та використання предметів, вплив яких впливає негативно на мережу центу ПС
	-
	-
	-


Виділена телефонна лінія між центральним офісом та філіями:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	Вихід з ладу технічних пристроїв для створення лінії зв’язку
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Вихід з ладу телефонної апаратури, втрата зв’язку та даних
	-
	
	-

	Відмови
	Навмисне виведення з ладу телефонних систем
	Вихід з ладу технічних пристроїв для створення лінії зв’язку
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Збої
	-
	Некоректне опрацювання засобів, що створюють лінії зв’язку
	-
	Порушення роботи мережі центру, пошкодження ліній звязку
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	Вихід з ладу технічних пристроїв для створення лінії зв’язку
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність, втрата даних
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження телефонної системи,  а також  ліній зв’язку

	Злочинні дії
	Навмисне вимкнення телефонних апаратів та систем ліній зв’язку
	-
	-
	-
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Встановлення та використання предметів, вплив яких впливає негативно на телефонну техніку. підслуховування
	-
	-
	-


Сигнальні лінії мережі Ethernet:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	Вихід з ладу технічних пристроїв для створення лінії зв’язку
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Вихід з ладу апаратури для створення лінії, втрата зв’язку та даних
	-
	
	-

	Відмови
	Навмисне виведення з ладу лінії Ethernet
	Вихід з ладу технічних пристроїв для створення лінії зв’язку
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Збої
	-
	Некоректне опрацювання засобів, що створюють лінії зв’язку
	-
	Порушення роботи мережі банку, пошкодження  лінії зв’язку
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	Вихід з ладу технічних пристроїв для створення лінії зв’язку
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність, втрата даних
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження   ліній зв’язку

	Злочинні дії
	Навмисне вимкнення телефонних апаратів та систем ліній зв’язку
	-
	-
	-
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Встановлення та використання предметів, вплив яких впливає негативно на телефонну техніку. підслуховування
	-
	-
	-


Технічні засоби і системи, що не відносяться до засобів і систем інфор​матизації:
Внутрішня міні АТС:
	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	Вихід з ладу АТС, втрата даних
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Вихід з ладу АТС, втрата даних
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Відмови
	Виведення з ладу телефонних систем
	Вихід з ладу станції, втрата даних
	-
	Порушення роботи банку, пошкодження  лінії зв’язку
	-

	Збої
	-
	Вихід з ладу телефонної апаратури, втрата даних
	-
	Порушення роботи центру,пошкодження  лінії зв’язку
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	-
	-
	Виведення з робото здатності АТС та її не функціональність
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження міні АТС

	Злочинні дії
	Навмисне вимкнення міні АТС
	-
	-
	-
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Використання та встановлення техніки з побічними ефектами, що призведе до втрати даних
	-
	-
	-


Системний телефон:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	Вихід з ладу телефону, втрата даних
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Вихід з ладу телефону, втрата даних
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Відмови
	Виведення з ладу телефонної системи
	Вихід з ладу станції, втрата даних
	-
	Порушення роботи банку, пошкодження  лінії зв’язку
	-

	Збої
	-
	Вихід з ладу телефонної апаратури, втрата даних
	-
	Порушення роботи центру,пошкодження  лінії зв’язку
	-

	Помилки
	Необережне використання технічних засобів працівниками центру
	-
	-
	Виведення з робото здатності телефону та його не функціональність
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження  лінії системного телефону

	Злочинні дії
	Навмисне вимкнення системного телефону
	-
	-
	-
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Використання та встановлення техніки з побічними ефектами, що призведе до втрати даних
	-
	-
	-


Два телефони підключені до міні АТС:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	Вихід з ладу телефону, втрата даних
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Вихід з ладу телефону, втрата даних
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Відмови
	Виведення з ладу телефонної системи
	Вихід з ладу телефону, втрата даних
	-
	Порушення роботи центру,пошкодження  лінії зв’язку
	-

	Збої
	-
	Вихід з ладу телефонної апаратури, втрата даних
	-
	Порушення роботи центру,пошкодження  лінії зв’язку
	-

	Помилки
	Необережне використання технічних засобів працівниками банку
	-
	-
	Виведення з робото здатності телефону та його не функціональність
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження  лінії зв’язку, телефону

	Злочинні дії
	Навмисне вимкнення телефону
	-
	-
	-
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Використання та встановлення техніки з побічними ефектами, що призведе до втрати даних
	-
	-
	-


Ксерокс:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Неякісна робота співробітників центру ПС
	Вихід з ладу та некоректне опрацювання приладів оргтехніки
	-
	Порушення роботи мережі центру ПС
	-

	Кількісна недостатність
	-
	Можлива поломка ксероксу втрата даних
	-
	Порушення роботи мережі центру,пошкодження  функціональності центру ПС
	-

	Відмови
	виведення з ладу приладів оргтехніки
	Вихід з ладу та некоректне опрацювання приладів оргтехніки
	-
	Порушення роботи мережі центру,ошкодження  функціональності банку
	-

	Збої
	-
	Відмова у використанні ксероксу
	-
	Порушення роботи мережі центру,пошкодження  функціональності центру 
	-

	Помилки
	Необережне використання технічних засобів працівниками центру
	Вихід з ладу та некоректне опрацювання приладів оргтехніки
	-
	Порушення роботи мережі центру,пошкодження  функціональності центру,втрата даних
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження ксероксу, перепад напруги, вихід з ладу , втрата інформації

	Злочинні дії
	Навмисне вимкнення сітки електромережі
	Втрата даних
	-
	Порушення функціональності центру ПС
	Вимкнення систем безпеки, приладів оргтехніки, втрата даних

	Побічні явища
	-
	Використання приладів, які негативно впливають на пристрої оргтехніки
	-
	-
	-


Допоміжні технічні засоби і системи:

Кабелі телефонного зв’язку:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Неякісне встановлення кабелів
	Вихід з ладу телефонної апаратури, втрата даних
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Кількісна недостатність
	-
	Вихід з ладу телефонної апаратури, втрата даних
	-
	Виведення з робото здатності лінії зв’язку та її не функціональність
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	-
	-
	Виведення з робото здатності телефону та його не функціональність
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження  кабеля

	Злочинні дії
	Навмисне перерізання кабеля
	Вихід з ладу телефонної апаратури, втрата даних
	-
	Виведення з робото здатності телефону та його не функціональність
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Використання та встановлення техніки з побічними ефектами, що призведе до втрати даних
	-
	-
	-


Лінії мереж та електроживлення:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Неякісне опрацювання співробітниками центру ПС
	Вихід з ладу та некоректне опрацювання приладів електроживлення
	Втрата необхідних систем, програм
	Порушення функціональності центру.Втрата даних
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови
	Виведення з ладу електричних систем, та вимкнення електрики
	Втрата даних та приладів електроживлення або їх некоректна робота
	Втрата необхідних систем, програм
	Порушення функціональності центру.Втрата даних
	-

	Збої
	Перенавантаження. Коротке замикання 
	Втрата даних та приладів електроживлення або їх некоректна робота
	Втрата необхідних систем, програм
	Порушення функціональності центруюВтрата даних -
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження телефонної системи,  а також  ліній зв’язку, комп’ютерної техніки та супутникової системи

	Злочинні дії
	Навмисне вимкнення сітки електромережі
	Втрата даних і приладів електроживлення
	Вихід з ладу програм
	Некоректне функціонування центру,Порушення системи.
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Використання приладів, які  мають побічні ефекти та негативний вплив на прилади електроживлення
	-
	-
	-


Зовнішні Об’єкти:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Неякісне виконання роботи співробітниками центру ПС
	-
	-
	-
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Можливе виведення з ладу деяких пристроїв
	-
	Порушення роботи мережі центру,шкодження  функціональності центру ПС.
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	-
	-
	Порушення роботи мережі центру,пошкодження  функціональності центру ПС
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження будівельних матеріалів, їх повне або часткове знищення, втрата даних

	Злочинні дії
	Розбиття вікон, їх пошкодження
	Викрадення даних
	-
	Порушення роботи мережі центру,пошкодження  функціональності центру ПС
	Вимкнення систем безпеки, втрата даних

	Побічні явища
	-
	Встановлення та використання предметів, вплив яких впливає негативно на роботу центру ПС.
	-
	-
	-


Двері

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Неякісне виконання роботи співробітниками центру ПС
	-
	Викрадення даних
	-
	-

	Кількісна недостатність
	Встановлення недостатньої кількості обладнання, працівниками
	Можливе виведення з ладу деяких пристроїв
	-
	Порушення роботи мережі центру,пошкодження  функціональності центру ПС.
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	-
	-
	Порушення роботи мережі центру,пошкодження  функціональності центру ПС
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження будівельних матеріалів, їх повне або часткове знищення, втрата даних

	Злочинні дії
	Викриття дверей, їх пошкодження
	Викрадення даних
	-
	Порушення роботи мережі центру,пошкодження  функціональності центру ПС
	Вимкнення систем безпеки, втрата даних

	Побічні явища
	-
	Встановлення та використання предметів, вплив яких впливає негативно на роботу центруПС
	-
	-
	-


Каналізаційний люк:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження  системи каналізації

	Злочинні дії
	-
	-
	-
	-
	Вимкнення систем безпеки, втрата даних

	Побічні явища
	-
	-
	-
	-
	-


Автостоянка:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Недотримання вимог щодо стоянки
	Можливий вихід з ладу певних приладів
	-
	Порушення функціональності центру.Втрата даних
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	Втрата даних та приладів електроживлення або їх некоректна робота
	Втрата необхідних систем, програм
	Порушення функціональності центру.Втрата даних -
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження автомобілів на стоянці

	Злочинні дії
	Навмисне використання стоянки для злочинних дій
	Втрата даних і приладів електроживлення
	Вихід з ладу програм
	Некоректне функціонування центру.Порушення системи.
	Вимкнення систем безпеки, 

	Побічні явища
	-
	Використання приладів, які  мають побічні ефекти та негативний вплив на прилади електроживлення
	-
	-
	-


Огорожа:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Неякісне опрацювання співробітниками центру ПС
	-
	-
	Порушення функціональності центру.Втрата даних
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження огорожі.

	Злочинні дії
	Навмисне використання огорожі для викрадення даних
	Втрата приладів необхідних для роботи центру ПС
	Вихід з ладу програм
	Некоректне функціонування центру.Порушення системи.
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Використання приладів, які  мають побічні ефекти та негативний вплив на роботу центру ПС
	-
	-
	-


КПП:

	Тип ДФ
	Джерела ДФ

	
	Персонал
	Тех. пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Некоректне ставлення на КПП
	-
	-
	Порушення функціональності центру.Втрата даних
	-

	Кількісна недостатність
	Недостатня кількість обладнання
	-
	-
	Порушення функціональності центру.Втрата даних
	-

	Відмови
	Виведення з ладу приладів на КПП
	Втрата даних та приладів на КПП
	Втрата необхідних систем, програм
	Порушення функціональності центру.Втрата даних
	-

	Збої
	Перенавантаження. Коротке замикання 
	Втрата даних та приладів на КПП
	Втрата необхідних систем, програм
	Порушення функціональності центру.Втрата даних -
	-

	Помилки
	Необережне використання технічних засобів працівниками центру ПС
	Втрата даних та приладів на КПП
	Втрата необхідних систем, програм
	Порушення функціональності центруВтрата даних -
	-

	Стихійні лиха
	-
	-
	-
	-
	Пошкодження телефонної системи,  а також  ліній зв’язку ,комп’ютерної техніки та супутникової системи

	Злочинні дії
	Навмисне знешкодження приладів на КПП
	Втрата даних і приладів електроживлення
	Вихід з ладу програм
	Некоректне функціонування центру.Порушення системи.
	Вимкнення систем безпеки, телефонної техніки, втрата даних

	Побічні явища
	-
	Використання приладів, які  мають побічні ефекти та негативний вплив на прилади електроживлення
	-
	-
	-


