	12. Защита информации.

1. Понятие безопасности компьютерной информации. Объекты и элементы защиты данных в компьютерных системах.

Информационная безопасность – защищенность информации от случайного или преднамеренного вмешательства, наносящего ущерб ее владельцам или пользователям. Защита информации – это меры по ограничению доступа к информации пользователей и программ, а также меры по обеспечению ее подлинности, целостности в процессе передачи и хранения.

Объекты защиты информац: 

а) терминалы пользователей (ПК, рабочие станции сети);

б) узел связи;

в) ср-ва отображения информац;

машинный зал и хранилище носителей информац;

г) внешние каналы связи и сетевое оборудов;

д) накопители и носители информац.

Элементами защиты выступ блоки (порции, массивы, потоки и др) информации в объектах защиты:  

а) данные и проги в основн пямяти компа;

б) данные и проги на внешнем машин носителе (гибком и жестк дисках);

в) данные, отображаем на экране монитора;

д) данные, выводимые на принтер при автономном и сетевом использов ПК;

е) пакеты данных, передаваем по каналам связи; 

ж) отходы обработки информац в виде бумажн и магнитн носителей;

з) журналы назначен паролей и приоритетов зарегестриров пользователям и дор.


	10..Персональные компьютеры, назначение, отличительные особенности, классификация

ПК предназначен для решения эк-их, научно-технич-их, социальных и др. задач по различным направлениям человеческой деятельности. 

Особенности ПК: 

1. универсальный хар-р использования, 

2. модульный хар-р построения технич. архитектуры ПК, который позволяет пользователю ПК формировать состав внутренних и внешних устройств в зависимости от решаемых задач, в запросах пользователей и финансовых возможностей,

3. развитость программного обеспечения, состоит в том, что для ПК разработано множество различных программ: текстовых табличных процессоров, графических процессоров, СУБД, организаторов дело-производства, переводчиков, операционных систем, алгоритмический  языков и т.п. Во многом от развития программного обеспечения зависит и универсальность применения ПК, 

4. ПК имеет небольшие габариты, малое энергопотребление, высокую надежность работы, что позволяет устанавливать ПК на раб.местах пользователей. 

Компьютеры различаются:

1- по типу использования микропроцессора. 3 типа микропроцессора: 

2- ПК, ориентированные на использование микропроцессора Intel и совместимые с ним прог-и – AMD, CYPIX, VIA,

3-  ПК, в основе к-ых лежит микропроцессор Motorola (Apple), 
4-  машина на микропроцессоре Alpha, к-ые используются в сервисных системах. 
· По назначению ПК: 

1. обычные бытовые ПК и клиентно-локальных вычислительных сетей, 

2. мультимедийные ПК с боле высокими требованиями к видеосистеме (монитору или к видеокарте и видеоадаптеру); дополнительно оснащаются звуковой картой, портами ввода вывода (для подключения аудио, видео и телевизионных устройств), 

3. ПК-серверы: файл-сервер – для хранения всех данных информационных систем; серверы-приложения – программный комплекс, на котором хранятся все программы; Интернет-сервер (web-сервер), где хранятся web-страницы, принт-сервер сервер печати.

· По виду, используемого микропроцессора – Pentium 1,2,3,4; Celeron.


	8..Функции тестирующих программ, утилит, драйверов, операционных оболочек и др.

Оболочка операционной системы – программный продукт, кот делает общение пользователя с компьютером более комфортным. В связи с несовершенством пользовательского интерфейса ОС семейства DOS разработано неск опер оболочек. Популярная опер. оболочка – Norton Commander.Утилиты – служ. программы, кот предоставляют пользователю ряд допол. услуг. К утилитам относят след программные средства: дисковые компрессоры; дисковые дефрагментаторы; программы резервного копирования данных; архиваторы; программы, оптимизирующие использование оперативной памяти; программы защиты и восстановления данных; антивирусные программы и др. Для обслуживания жесткого диска используются утилиты:1)утилита дефрагментации диска предназначена для оптимизации работы диска и повышения скорости доступа к нему.2)программа проверки диска проверяет правильность информации, кот содержится в таблицах распределения файлов диска, также осуществляет поиск сбойных блоков диска.3)программа уплотнения диска предназначена для создания и обслуживания уплотненных дисков.4)программа резервирования ( копирования) данных на диске работает в 3 режимах: резервирования, восстановления, сравнения исходных данных с их резервными копиями.5)программа системный монитор анализирует пиковую загрузку процессора и других ресурсов.6)антивирусные программы




