ИНФОРМАЦИОННЫЕ СИСТЕМЫ В ЭКОНОМИКЕ.

Вопросы:

1. Понятие и критерии  экономической информации

2. Особенности экономической информации

3. Информационное общество и информационный  ресурс –понятие и значение

4. Роль и место информационных систем в экономике. 

5. Понятие  экономической информационной системы

6. Классификация экономических информационных систем

7. Свойства экономических информационной систем. 

8. Этапы развития экономических информационных систем.

9. Процессы в экономических  информационной системе.

10. Структуру информационной системы 

11. Характеристика информационного обеспечения 

12. Методология построения баз данных в информационном обеспечении

13. Характеристика технического обеспечения

14. Характеристика математического и программного обеспечение 

15. Характеристика организационного обеспечения

16. Характеристика правового обеспечения 

17. Примеры предметно-ориентированные ЭИС
18. Понятие автоматизированного рабочего места(АРМ) его виды.
19. Виды сетей в зависимости от охвата территорий 

20. Способы взаимодействия компьютеров в сети
21. Основные виды топологий сети

22. Понятие одноранговой, иерархической сетей и их различия.

23. Основные виды серверов и их назначение иерархической сети 

24. Основные компоненты одноранговой сети и иерархической сети

25. Методы доступа в сети. 

26. Аппаратные средства соединения компьютеров в ЛВС

27. Состав коммуникационного программное обеспечение

28. Коммуникационное программное обеспечение 

29. Принципы проектирования ИС

30. Понятие открытой системы

31. Понятие жизненного цикла ИС. Этапы проектирования 

32. Методы  и способы проектирования ИС

33. Требования технологии проектирования ЭИС

34. CASE-средства. Общая характеристика и классификация  

35. Угроза безопасности информации- виды 
36. Средствами  защиты информации в современных ЭИС

37. Принципы базовой системы защиты информации в ЭИС  

38. Способы защиты информации.
39. Группы средств защиты информации.
40. Понятие шифрование информации: цели 

41. Методы  шифрования информации  и их отличия 

ЛЕКЦИОННЫЙ МАТЕРИАЛ

Понятие  и свойства экономической информации. 

Каждая область человеческой деятельности связана со “своей” информацией. 

Экономическая наука, экономическая деятельность общества оперируют информацией, которая называется экономической. Как категория, экономическая информация, с одной стороны, соответствует общему понятию “информация”, а с другой стороны – неразрывно связана с экономикой и управлением народным хозяйством. Поэтому на экономическую информацию распространяются  различные толкования и свойства: присущие информации вообще и в то же время, отражающие ее характерные особенности и отличия, вытекающие из ее природы. Таким образом, экономическая информация представляет собой лишь одну из разновидностей информации, хотя и достаточно важную.

В общем случае под термином “экономическая информация” понимается информация, отражающая и обслуживающая процессы производства, распределения, обмена и потребления материальных благ. Более строго: экономическая информация – это объективизированное воплощение – с помощью знаков и сигналов – знаний о материальных, трудовых и стоимостных аспектах, воспроизводимых в экономике процессов, устраняющих неопределенность в отношении исходов этих процессов.

Экономическая информация служит инструментом управления и одновременно она принадлежит к его элементам. Ее необходимо рассматривать как одну из разновидностей управленческой информации, которая обеспечивает решение задач организационно-экономического управления народным хозяйством. Экономическая информация представляет собой  совокупность сведений (данных), отражающих состояние и определяющих направление развития народного хозяйства и его отдельных звеньев. В информационных процессах, осуществляемых в управлении, информация играет роль предмета труда (исходная, “сырая” информация) и продукта труда (результатная, “обработанная” информация). Говоря о понятии “экономическая информация” с кибернетических позиций, информационный процесс управления можно охарактеризовать как превращение сведений (исходных данных) в экономическую информацию, необходимую для принятия решений, направленных на обеспечение заданного состояния народного хозяйства и его оптимального развития.

Экономическая информация неотделима от информационного процесса управления, осуществляемого в производственной и непроизводственной сфере, она используется во всех отраслях народного хозяйства и во всех органах общегосударственного управления.

Экономическая информация насчитывает много разновидностей (типов), которые выделяются на основании соответствующих классификационных критериев, 

1. по принадлежности к сфере материального производства и непроизводственной сфере, а внутри – по отраслям и подотраслям народного хозяйства в соответствии с принятой их группировкой;

2. по стадиям воспроизводства и элементам производственного процесса. В силу этого выделяется информация, отражающая снабжение, производство, распределение и потребление, а также материальные, трудовые и финансовые ресурсы;

3. по временным стадиям управления. С этих позиций выделяется: прогнозная информация, плановая, учетная, информация для анализа хозяйственной деятельности, оперативного управления, составления отчетности;

4. по критериям соответствия отражаемым явлениям экономическая информация  делится   на достоверную и недостоверную;

5. по полноте отражения событий экономическая информация подразделяется на достаточную (полную), недостаточную и избыточную. 

6. по  стадии возникновения бывает исходная (первичная) и производная (вторичная) информация. Исходная информация возникает в результате действия источников информации (министерства, ведомства, предприятия и других организаций и подразделений), и по этим источникам исходная информация делится на планово-директивную и учетно-отчетную. Планово–директивная информация перемещается (“спускается”) вниз по уровням иерархии управления, при этом она разукрупняется, детализируется, “расширяется”. Учетно–отчетная информация, наоборот, перемещается вверх по уровням иерархии управления, причем по мере своего продвижения эта информация укрупняется, агрегируется, “сжимается”. Производная информация возникает в результате обработки исходной и другой вторичной, либо только исходной, либо только вторичной. Среди производной информации различают промежуточную и окончательную (результатную) информацию;

7. по стабильности во времени экономическая информация делится на постоянную (условно-постоянную) и переменную. При этом важно отметить, что период стабильности носит конкретный характер для определенных задач управления. Как правило, он составляет один год;

8. по технологии решения экономических задач в системах управления различают входную, промежуточную и выходную информацию. 

Особенности экономической информации.
 Экономической информации свойственны некоторые особенности, вытекающие из ее сущности. Принципиальное значение для создания систем обработки экономической информации и формирования информационных технологий имеют следующие ее свойства:

–
преобладание алфавитно-цифровых знаков;

–
необходимость оформления результатов обработки данных в форме, удобной для восприятия человеком;

–
широкое распространение документов как носителей исходных данных и результатов их обработки;

–
значительный объем как переменных, так и постоянных (условно-постоянных) данных;

–
дискретность, объясняющаяся тем, что экономическая информация характеризует состояние объекта или процесса либо на определенный момент времени, либо за определенный интервал времени;

–
организованность, вытекающая из того, что экономическая информация отражает результат интеллектуальной деятельности человека;

–
неоднородность – в силу основного назначения информации: различать элементы и свойства отражаемых процессов;

–
рассредоточенность источников и принципиальная невозможность концентрации и централизации процессов сбора данных;

–
сохраняемость (неиссякаемость) при ее использовании (потреблении);

–
возможность многократного использования одних и тех же данных, в том числе  и одновременно  разными потребителями;

–
возможность сохранения переработанной информации у отправителя;

–
возможность длительного хранения с воспроизведением и обновлением;

–
способность к преобразованию, агрегированию по определенным признакам, детализации (разукрупнению) и сжатию (укрупнению);

–
определенная самостоятельность данных по отношению к своему носителю.

В условиях выполнения функций управления теми или иными объектами экономическая информация должна отвечать определенным требованиям. Наиболее существенными из них:

–
экономическая информация должна быть достоверной, правдивой;

–
экономическая информация должна быть своевременной, так как запоздалое поступление нужной информации часто оказывается бесполезным;

–
экономическая информация должна быть документальной: юридически подтвержденной в документах соответствующими подписями (визами) соответствующих должностных лиц;

–
экономическая информация должна быть актуальной, нужной для подразделения и лиц, принимающих решения.

Процесс обработки экономической информации различными техническими средствами  является информатизацией  или процессом информатизации в сфере экономики 

ИНФОРМАТИЗАЦИЯ — это процесс создания, развития и всеобщего применения информационных средств и технологий, обеспечивающих достижение и поддержание уровня информированности всех членов общества, необходимого и достаточного для кардинального улучшения качества труда и условий жизни в обществе. 

При этом информация становится важнейшим стратегическим ресурсом общества и занимает ключевое место в экономике, образовании и культуре.

Неизбежность информатизации общества обусловлена резким возрастанием роли и значения информации. 

Информационное общество характеризуется высокоразвитой информационной сферой, которая включает деятельность человека по созданию, переработке, хранению, передаче и накоплению информации.

Информационное общество имеет следующие основные признаки:

1. Большинство работающих в информационном обществе (около 80%) занято в информационной сфере, т.е. сфере производства информации и информационных услуг.

2. Обеспечены техническая, технологическая и правовая возможности доступа любому члену общества практически в любой точке территории и в приемлемое время к нужной ему информации (за исключением военных и государственных секретов, точно оговоренных в соответствующих законодательных актах).

3. Информация становится важнейшим стратегическим ресурсом общества и занимает ключевое место в экономике, образовании и культуре.

Информатизация — необходимое условие научно-технического, социального, экономического и политического прогресса в обществе. Неизбежность информатизации обусловлена следующими причинами:

беспрецедентным усложнением социально-экономических процессов в результате увеличения масштабов и темпов общественного производства, углубления разделения труда и его специализации в научно-технической революции;

необходимостью адекватно реагировать на возникающие проблемы в динамично меняющейся обстановке, присущей постоянно развивающемуся обществу;

повышением степени самоуправления предприятий, территорий, регионов.

Процесс перехода от постиндустриального общества к информационному происходит неодновременно в различных странах, он характеризуется также и разными темпами развития. Первыми на этот путь встали в конце 50-х — начале 60-х годов XX в. США, Япония и страны Западной Европы. В этих государствах начиная с 60—70-х годов, проводится политика повсеместной информатизации всех сфер деятельности человека. Были разработаны и приняты на государственном уровне программы информатизации с целью наиболее полного использования информационного ресурса для ускорения экономического, социального и культурного развития общества. Предполагается, что США завершат переход к информационному обществу к 2020 г., Япония и основные страны Западной Европы — к 2030—2040 гг.

В СССР в 1989 г. разработана Концепция информатизации общества. По предварительным оценкам информатизация в России завершится к 2050 г. при условии стабилизации экономической и политической обстановки в стране. По мнению специалистов, любая страна, насколько бы индустриально развитой она ни была, перейдет в разряд стран третьего мира, если опоздает с информатизацией.

Если предшествующие этапы развития человечества длились каждый около трех веков, то ученые прогнозируют, что информационный этап продлится значительно меньше. Его срок существования ограничится, вероятно, сотней лет. Это означает, что основные регионы мира войдут в развитое информационное общество в XXI в., и в этом же веке начнется переход к постинформационному обществу.

Для информационного общества характерно обеспечение требуемой степени информированности всех его членов, возрастание объема и уровня информационных услуг, предоставляемых пользователю. Информационное общество в теоретическом аспекте характеризуется высокоразвитой информационной сферой (инфосферой), которая включает деятельность человека по созданию, переработке, хранению, передаче и накоплению информации.

В соответствии с учением В.И. Вернадского о ноосфере, инфосферу можно рассматривать как третий после техносферы и энергосферы этап преобразования биосферы в ноосферу — сферу разума. Можно утверждать, что у человечества нет другой альтернативы, которая позволила бы не только сохранить человека как биологический вид, но и обеспечить возможность дальнейшего поступательного развития общества.

В информационном обществе особое внимание уделяется именно информационным ресурсам и подчеркивается их значимость по сравнению с традиционными видами ресурсов. Несмотря на то, что информационные ресурсы всегда существовали, они ранее (в условиях индустриального общества) не рассматривались ни как экономическая, ни как иная категория.

Информационный ресурс может принадлежать одному человеку или группе лиц, организации, городу, региону, стране, миру. 

Так, впервые достаточно четкое определение понятия "информационные ресурсы" было сформулировано в Федеральном законе "06 информации, информатизации и защите информации". В этом законе приводится следующее определение: "Информационные ресурсы – отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах)". Документы и массивы информации, о которых говорится в этом законе, не существуют сами по себе. В них в разных формах представлены знания, которыми обладали люди, создававшие их. Таким образом:

Информационные ресурсы – это знания, подготовленные людьми для социального использования в обществе и зафиксированные на материальном носителе

Экономическая информация является одним из компонентов информационного ресурса информационного общества
ПОНЯТИЕ СИСТЕМА, ЭКОНОМИЧЕСКОЙ СИСТЕМЫ И ИНФОРМАЦИОННОЙ СИСТЕМЫ (ИС). 

Главным условием обеспечения максимальной экономической эффективности от процесса информатизации или внедрения информационных технологий в экономическую сферу является соблюдение принципа системного подхода, обеспечивающего учет всего многообразия факторов, так или иначе влияющих на реализацию информационных технологий. Воплощением этого принципа является создание информационной системы (ИС) 
Экономические системы обладают следующими особенностями:

· в экономических системах параметры результата формируются и задаются в виде определенной цели (задачи) гораздо раньше, чем достигается результат, т.е. промежуток между постановкой задачи и получением результата достаточно велик;

· в экономических системах не обязательно, чтобы значение цели совпадало со значением полезного результата, т.е. одной цели соответствует множество значений полезного результата.

Более детально понятие экономической системы можно определить как на макро-, так и на микроуровне. Например, следующие определение экономической системы соответствует макроэкономическому уровню: “Экономическая система - это особым образом упорядоченная система связей между производителями и потребителями материальных благ и услуг”, “Экономическая система - это совокупность механизмов и институтов для принятия и реализации решений, касающихся производства, дохода и потребления в рамках определенной географической территории”.

Таким образом, компьютеры, коммуникации знания, люди, частные фирмы, государственные учреждения и предприятия, другие экономические субъекты являются компонентами (или подсистемами) экономической системы и взаимодействуют для достижения единой цели - эффективного развития человеческого (в данном случае информационного) общества и удовлетворения потребностей его членов. Примерами макроэкономических систем, окружающих нас, являются: образование и транспорт, связь и энергетика, государственные управления и другие отрасли экономики. 

Экономика в целом и ее наиболее динамичная часть - бизнес также являются примерами многоуровневых сложных макроэкономических систем, состоящих из множества компонентов - других систем  и подсистем. Иллюстрацией этого может служить пример типичной бизнес-системы, соответствующей частной фирме, включающей типичные бизнес-компоненты (подсистемы), маркетинг, производство, сбыт, транспорт, учет, кадры, складское хозяйство, исследование и развитие и т.д., взаимодействующие для достижения единой цели - получения прибыли или услуг, удовлетворяющих потребности служащих,  акционеров или учредителей данной фирмы.

Аналогичным образом можно построить схемы систем, соответствующих государственным или муниципальным предприятиям, организациям, учреждениям, взаимодействие компонентов которых будет ориентировано на  получение соответствующих результатов и достижение своих основных целей.

Таким образом, можно отметить, что субъекты экономики являются сложными экономическими системами, соответствующими  микроуровню.  Такие микроэкономические системы часто называют организационно-экономическими системами, так как они соответствуют уровню организаций, учреждений, предприятий.


Отметим, что к классу микроэкономических систем относится и их важнейший частный случай, - соответствующий субъектам низшего уровня экономики информационного общества - его индивидуальным членам: предпринимателям, менеджерам, служащим и т.д.

Как и любые другие сложные системы, макроэкономические системы  (отрасли, подотрасли экономики и т.п.) и организационно-экономические системы (частная фирма, государственное или муниципальное предприятие, организация, учреждение и т.п.) состоят из определенного числа подсистем, которые используются для выполнения или соответствуют выполнению ряда функций, направленных на достижение общей цели системы.

Под системой понимают любой объект, который одновременно рассматривается и как единое целое, и как объединенная в интересах достижения поставленных целей совокупность разнородных элементов. Система может быть определена как совокупность взаимосвязанных элементов, имеющая либо цель функционирования, либо законы своего развития, относительно изолированная от окружающей среды.
Системы значительно отличаются между собой как по составу, так и по главным целям.

Приведем несколько систем, состоящих из разных элементов и направленных на реализацию разных целей 
	Система
	Элементы системы
	Главная цель системы

	Фирма 
	Люди, оборудование, мате риалы, здания и др. 
	Производство товаров 

	Компьютер 
	Электронные и электромеханические элементы, линии связи и др. 
	Обработка данных 

	Телекоммуникационная система 
	Компьютеры, модемы, кабели, сетевое программное обеспечение и др. 
	Передача информации 

	Информационная система 
	Компьютеры, компьютерные сети, люди, информационное и программное обеспечение 
	Производство профессиональной информации 


В информатике понятие «система» широко распространено и имеет множество смысловых значений. Чаще всего оно используется применительно к набору технических средств и программ. 

Системой может называться аппаратная часть компьютера. 

Системой может также считаться множество программ для решения конкретных прикладных задач, дополненных процедурами ведения документации и управления расчетами.

Добавление к понятию «система» слова «информационная»отражает цель ее создания и функционирования.

Информационные системы обеспечивают сбор, хранение, обработку, поиск, выдачу информации, необходимой в процессе принятия решений задач из любой области. Они помогают анализировать проблемы и создавать новые продукты.

Информационная система — взаимосвязанная совокупность средств, методов и персонала, используемых для хранения, обработки и выдачи информации в интересах достижения поставленной цели.

Современное понимание информационной системы предполагает использование в качестве основного технического средства переработки информации персонального компьютера. 

В крупных организациях наряду с персональным компьютером в состав технической базы информационной системы может входить мэйнфрейм или суперЭВМ. 

Кроме того, техническое воплощение информационной системы само по себе ничего не будет значить, если не учтена роль человека, для которого предназначена производимая информация и без которого невозможно ее получение и представление.

Экономическая информационная система представляет собой систему, функционирование которой во времени заключается в сборе, хранении, обработке и распространении информации о деятельности какого-то экономического объекта реального мира. Информационная система создается для конкретного экономического объекта и должна в определенной мере копировать взаимосвязи элементов объекта.
ЭИС предназначены для решения задач обработки данных, автоматизации конторских работ, выполнения поиска информации и отдельных задач, основанных на методах искусственного интеллекта,

Задачи обработки данных обеспечивают обычно рутинную обработку и хранение экономической информации с целью выдачи (регулярной или по запросам) сводной информации, которая может потребоваться для управления экономическим объектом.

Автоматизация конторских работ предполагает наличие в ЭИС системы ведения картотек, системы обработки текстовой информации, системы машинной графики, системы электронной почты и связи.

Поисковые задачи имеют свою специфику, и информационный поиск представляет собой интегральную задачу, которая рассматривается независимо от экономики или иных сфер использования найденной

Информационные системы в экономике:

· отличаются цикличностью обработки, связанной с особенностями ведения учета. Учетная информация подвергаются одинаковой обработке за одни и те же временные периоды при изменении содержания и числового наполнения;

· отличаются сложностью расчетов (средним количеством арифметических, логических и прочих действий, приходящихся на одну форму показателя).

Информационная система экономического объекта является основой системы управления, она постоянно видоизменяется, появляются новые информационные потоки, обусловленные широким внедрением средств вычислительной техники и расширением производственных и финансовых связей предприятия. Функциональное назначение и тип информационной системы зависят от того, чьи интересы и на каком уровне она обслуживает.

Экономическая информационная система — это среда, составляющими элементами которой являются компьютеры, компьютерные сети, программные продукты, базы данных, персонал, технические и программные средства связи. Это система, направленная на достижение множества целей, одной из которых является производство информации, необходимой для поддержки принятия управленческих решений.

Свойства экономических информационных систем :

они динамичны, постоянно развиваются, могут быть подвергнуты анализу;

при их проектировании используется принцип системного подхода, предполагающий наличие и учет большого числа связанных между собой системных элементов.

Все предприятия, организации относятся к категории систем. 

Свойства экономических информационной систем. 
Множество элементов экономической системы обладает неким единством, которое выражается в общесистемных свойствах.

Среди свойств, присущих экономическим системам, можно выделить следующие:

· целостность - система существует, как единое целое, которое может быть разделено на составляющие части. При этом все элементы и части экономической системы должны служить общей цели;
· сложность - экономическая система обладает большим количеством прямых и обратных связей между элементами;

· структурированность - наличие совокупности систем, подсистем, элементов и взаимодействий между ними, определяющих внутреннюю организацию целостной системы;

· иерархичность - составные части системы могут рассматриваться не только как составная часть целой системы, но и как целая система, в свою очередь состоящая их элементов. Благодаря иерархичности экономической системы становится возможным осуществление целенаправленного управления более эффективным способом;

· целенаправленность - у экономической системы есть цель ее развития и она стремиться к ее достижению; 
· эмерджентность - экономическая система вне зависимости от условий изменения внешней среды должна сохранять свойство целостности. При этом экономическая система обладает в целом, такими свойствами, которыми не обладают ее отдельные компоненты;
· адаптивность - экономическая система в процессе функционирования может приспосабливаться к изменению внутренних и внешних условий с целью повышения качества управления;

· мобильность - подвижность функций элементов экономической системы при сохранении стабильности системы в целом;

· неаддитивность - совокупное функционирование взаимосвязанных элементов системы порождает качественно новые свойства единой системы, при чем этих качеств не было у элементов системы изначально;

· инвариантность структуры - невозможность полного представления экономической системы разделением на конечное множество описаний ее составных частей;

· непрерывность функционирования - экономическая система существует до тех пор, пока она функционирует;

· управляемость - экономическая система подвержена сознательной организации целенаправленного функционирования ее самой и входящих в ее состав элементов;

· развиваемость - экономическая система является динамической системой, постоянно изменяющей свои свойства и совершенствующей уровень организации;
· оптимальность функционирования - экономическая система должна функционировать оптимальным образом;

· единство многообразия форм - все составляющие компоненты системы существуют, поскольку существует сама система как единое целое;

· неопределенность развития - конкретный путь эволюции экономической системы всегда неизвестен. Есть возможность лишь прогнозировать общее направление развития системы.
Классификация экономических информационных систем

По масштабу ЭИС можно классифицировать следующим образом:

· международные ЭИС;

· государственные ЭИС;

· региональные ЭИС;

· отраслевые ЭИС;

· ЭИС подотраслей;

· ЭИС крупнейших транснациональных корпораций;

· ЭИС объединений;

· ЭИС корпораций;

· ЭИС финансово-промышленных групп;

· ЭИС концернов;

· ЭИС учреждений;

· ЭИС предприятий;

· ЭИС структурных подразделений;

· ЭИС отделов крупных предприятий, учреждений, организаций;

· пользовательские ЭИС и т.д.

По числу пользователей ЭИС можно классифицировать следующим образом:

· однопользовательские (или персональные) - ЭИС, которые являются обособленными, не связанными и не взаимодействующими постоянно с другими ЭИС, а также используемые только своим непосредственным и единственным пользователем;

· многопользовательские (или распределенные) - ЭИС, в которых более чем один пользователь. В таких системах есть возможность позволить использование одного или нескольких компонентов одной или нескольких ЭИС и соответствующих им информационных технологий другими людьми (пользователями системы).

По отраслевой принадлежности ЭИС можно классифицировать следующим образом:

· ЭИС промышленности;

· ЭИС связи;

· ЭИС транспорта;

· ЭИС сельского хозяйства и т.д.

По форме субъектов экономики ЭИС можно классифицировать следующим образом:

· ЭИС государственных организаций, предприятий, учреждений;

· ЭИС негосударственных и частных организаций, предприятий, учреждений;

· ЭИС муниципальных организаций, предприятий, учреждений.

По сфере применения (предметной области) ЭИС можно классифицировать следующим образом:

· банковские ЭИС;

· ЭИС фондового рынка;

· страховые ЭИС;

· налоговые ЭИС;

· статистические ЭИС;

· ЭИС промышленных предприятий;

· ЭИС предприятий и организаций непромышленной сферы;

· ЭИС предприятий и организаций сферы быта и сервиса;

· ЭИС туризма и гостиничного хозяйства и т.д.

По охватываемым задачам (поддерживаемым предметным технологиям) ЭИС можно классифицировать следующим образом:

· ЭИС бухгалтерского учета (или бухгалтерии ИС);

· ЭИС материально-технического снабжения;

· ЭИС маркетинга;

· ЭИС планирования и прогнозирования;

· ЭИС складского хозяйства;

· ЭИС основным производством;

· ЭИС управления персоналом (кадрами) и т.д.

Этапы развития экономических информационных систем.

 История развития информационных систем и цели их использования на разных периодах представлены в табл. 3.1.

Таблица. Изменение подхода к использованию информационных систем

	Изменение подхода к использованию информационных систем

Период  времени


	Концепция использования информации


	Вид информационных систем


	Цель использования



	1950-1960 гг.


	Бумажный поток расчетных документов


	Информационные системы обработки расчетных документов на электромеханических бухгалтерских машинах
	Повышение скорости обработки документов Упрощение процедуры обработки счетов и расчета

зарплаты

	1960-1970 гг.
	Основная помощь в подготовке отчетов
	Управленческие информационные системы для про​изводственной информации
	Ускорение процесса подготовки отчетности

	1970-1980 гг.


	Управленческий контроль реализации (продаж)
	Системы поддержки принятия решений Системы для высшего звена

управления
	Выработка наиболее рационального решения

	1980-2000 гг.


	Информация — стратегический ресурс, обеспечиваю​щий конкурентное преимущество
	Стратегические информационные системы Автоматизированные офисы


	Выживание и процветание

фирмы




Первые информационные системы появились в 50-х гг. В эти годы они были предна​значены для обработки счетов и расчета зарплаты, а реализовывались на электромеханических бухгалтерских счетных машинах. Это приводило к некоторому сокращению затрат и времени на подготовку бумажных документов.

60-е гг. знаменуются изменением отношения к информационным системам. Информа​ция, полученная из них, стала применяться для периодической отчетности по многим параметрам. Для этого организациям требовалось компьютерное оборудование широкого назначения, способное обслуживать множество функций, а не только обрабатывать счета и считать зарплату, как было ранее.

В 70-х — начале 80-х гг. информационные системы начинают широко использоваться в качестве средства управленческого контроля, поддерживающего и ускоряющего процесс принятия решений.

К концу 80-х гг. концепция использования информационных систем вновь изменяется. Они становятся стратегическим источником информации и используются на всех уровнях организации любого профиля. Информационные системы этого периода, предоставляя во​время нужную информацию, помогают организации достичь успеха в своей деятельности, создавать новые товары и услуги, находить новые рынки сбыта, обеспечивать себе достойных партнеров, организовывать выпуск продукции по низкой цене и многое другое.

Процессы в экономических  информационной системе.

Процессы, обеспечивающие работу информационной системы любого назначения, условно можно представить в виде схемы (рис. 3.1), состоящей из блоков:



•    ввод информации из внешних или внутренних источников;

•    обработка входной информации и представление ее в удобном виде;

•  вывод информации для представления потребителям или передачи в другую систему;

•   обратная связь - это информация, переработанная людьми данной организации для коррекции входной информации. 

Информационная система определяется следующими свойствами:

•   любая информационная система может быть подвергнута анализу, построена и управляема на основе общих принципов построения систем;

•    информационная система является динамичной и развивающейся;

•   при построении информационной системы необходимо использовать системный подход;

•   выходной продукцией информационной системы является информация, на основе которой принимаются решения;

•  информационную систему следует воспринимать как человеко-компьютерную систему обработки информации.

В настоящее время сложилось мнение об экономической информационной системе как о системе, реализованной с помощью компьютерной техники. Технология работы в компьютерной информационной системе доступна для понимания специалистом некомпьютерной области и может быть успешно использована для контроля процессов профессиональной деятельности и управления ими.

Итак, экономическая информационная система представляет собой совокупность программных, технических и информационных средств, предназначенных для автоматизации операций сбора, обработки, хранения и выдачи результатной информации пользователям для принятия управленческих решений. 

Теперь информационную  систему можно определить как сложную кибернетическую систему, объединяющую потоки информации аппарата и объекта управления экономической системы., и  что в основе любой экономической информационной системы лежат информационные технологии.

Понятие о структурном признаке классификации информационных систем. 
ЭИС состоит: 
1) функциональных подсистем 

2) обеспечивающих подсистем. 
Структуру информационной системы составляет совокупность отдельных ее частей, называемых подсистемами. Общую структуру информационной системы можно рассматривать, как совокупность подсистем независимо от сферы применения.
Функциональная часть ЭИС включает в себя ряд подсистем, охватывающих решение конкретных задач планирования, контроля, учета, анализа и регулирования деятельности управляемых объектов. В ходе аналитического обследования могут быть выделены и другие  подсистемы, набор которых зависит от вида предприятия, его специфики, уровня управления и других факторов. 
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Функциональная подсистема (ФП) – комплекс организационно-экономических задач управления с высокой степенью инф.- технологических связей.

Задача – некий процесс работы с информацией с четко определенным множеством входной и выходной информации (напр. учет сдельной з/пл).

Основные задачи ФП:

· Техническая подготовка производства
· Оперативное производственное планирование

· Фин., бухгалтерская  деятельность

· Управление материально- техническим снабжением

· Управление кадрами

· Бюджетирование

· Управления отношениями с клиентами

Для нормальной деятельности функциональной части ЭИС  в ее состав входят обеспечивающие подсистемы
Среди обеспечивающих подсистем обычно выделяют информационное, техническое, математическое, программное, организационное и правовое обеспечение.

Информационное обеспечение — совокупность единой системы классификации и кодирования информации, унифицированных систем документа​ции, схем информационных потоков, циркулирующих в организации, а также методология построения баз данных.

Примечание. Системы классификации и кодирования информации рассмотре​ны далее.

Унифицированные системы документации создаются на государственном, республиканском, отраслевом и региональном уровнях. Главная цель — это обеспе​чение сопоставимости показателей различных сфер общественного производства. Разработаны стандарты, где устанавливаются требования:

•   к унифицированным системам документации;

•   к унифицированным формам документов различных уровней управления;

•   к составу и структуре реквизитов и показателей;

•   к порядку внедрения, ведения и регистрации унифицированных форм документов.

Однако, несмотря на существование унифицированной системы документации, при обследовании большинства организаций постоянно выявляется целый комплекс типичных недостатков:

•   чрезвычайно большой объем документов для ручной обработки;

•   одни и те же показатели часто дублируются в разных документах;

•   работа с большим количеством документов отвлекает специалистов от решения непосредственных задач;

•   имеются показатели, которые создаются, но не используются, и др.

Поэтому устранение указанных недостатков является одной из задач, стоящих при со​здании информационного обеспечения.

Схемы информационных потоков отражают маршруты движения информации и ее объемы, места возникновения первичной информации и использования резуль​татной информации. За счет анализа структуры подобных схем можно выработать меры по совершенствованию всей системы управления.

Пример. В качестве примера простейшей схемы потоков данных можно привести схему, где отражены все этапы прохождения служебной записки или записи в базе данных о приеме на работу сотрудника — от момента ее создания до выхода приказа о его зачислении на работу.

Построение схем информационных потоков, позволяющих выявить объемы информа​ции и провести ее детальный анализ, обеспечивает:

  •   исключение дублирующей и неиспользуемой информации;

•   классификацию и рациональное представление информации.

При этом подробно должны рассматриваться вопросы взаимосвязи движения информации по уровням управления  Следует выявить, какие показатели необходи​мы для принятия управленческих решений, а какие нет. К каждому исполнителю должна поступать только та информация, которая используется.

Методология построения баз данных базируется на теоретических основах их проектирования. Для понимания концепции методологии приведем основные ее идеи в виде двух последовательно реализуемых на практике этапов:

1-й этап — обследование всех функциональных подразделений фирмы с целью:

•   понять специфику и структуру ее деятельности;

•   построить схему информационных потоков;

•   проанализировать существующую систему документооборота;

• определить информационные объекты и соответствующий состав реквизитов (пара​метров, характеристик), описывающих их свойства и назначение. 

2-й этап — построение концептуальной информационно-логической модели данных для обследованной на 1-м этапе сферы деятельности. В этой модели должны быть установлены и оптимизированы все связи между объектами и их реквизитами. Информаци​онно-логическая модель является фундаментом, на котором будет создана база данных.

Примечание. С теорией и технологией построения информационно-логической модели можно познакомиться 

Для создания информационного обеспечения необходимо:

•  ясное понимание целей, задач, функций всей системы управления организацией;

  •   выявление движения информации от момента возникновения и до ее использования на различных   уровнях управления, представленной для анализа в виде схем информаци​онных потоков;

•     совершенствование системы документооборота;

•     наличие и использование системы классификации и кодирования;

•  владение методологией создания концептуальных информационно-логических моде​лей, отражающих взаимосвязь информации;

•     создание массивов информации на машинных носителях, что требует наличия совре​менного технического обеспечения.

Техническое обеспечение

Техническое обеспечение — комплекс технических средств, предназна​ченных для работы информационной системы, а также соответствующая документация на эти средства и технологические процессы.

Комплекс технических средств составляют:

•   компьютеры любых моделей;

•   устройства сбора, накопления, обработки, передачи и вывода информации;

•   устройства передачи данных и линий связи;

•   оргтехника и устройства автоматического съема информации;

•   эксплуатационные материалы и др.

Документацией оформляются предварительный выбор технических средств, ор​ганизация их эксплуатации, технологический процесс обработки данных, технологическое оснащение. Документацию можно условно разделить на три группы:

•  общесистемную, включающую государственные и отраслевые стандарты по техничес​кому  обеспечению;

• специализированную, содержащую комплекс методик по всем этапам разработки технического    обеспечения;

 • нормативно-справочную, используемую при выполнении расчетов по техническому обеспечению.

К настоящему времени сложились две основные формы организации технического обеспечения (формы использования технических средств): централизованная и частично или полностью децентрализованная.

Централизованное техническое обеспечение базируется на использовании в информационной системе больших ЭВМ и вычислительных центров.

Децентрализация технических средств предполагает реализацию функцио​нальных подсистем на персональных компьютерах непосредственно на рабочих местах.

Перспективным подходом следует считать, по-видимому, частично децентрализованный подход — организацию технического обеспечения на базе распреде​ленных сетей, состоящих из персональных компьютеров и большой ЭВМ для хранения баз данных, общих для любых функциональных подсистем.

Математическое и программное обеспечение 

Математическое и программное обеспечение — совокупность математических методов, моделей, алгоритмов и программ для реализации целей и задач информационной системы, а также нормального функционирования комплекса технических средств.

К средствам  математического обеспечения относятся:

· средства моделирования процессов управления;

· типовые задачи управления;

· методы математического программирования, математической

· статистики, теории мас​сового   обслуживания и др.

В состав программного обеспечения входят общесистемные и специальные программные продукты, а также техническая документация.

К общесистемному программному обеспечению относятся комплексы программ, ориентированных на пользователей и предназначенных для решения типовых задач обработки информации. Они служат для расширения функциональных возможностей компьютеров, контроля и управления процессом обработки данных.

Специальное программное обеспечение представляет собой совокупность программ, разработанных при создании конкретной информационной системы. В его состав входят пакеты прикладных программ (ППП), реализующие разработанные модели разной степени адекватности, отражающие функционирование реального объекта.

   Техническая документация на разработку программных средств должна содержать описание задач, задание на алгоритмизацию, экономико-математическую модель задачи, контрольные примеры.

Организационное обеспечение

Организационное обеспечение — совокупность методов и средств, регла​ментирующих взаимодействие работников с техническими средствами и между собой в процессе разработки и эксплуатации информационной системы. Организационное обеспечение реализует следующие функции:

· анализ существующей системы управления организацией, где будет использоваться ИС, и выявление задач, подлежащих автоматизации;

· подготовку задач к решению на компьютере, включая техническое задание на проек​тирование ИС и технико-экономическое обоснование ее эффективности;

·  разработку управленческих решений по составу и структуре организации, методологии решения задач, направленных на повышение эффективности системы управления.

Организационное обеспечение создается по результатам предпроектного обследова​ния на 1-м этапе построения баз данных, с целями которого вы познакомились при рассмот​рении информационного обеспечения.

Правовое обеспечение

Правовое обеспечение — совокупность правовых норм, определяющих со​здание, юридический статус и функционирование информационных сис​тем,  регламентирующих  порядок  получения,  преобразования  и использования информации.

Главной целью правового обеспечения является укрепление законности.

В состав правового обеспечения входят законы, указы, постановления государствен​ных органов власти, приказы, инструкции и другие нормативные документы министерств, ведомств, организаций, местных органов власти. В правовом обеспечении можно выделить общую часть, регулирующую функционирование любой информационной системы, и ло​кальную часть, регулирующую функционирование конкретной системы.

Правовое обеспечение этапов разработки информационной системы включает нормативные акты, связанные с договорными отношениями разработчика и заказчика и правовым регулированием отклонений от договора.

Правовое обеспечение этапов функционирования информационной системы включает:

•   статус информационной системы;

•   права, обязанности и ответственность персонала;

•   правовые положения отдельных видов процесса управления;

•   порядок создания и использования информации и др.

Примеры предметно-ориентированные ЭИС

1. Автоматизированные банковские системы

Основные функции АБС:

1. Автоматизация ежедневных банковских операций, ведение бух.учета и составление сводных отчетов

2. Система коммуникаций с филиалами и иногородними отделениями

3. Аналитические системы, предназначенные для анализа деяти-ти банка и выбора оптимального в данной ситуации решения

4. Автоматизация различных операций (кред. карточки, банкоматы)

5. Системы межбанковских расчетов

6. Системы автоматизации работы на РЦБ

Информационно-справочная поддержка

2. Бухгал-ие и финансово-аналитические ИС

Бухг-ие программы включают:

1. Недорогие тиражные бух-ие прог., ориентир-ые на малый и средн. бизнес.

2. Тиражные бухгал-ие управлен-ие системы, ориентиров-ые на средние и частично крупные предпр-ия (Парус, Интеллект-Сервис, 1С, Экософт).

3. Дорогие малотиражные комплексные управл-ие системы (Галактика, Парус, IT, SAP AG).

Финансово-аналитич-ие ИС.

Best – pro предназначен для управления хоз. деят-тью торговых и произ-ых предпр-ий, дополнен модулями учета производств.

Вest – plan педназ-н для автоматиз-ого производ-ого и финан-ого планирования.

Best – F предназ-н для анализа фин-ого и имущ-ого положения предпр-ия:

Анализ закупок, фин. устойчивости, факт-ой прибыли, платежеспос-ти, продаж, вероятности банкротства.

Программа прод. оценки инвест-ых проектов

Comfar  основан на методике Юнидо, яв-ся универс-ым инструм-ом для оценки всех этапов инвест-ого проекта.

Projekt-expert сод-ит блок оценки риска и анализа чувств-ти.

Questionari & Risk направлен на качест-ый аспект анализа.

Контролинг – сов-ть методов оперативного и стратег-ого мен-та, включ-его учет, планиров-ие, анализ и контроль управлен-ой деят-ти.

3. Маркетинговые ИС

МИС – совок-ть процедур и методов, разрабат-ых для сбора, анализа, обработки, распред-ия и испол-ия инф-ии с целью принятия эффект-ых решений, опережающих конкурентов.

Функции МИС:

- координация плана маректинга

- миним-ция рисков

- анализ сбыта

- хранение данных о риске и о его потенциале

- изучение тенденций деловой активности

- изучение товаров конкурентов

- анализ ценовой политики конкурентов
4. Справочно-правовые ИС

5. ИС в пенсионно-страховом обеспечении

6. ИС в налоговых органах

7. ИС в кадровом менеджменте

8. ИС фондового рынка.

Понятие автоматизированного рабочего места(АРМ)

АРМ - это совокупность конструктивных и формальных средств, ориентированных по месту конкретной работы, для решения конкретной задачи у конкретного пользователя. 

Цели АРМ:

1) максимальная ориентация с адаптацией на пользователя (не нужно специальное обучение для работы с АРМ);

2) проблемная ориентация (отображение всех этапов технологического процесса, конкретной задачи и общение на языке пользователя).

Автоматизированное рабочее место экономиста

Для АРМ экономиста необходимо специальное программное обеспечение, которое используется для решения экономических задач, входящих в состав сложных многофункциональных систем поддержки принятия решений и бизнес-планов. Такие АРМ ориентированы в основном на непрограммирующего пользователя и решение конкретных задач (от сбора и корректировки информации, поступающей в базу данных, до традиционного анализа, в котором используются различные методики).

Автоматизированное рабочее место экономиста позволяет решать такие задачи, как:

· анализ финансового состояния фирмы;

· формирование отчетности и проверка ее полноты, корректности и достоверности;

· анализ устойчивости, рентабельности, показателей ликвидности, деловой активности и др.;

· анализ динамики основных показателей, выявление тенденций и прогнозирование состояния предприятия;

· анализ степени влияния тех или иных факторов на состояние фирмы;

· выработка рекомендаций по улучшению деятельности фирмы;

· сравнение финансовых показателей фирмы с показателями других аналогичных фирм или со среднеотраслевыми показателями.

К наиболее известным на данный момент на российском рынке бизнес-приложениям, позволяющим вести анализ финансового состояния и результатов деятельности фирмы, относятся: «Экспресс Анализ» (фирма «Телеком-экспресс»), «ФинЭксперт» (фирма «Рос-экспертиза»), «Бэст-Ф» (фирма «Интеллект-Сервис»), AuiditExpert (фирма Pro-Invest Consulting).

В России такие программы, как «Финансовый анализ» используются мало, что связано в первую очередь с тем, что большинство таких программ ориентировано «на нормальную» экономику, функционирующую в условиях стабильной политической ситуации. Поэтому большинство экономистов в России предпочитают пользоваться табличным процессором (например, Excel) для анализа и принятия решений.

Автоматизированное рабочее место бухгалтера

Значительную роль в процессе управления играет бухгалтерский учет, где сосредоточено около 60% всей информации. От современного бухгалтера требуются навыки объективной оценки финансового состояния предприятия, владение методами финансового анализа, умение работать с ценными бумагами, проводить обоснование инвестиций и др. В новом качестве бухгалтер может быть назван «финансовым менеджером», «бухгалтером-аналитиком».

Основой информационной подсистемы АРМ бухгалтера принято считать учетные задачи, объединенные в комплексы и выполняемые отдельными участками учета. Комплекс задач характеризуется определенным экономическим содержанием, ведением утвержденных синтетических счетов, первичными и сводными документами, взаимосвязанными алгоритмами расчетов, а также методическими материалами и нормативными документами конкретного участка учета. Информационная подсистема бухгалтерского учета традиционно включает следующие комплексы задач: учет основных средств, учет материальных ценностей, учет труда и заработной платы, учет готовой продукции, учет финансово-расчетных операций, учет затрат на производство, сводный учет и составление отчетности.

Программное обеспечение решения задач бухгалтерского учета предполагает анализ фаз обработки информации, интеграцию учетных задач, а также наличие внешних связей. К информационному обеспечению бухгалтерского учета с полным основанием можно отнести ряд типовых отечественных  профессионального назначения : 1с предприятие Фирмы 1С, Парус-Предприятие 7-Корпарации «Парус» , и .т.д. Кроме программ профессионального назначения в помощь бухгалтеру в состав АРМа могут входить информационно-справочные программы: «Консультант-бухгалтер», «Консультант-плюс», «Гарант», «Налоги России», «Юридический справочник» и др. Программа «Консультант-бухгалтер» содержит разъяснения специалистов о порядке применения различных правовых норм. Пополнение информации происходит по Общероссийской сети распространения правовой информации.

Автоматизированное рабочее место руководителя

Задачи управления требуют от руководителя любого уровня использовать и обрабатывать большой объем информации, проводить ее анализ в различных разрезах, моделировать процессы и ситуации, структурировать материал для принятия решений. Для оперативного и качественного выполнения этих задач существенную роль играют АРМ руководителя, которые используют современные информационные технологии, такие, как технологии оперативного анализа распределенных данных (OLAP-технологии), сетевые технологии общего доступа, статистические пакеты, геоинформационные системы (ГИС-технологии), системы поддержки принятия решений.

Комплексы управленческих задач имеют сложные внутренние и внешние информационные связи. Внутренние связи отражают информационные взаимодействия отдельных задач, комплексов и участков принятия решений; внешние связи — взаимодействие с другими подразделениями, Организациями, внешней средой, рынком, вышестоящими организациями, министерствами и ведомствами, реализующими иные функции управления. На АРМ руководителя в настоящее время просто необходимо иметь систему поддержки принятия решений. 

Корпорацией «Парус» была создана система, которая обеспечивает полный цикл управления предприятием и возможность анализа и прогнозирования бизнеса. Компания ЛАНИТ создала интегрированную систему BAAN, которая облегчает принятие решений для управления предприятиями. Она предлагает для руководителей высшего и среднего звена специальные средства оперативного контроля и управления предприятием, состоящие из нескольких модулей.

Например, пользуясь модулем «Информационная система руководителя», руководители высшего эшелона управления могут оперативно контролировать наиболее важные для жизнедеятельности предприятия производственные и финансовые показатели. С помощью такого модуля можно оперативно:

· проверить состояние показателей работы за любой период времени;

· увидеть проблемные ситуации;

· получить список ответственных лиц;

· изменить условия;

· изменить нормативы;

· изменить порядок работ и т. д.

Вычислительные сети и телекоммуникационные системы

Современное  производство требует высоких скоростей обработки информации, удобных форм её хранения и передачи. Для этих целей создаются компьютерные сети.


 Компьютерные (вычислительные сети) – совокупности компьютеров, соединённых с помощью каналов связи в единую систему.


  Абоненты сети – объекты, генерирующие или потребляющие информацию. Абонентами сети могут быть отдельные ЭВМ, комплексы ЭВМ, промышленные роботы, станки с ЧПУ и т.д. Любой абонент сети подключён к станции.

Станция – аппаратура, которая выполняет функции, связанные с передачей и приёмом информации.

Совокупность абонентов и станции – абонентская система. 

Для организации взаимодействия абонентов необходима физическая передающая среда.


Физическая передающая среда – линии связи или пространство, в котором распространяются электрические сигналы, и аппаратура передачи данных. На базе физической передающей среды строится коммуникационная сеть. 

Таким образом, компьютерная сеть – это совокупность абонентских систем и коммуникационной сети.

В зависимости от территориального расположения абонентских систем информационные сети можно разделить на 3 основных класса:

·    глобальные сети; 

·    региональные или распределенные сети; 
·    локальные сети.

Глобальная сеть объединяет абонентов, расположенных в различных странах, на различных континентах. Взаимодействие между абонентами такой сети может осуществляться на базе телефонных линий связи, радиосвязи и систем спутниковой связи. Глобальные вычислительные сети позволят решить проблему объединения информационных ресурсов всего человечества и организации доступа к этим ресурсам.

Региональная (распределенные) сеть объединяет абонентов, расположенных на значительном расстоянии друг от друга в пределах большого города, экономического региона, отдельной страны. Обычное расстояние между абонентами десятки-сотни километров.

Локальная сеть (ЛВС) объединяет абонентов, расположенных в пределах небольшой территории, обычно не более 2–2.5 км.

Локальная сеть может объединять до нескольких сотен компьютеров, стационарно соединенных кабелями. Соединение компьютеров кабелями может быть организовано различным способом, образуя различную топологию сети (звездную, шинную, кольцевую). 

Способы взаимодействия компьютеров в сети 
Кабели подсоединяются к ПК через специальное устройство, называемое сетевой картой (сетевым адаптером), которая вставляется в слот расширения на материнской плате компьютера. Имеются материнские платы с уже встроенным сетевым адаптером. Существуют различные виды сетевых адаптеров – ArcNet, Ethernet, TokenRing, различающиеся производительностью (скоростью передачи данных) и соответственно стоимостью. Для сети с числом ПК до 50 обычно применяются недорогие адаптеры класса Ethernet. Для построения сети используются и другие сетевые устройства различной сложности и стоимости. Применяемые технические средства и топология сети в совокупности определяют надежность функционирования и скорость передачи информации в такой сети, которая в настоящее время варьируется от 5 до 100 Мбит в секунду.

Существует следующие два принципиально различающихся способа соподчинения компьютеров в локальной сети и соответственно технологии работы в ней:

Одноранговая сеть– это сеть равноправных компьютеров (рабочих станций), каждый из которых имеет уникальное имя (имя компьютера) и обычно пароль для входа в него в момент загрузки ОС. Имя и пароль входа назначаются владельцем ПК средствами ОС. В такой сети могут быть организованы «подсети», так называемые группы, каждая из которых также имеет имя, например «Бухгалтерия». Принадлежность рабочей станции к какой-либо группе может быть задана или изменена самим пользователем. Равноправность ПК означает, что владелец каждого компьютера в сети сам имеет программную возможность преобразовать свой локальный ресурс (диски, папки, принтер), в разделяемый, предоставив к нему доступ другим пользователям группы, устанавливать права и пароль доступа к ресурсу. Он же отвечает за сохранность или работоспособность этого ресурса. Программные средства также позволяют владельцу ПК отменить доступ к ресурсу, то есть вернуть ему статус локального. Доступ к «чужим ресурсам» в такой сети организован на уровне ресурсов. Это означает, что доступ к сетевым ресурсам рабочей станции получает любой компьютер, входящий в ту же группу, что и «владелец ресурса». Доступ к сетевым ресурсам компьютеров другой группы невозможен. Понятие «пользователь» в такой сети отсутствует, а точнее совпадает с понятием компьютер группы. В одноранговой сети каждая рабочая станция может одновременно, как предоставлять свои ресурсы другим компьютерам группы (быть сервером), так и использовать ресурсы других ПК (быть клиентом). Сети этого вида часто организуются в небольших офисах для объединения в сеть небольшого числа компьютеров (10-15 ПК). Создание и эксплуатация такой сети не требует высокого профессионализма и наличия специального лица (системного администратора), ответственного за функционирование сети.

Иерархические сети (сети с выделенным сервером) – это сети, в которых имеется мощный компьютер – выделенный сервер, ресурсы которого предоставляются другим, соединенным с ним компьютерам (рабочим станциям). Рабочая станция – персональный компьютер, подключённый к сети, через которую пользователь получает доступ к её ресурсам.

Ресурсы рабочих станций серверу, как правило, не доступны. Иерархические сети организуются при большом количестве рабочих станций. В сравнении с одноранговыми сетями они обеспечивают более высокие быстродействие и надежность работы сети, повышают конфиденциальность и надежность хранения информации, а также предоставляют ряд других полезных возможностей, рассмотренных ниже. Однако создание иерархической сети требует высокого профессионализма, а работу всей сети организует специальное ответственное лицо – системный администратор. В отличие от одноранговой сети предоставление ресурсов сервера в иерархической сети производится на уровне пользователей. Это означает, что для полноценной работы в сети каждый пользователь должен быть персонально зарегистрирован администратором сети, после чему ему назначается уникальное в сети имя и пароль, под которым он «будет известен серверу». При регистрации пользователю также выделяются определенные ресурсы на сервере и права доступа к ним. В дальнейшем при подключении к серверу пользователь должен будет в специальном диалоговом окне указывать это имя и пароль, и только после этого ему будет открыт доступ к назначенным ему сетевым ресурсам. 

Наряду с классическими сетями указанных выше двух видов возможна организация сетей и более сложных видов, а именно:

· сочетание одноранговой и иерархической сети, в которой рабочие станции могут быть подключены как к выделенному серверу, по принципу иерархической сети, так и объедены между собой в одноранговую сеть;

· иерархическая сеть с несколькими выделенными серверами;

· иерархическая сеть, в которой есть несколько уровней иерархии серверов, при этом севера нижнего уровня, подключаются к серверам более высокого уровня.

Принципы работы в таких сетях близки к тем, что используются в простейших одноранговых и иерархических сетей.

Все сетевые ОС (СОС) автоматически предоставляют пользователям базовые сетевые возможности даже при работе с обычными программами. Наряду с этим оказывается возможной разработка специальных сетевых прикладных программ, в наибольшей степени использующих преимущества работы в сети.

Базовые сетевые возможности СОС для локальных и распределенных сетей позволяют:

· копировать файлы с одного ПК сети на другой;

· с одного компьютера сети обрабатывать данные (вводить, редактировать, удалять, производить поиск), размещенные на другом;

· запускать программу, размещенную в памяти одного компьютера, которая будет оперировать с данными, хранящимися на другом ПК;

· с любого ПК сети использовать устройства (например, СD-ROM, принтер, модем), размещенные на “чужом” ПК (или подключенное к “чужому” ПК) в сети. 

Эти возможности позволяют иметь один или несколько мощных ПК (выделенных серверов), в долговременной памяти которых размещается коллективно используемая в организации информация и необходимые программы. Тем самым можно снизить требования к техническим характеристикам (особенно к емкости внешней памяти) остальных компьютеров в сети. В целом это может привести к уменьшению суммарной стоимости оборудования, однако с изменением структуры цен на компоненты вычислительной техники этот фактор экономии при создании сети утерял свое значение. 

Основным стимулом стала возможность применения новых информационных технологий, важнейшие особенности которых состоят в следующем:

–
независимость процесса обработки информации от конкретного компьютера: клиент может быть обслужен любым операционистом в банке (в любом окошке), бухгалтерские проводки могут быть введены любым бухгалтером с любого компьютера и т.д.;

–
исключение дублирования или разночтения одной и той же информации за счет ее хранения на одном из ПК сети и обеспечения доступа к ней с других компьютеров;

–
повышение надежности хранения информации в больших системах путем ее концентрации на ПК с улучшенными техническими характеристиками или имеющими специальные устройства для ее дублирования, хранения копий, а при необходимости и восстановления (возможно и автоматического);

–
повышение конфиденциальности использования имеющейся в организации информации путем применения программных средств СОС, позволяющих для каждого пользователя в сети установить дифференцированные права доступа к различным секторам информации;

–
упрощение программного сопровождения информационной системы, защиты от вирусов, непрофессионального изменения неподготовленными пользователями системных настроек коллективно используемых программ;

–
возможность организации оперативного безбумажного обмена информацией между подразделениями и сотрудниками организации.

Помимо перечисленных факторов преимущество сетей определяется такими внешними эффектами как:

–
экономия рабочего времени сотрудников при обмене информацией и подготовке совместных документов;

–
упрощение финансовых расчетов, способствующих ускорению оборота финансовых средств; 

–
создание новых видов услуг и др.

Получаемый эффект от перечисленных внешних факторов значительно превосходит затраты на создание и поддержку локальных и распределенных компьютерных сетей.

Организация работы в иерархической сети

Как указывалось, в иерархических сетях имеется один или несколько серверов, на которых хранится информация, совместно используемая различными пользователями. Серверы обычно представляют собой высокопроизводительные компьютеры, возможно с несколькими параллельно работающими процессорами, с высокоскоростной сетевой картой (100 и более Мбит/с), с жестким диском большой емкости. С целью повышения надежности хранения информации на сервере может быть установлено два работающих параллельно и дублирующих друг друга диска, при этом в случае отказа одного из них в работу автоматически и включается другой.

Напомним, что программное обеспечение, управляющее работой иерархической сети, состоит из двух частей: 

–
сетевой операционной системы (ОС), устанавливаемой на сервере (серверной части программного обеспечения управления сетью). В настоящее время в качестве сетевых ОС чаще всего используются Novell Netware и Windows NT Server. В больших сетях также используется ОС UNIX;

–
программ – клиентов, устанавливаемых на рабочих станциях. При этом рабочие станции могут работать под управлением любой ОС (ДОС, Windows), но программы-клиенты должны одновременно соответствовать как операционной системе на рабочей станции, так и сетевой ОС на сервере. В составе Windows имеется набор программ-клиентов, пригодных для большинства таких случаев. Полезно знать, что при установке на сервере ОС Novell NetWare сервер не доступен более ни для какого-либо иного использования (поэтому у него даже монитор может быть черно-белый и низкого качества), а управление работой сервера осуществляется с другого ПК – компьютера администратора сети. ОС Windows NT Server позволяет управлять сервером с него же самого, а также выполнять на нем различные программы. Фактически сервер в небольшом офисе, работающий под управлением этой ОС, может служить одновременно рабочей станцией с несколько расширенными возможностями. Такие иерархические сети называются сетями с невыделенным сервером. Учитывая особую важность сервера в сети, работу на невыделенном сервере следует ограничивать или допускать к нему только очень квалифицированных пользователей.

В зависимости от способов использования сервера в иерархических сетях различают серверы следующих типов:

Файловый сервер. В этом случае на сервере находятся совместно обрабатываемые файлы или (и) совместно используемые программы. Одним из примеров использования файлового сервера является размещение на нем программ MS Office. В этом случае на рабочих станциях находится только небольшая (клиентская) часть этих программ, требующая незначительных ресурсов. Программы, допускающие такой режим работы, называются программами с возможностью инсталляции в сети. Требования к мощности сервера и пропускной способности сети при таком способе его использования определяются количеством одновременно работающих рабочих станций и характером используемых программ.

Сервер баз данных. В этом случае на сервере размещается база данных (например, Консультант Плюс, Гарант, Счета клиентов банка и др.). База данных на сервере может пополняться с различных рабочих станций или (и) выдавать информацию по запросам с рабочей станции. В последнем случае возможны три принципиально различающиеся режимы обработки запросов с рабочей станции или редактирования записей в базе данных:

С сервера последовательно пересылаются записи базы данных на рабочую станцию, где и производится собственно фильтрация записей и отбор необходимых. Такой способ обработки запросов снижает требования к серверу, но чрезвычайно увеличивает нагрузку на каналы сети. Требования к вычислительной мощности рабочих станций также возрастают.

Сервер сам отбирает необходимые записи из БД (реализует запрос) и пересылает их на рабочую станцию. В этом случае снижается нагрузка на сеть и требования к рабочим станциям, но резко возрастают требования к вычислительной мощности сервера. Тем не менее, именно такой способ обработки запросов является наиболее эффективным. Указанный способ удовлетворения запросов с рабочих станций называется режим клиент/сервер, и его реализуют специальные средства работы с современными сетевыми базами данных.

При маломощном сервере, рабочих станциях и сети используется режим, называемый на профессиональном жаргоне “слив-разлив”. Этот режим используется в основном для ввода новых записей или для их редактирования, при условии, что запись БД может изменяться не более одного раза в день. В этом случае запись после ее ввода или редактирования остается на рабочей станции и только в конце дня или в определенное время по специальной команде или программе все измененные или новые записи с рабочих станций переносятся в БД на сервере.

Принт-сервер. В этом случае к компьютеру небольшой мощности подключается достаточно производительный принтер, на котором может быть распечатана информация сразу с нескольких рабочих станций. Программное обеспечение организует очередь заданий на печать, а также идентифицирует отпечатанную информацию специальными страницами (закладками), которые разделяют печатные материалы различных пользователей.

Почтовый сервер. В этом случае на сервере хранится информация, отправляемая и получаемая как по локальной сети, так и извне по модему. В любое удобное для него время пользователь может просмотреть поступившую на его имя информацию или отправить через почтовый сервер свою. Эффективным программным средствам работы почтового сервера является система MS Exchange Server, которая в свою очередь может работать только под управлением Windows NT Server. Клиентская часть MS Exchange Server, устанавливаемая на рабочих станциях, называется MS Exchange Client (МЕС). В качестве клиентской части может использоваться приложение MS OutLook.
Организация файлового сервер является наиболее простой и распространенной формой использования иерархических сетей и ниже рассматривается технология работы в сети с файловым сервером.

Способ организации и хранения информации на файловом сервере (как впрочем, и на серверах любого другого типа) устанавливается специальным лицом – администраторам сети. На нем также лежит ответственность за сохранность коллективно используемой информации. В отличие от одноранговых в иерархических сетях всегда идентифицируются не компьютеры, а конкретные пользователи. Хотя каждая рабочая станция в иерархической сети также имеет имя, оно несет чисто технологическое назначение и пользователям может быть даже не известно.

Для получения полноправного доступа в сеть пользователь должен лично зарегистрироваться у системного администратора. В процессе регистрации пользователю присваивается уникальное имя (имя пользователя, LoginName или UserName), под которым он будет известен в сети, и пароль (Password), который должен быть известен только системному администратору и самому пользователю. Присвоенные пользователю UserName и Password заносятся в специальную учетную запись пользователя, которая хранится в базе данных пользователей на сервере. В этой записи в дальнейшем также регистрируются основные результаты работы пользователя в сети, например, такие как общее использованное время, объем занятой им на сервере памяти, количество распечатанных страниц (при использовании сетевого принтера) и др.

В момент регистрации системным администратором также устанавливается, какие ресурсы на сервере и с какими правами доступа будут доступны пользователю. Так каждому пользователю обычно выделяется три области жесткого диска сервера следующего вида:

–
личная область пользователя, доступная только ему со всеми правами (создания в ней папок и файлов, редактирования и исполнения файлов, их удаления). Другие пользователи не только не имеют доступа в «чужие личные области», но даже и не видят их средствами файловой системы. Личные области используются для хранения конфиденциальной информации пользователя;

–
общая область, к которой одновременно имеют доступ все пользователи сети, с правом чтения и записи. Эта область используется для обмена информацией между различными пользователями сети или между рабочими станциями. Для этого информация из личной области пользователя или с локального диска рабочей станции записывается в общую область, откуда затем другой пользователь переписывает ее в свою личную область или на локальный диск другого ПК;

–
область чтения, из которой пользователь может только читать информацию. Для того чтобы получить доступ к личной области на сервере, пользователь должен выполнить процедуру входа в сеть или процедуру регистрации в сети (не путать с регистрацией у системного администратора). Процедура входа в сеть выполняется после включения или перезагрузки компьютера, 

Организация одноранговых сетей и технология работы в них

В отличие от иерархических сетей установка программного обеспечения для одноранговой сети может быть легко выполнена самим пользователем. Почти все программные компоненты управления одноранговой сетью должны быть установлены также и для организации прямого кабельного соединения между двумя ПК с помощью нуль-модемного кабеля. Поэтому овладение техникой установки (а при необходимости и удаления) этих компонент представляется очень полезным. Особенно просто это сделать при использовании операционных систем Windows (95, 98, NT).

Как указывалось, одноранговая сеть – это сеть равноправных компьютеров, каждый из которых называется рабочей станцией. Поэтому серверная часть ПО в одноранговых сетях отсутствует, а на каждой рабочей станции устанавливается так называемая клиентская часть (клиентское ПО), которая состоит из четырех компонентов. Эти компоненты в Windows устанавливаются и настраивается в трех вкладках окна сеть, которое может быть вызвано, например, по команде ПУСК/ПАНЕЛЬ УПРАВЛЕНИЯ/СЕТЬ/КОНФИГУРАЦИЯ. В указанных окнах устанавливаются следующие компоненты клиентского ПО:

Клиент – программа, реализующая общие функции управления взаимодействием рабочей станции с другими компьютерами в сети;

Службы – устанавливают вид доступа к ресурсам (на уровне ресурсов или пользователей) и обеспечивают преобразование конкретного локального ресурса в сетевой и обратно.

Протокол – программа, управляющая передачей информации в сети. Протокол представляет собой как бы язык, на котором ПК в сети обмениваются информацией и потому на взаимосвязанных ПК обязательно должен быть установлен одинаковый протокол. Компонент Протокол выполняет описанные функции и при работе в глобальных сетях и потому он обязательно должен быть установлен и при работе в Интернет;

Сетевая плата – драйвер, управляющий работой сетевого адаптера (при организации прямого кабельного соединения между ПК этот компонент может отсутствовать);

При организации сети может быть использовано программное обеспечение различных фирм, при этом ПО каждой фирмы требует установки перечисленных выше компонент специфичных для каждой фирмы. Поэтому такие компоненты могут быть установлены с носителей (дискет, компакт-дисков), поставляемых фирмой. Однако во многих случаях можно использовать имеющиеся непосредственно в Windows заготовки таких компонент каждой фирмы.

Целью создания одноранговой сети является совместное использование ресурсов различных компьютеров в сети. 

При этом под ресурсами рабочей станции в одноранговой сети понимается любой из следующих элементов:

–
устройства долговременной памяти, включая логические диски НЖМД, накопители на CD-ROM, ZIP, DVD и другие аналогичные устройства;

–
папки (с вложенными папками более низкого уровня или без них);

–
подключенные к ПК устройства: принтеры, модемы и др.

Первые два из перечисленных видов ресурсов будут называться информационными, а ресурсы третьего вида – техническими.
Ресурс, доступный только с ПК, на котором он находится, называется локальным. Ресурс ПК, доступный для других компьютеров сети, называется разделяемым или сетевым (общим, совместно используемым). Соответственно различаются разделяемые информационные ресурсы и разделяемые технические устройства. Компьютер, предоставляющий разделяемый ресурс, называется сервером (иногда хостом), а использующий сетевой ресурс – клиентом. Отличительная особенность одноранговой сети состоит в том, что понятие локального и разделяемого ресурса динамические. Это означает, что любой локальный ресурс может быть в любой момент преобразован в сетевой и обратно самим «хозяином» рабочей станции. 

Однако в отличие от иерархических сетей такого рода согласование производится самими пользователями сети без участия системного администратора, а непосредственно создание разделяемых ресурсов выполняется владельцем ПК, на котором находится соответствующий локальный ресурс.

Процесс создания и использования разделяемого ресурса состоит из следующих двух этапов:

–
создания разделяемого ресурса на ПК-сервере;

–
подключения к сетевому ресурсу с ПК-клиента.

Все операционные системы позволяют автоматизировать этот процесс. Это означает установление режима, при котором однократного созданный сетевой ресурс будет оставаться таковым и при последующей загрузке ПК-сервера. Аналогично можно потребовать, чтобы процедура подключения к сетевому ресурсу выполнялась автоматически при загрузке ПК-клиента.

Реализация описанных действий в операционных системах Windows для сетей Microsoft состоит из следующих трех групп операций: 

–
задание общих настроек сети;

–
создание сетевого ресурса;

–
подключение к сетевому ресурсу.

Виды топологий  сети: 

ЛВС с общей шиной: одна из машин служит в качестве системного обслуживающего устройства, обеспечивающего централизованный доступ к общим файлам и базам данных, печа​тающим устройствам и другим вычислительным ресурсам. 

Преимущества: низкая стои​мость, высокая гибкость и скорость передачи данных, легкость расщирения сети, не сильно влияющая на ее основных характеристиках. 

Недостатки: необходимость использования довольно сложных протоколов, прекращение обмена при повреждении ка​беля и трудности с поиском повреждения.

ЛВС с кольцевой топологией (в основном, сети Token Ring - IBM): каждый узел сети соединен с двумя соседними и ин​формация по кольцу может передаваться только в одном направлении и все подключенные ПЭВМ могут участвовать в ее приеме и переда​че. При этом абонент-получатель помечает полученную ин​формацию специальным маркером, иначе могут появиться «заблу​дившиеся» данные, мешающие нормальной работе сети.

Преимущества: высокая надежность (за счет избыточности)

Недостатки: высокая стоимость - за счет расходов на адаптеры, кабели и дополнительные приспособления. 

Защита от повреждений или отказов обеспечивается либо замыканием кольца на обратный (дублирующий) путь, либо пере​ключением на запасное кольцо. 

Иерархическая ЛВС (конфигурация типа «дерево») - обладает необходимой гибкостью для того, чтобы охватить средствами ЛВС несколько этажей в здании или несколько зданий на одной территории, и реализуется, как правило, в сложных системах, насчитывающих десятки и даже сотни абонентов.

Радиальная (звездообразная) конфигурация ЛВС  имеет ответвления от коммутирующего устройства (концентратора или коммутатора) к каждому подключенному устройству. 

ЛВС подобной конфигура​ции находят наиболее частое применение в автоматизированных уч​режденческих системах управления, использующих центральную базу данных. 

Преимущества: устойчивость к повреждениям кабеля и более легкий поиск повреждения. 

Недостатки: надежность ниже, чем в сети с общей шиной или в иерархической, но это может быть уменьшено дублированием аппаратуры центрального узла; значительное потребление кабеля и отсюда - более высокая стоимость. 

Многосвязная («каждый с каждым») конфигурация ЛВС является наиболее сложной и дорогой, в которой каждый узел связан со всеми другими узлами сети. 

Эта топология в ЛВС применяется очень редко, в основном там, где требуются исключительно высокие надежность сети и ско​рость передачи данных.

Гибридные ЛВС встречаются на практике чаще всего. Они приспособленные к требованиям конкретного заказчика и сочетают фрагменты шинной, звездообразной и других топологий.


Способы взаимодействия компьютеров в сети: 

Одноранговые сети - в которых все компьютеры равноправны друг с другом и ресурсы одного доступными для остальных. 

Преимущества: наиболее легкий, дешевый и простой вариант использования программных технологий соединения компьютеров в ЛВС для передачи файлов между ними, а также для разделения дефицитных ресурсов между несколькими пользователями. 

Недостатки: нет одновременного доступа к данным с нескольких ПЭВМ; низкая надежность и производительность. 

Централизованные сети  - строятся на основе архитектуры "клиент-сервер", которая предполагает выделение в сети так называемых "серверов" и "клиентов". 

Сервером является отдельная машина с соответствующим программным обеспечением или только одна из программ на данной машине, обладающая ресурсами и предоставляющая их клиентам – машинам или программам (потребителям этих ресурсов). 

Ресурсами являются: файловая система (файловый сервер), процессор (вычислительный сервер), база данных (сервер базы данных), прин​тер (сервер печати), коммуникационные (связные) серверы, почтовые серверы в системе электронной почты, архивные серверы, факс-серверы и др.

Архитектура файл-сервер предполагает наличие трех основных компонентов: файлового сервера, файлового клиента и средств (телекоммуникации) для общения между ними. 

Файловый сервер - обеспечивает совместный доступ к файловым ресурсам (а также к принтерам) одновременно многим пользователям. 

Как правило, он имеет большой объем ОП, высокое быстродействие и надежные внешние устройства. Файловый сервер функционирует под управлением специализированного программного обеспечения - сетевой операционной системы (популярна - Netware фирмы Novell).

Файловый клиент - обеспечивает доступ к файловым ресурсам сервера (или серверов) от отдельного ПК (рабочей станции). 

Недостатки: низкая производительность из-за постоянной загруженности сервера работой по поиску и передаче файлов; выполнение обработки данных только клиентом; наличие ограничений: по числу одновременно работающих приложений, по сохранению данных при одновременном внесении изменений с разных мест, по сложности операций обработки данных клиентами, по поддержанию целостность информации в базе данных, поскольку их обработка осуществляется каждым клиентом по отдельности. 

Эти ограничения вызывают переход к архитектуре клиент-сервер, которая устанавливает разделение прикладной системя на две части: внешнюю, обращенную к пользователю и называемую клиентом, и внутреннюю, обслуживающую и называемую сервером. 

На сервер ложится хранение файлов, поддержание базы данных в целостном состоянии, и выполнение прикладной задачи или её части. Это повышает требования к техническим возможностям сервера в несколько раз, но позволяет намного увеличить эффективность обработки данных. 

Клиент передает серверу запросы на получение информации или на ее изменение, а сервер возвращает клиенту результаты выполнения запросов, что уменьшает потоки информации в сети. 

Для обслуживания одновременно многих клиентов, то на серверном компьютере устанавливается многозадачная операционная
Методы доступа в сети. 
В каждой сети передача данных от одного компьютера к другому должна выполняться по определенным правилам или протоколам, определяющим способ доступа узла (ПК, рабочей станции, сервера) к передающей среде (телекоммуникационному устройству) и способ передачи информации от одного узла к другому (по кабелю). 

В настоящее время используется два типа протоколов или методов доступа к среде: 

· передача маркера (token) используется в сетях IBM Token Ring и FDDI, а также в сетях ARCnet; 

· множественный доступ с детектированием несущей (CSMA) используется в сетях Ethernet. 

Протокол используется в сети с топологией «общая шина». Он устанавливает, что рабочая станция начинает передачу при свободном канале связи. 

Сообщение включает адреса станций отправите​ля и адресата. Оно принимается одно​временно всеми станциями, подключенными к общей шине, но остается в памяти у той, которой предназначено.

Протокол пользуется наибольшей популярностью, обеспечивает высокую скорость передачи данных и надежность. 

ARCnet - используется в ЛВС со звездообразной топологией. В начале работы одной из рабочих станций (ПЭВМ) передается в сеть маркер (короткое сообщение), которое последовательно передается от одной рабочей станции к другой. 

Рабочая станция передающая сообщение дождается прихода маркера, добавляет к нему сообщение, которое передается от одной станции к другой, пока не поступит к той рабочей станции, которой предназначено. На ней сообщение отделяется от маркера и записывается в память. 

Данный метод получил распространение в силу дешевиз​ны оборудования.

Token Ring - рассчитан на ЛВС с кольцевой топологией. Он также определяет использование маркера, передаваемого от одной станции к другой. Дополнительно им устанавливается возможность назначать разные приоритеты раз​ным рабочим станциям. Каждая рабочая станция может добавить к маркеру сообщение или его часть (кадр), в течение строго определенного промежутка времени. Рабочая станция – получатель копирует кадр в память и пересылает его с маркером далее, пока он не дойдет до передавшей его рабочей станции, которая, убедившись, что кадр совпадает с переданным,  передает далее только маркер. Этим обеспечивается подтверждение факта передачи сообщения.

Аппаратные средства соединения компьютеров в ЛВС

Для соединения компьютеров используют электрические - в виде "витой пары" (двух скрученных экранированных проводов) или коаксиальные кабели (подобные телевизионным).

Самый простой способ - соединить компьютеры через последовательные (COM) порты и копировать файлы или использовать принтер, если применить программу из операционной оболочки Norton Commander. 

Для получения прямого доступа к жесткому диску другого компьютера разработаны специ​альные сетевые платы (адаптеры, карты), которые вставляются в слот материнской платы ПК, и соответствующее программное обеспечение. Сетевой адаптер имеет один или два разъема для подключения к кабелю. 

Кроме того, необходимы специальные разъемы, разветвители-тройники и терминаторы (оконечные согласующие сопротивления), повторители (для усиления и формирования сигнала, если длина соединения слишком велика).

В простых (одноранговых) локальных сетях каждая ПЭВМ мо​жет выполнять функции как рабочей станции, так и сервера.

В ЛВС с развитой архитектурой для обеспечения межсетевого взаимодействия служат специальные устройства - мосты, концентраторы, коммутаторы, маршрутизаторы, и шлюзы, а функции управления выполняет сетевая операционная система, устанавливаемая на более мощном, чем рабочие станции, сервере. 

Серверные сети делятся на сети среднего класса (до 100 рабочих станций) и мощные (корпоративные), объединяющие до 250 рабочих станций и более. 
Серверные сети работают под управлением сетевых операционных систем (ОС): NetWare фирмы Novell; Windows NT / 2000 фирмы Microsoft;  UNIX; Coactive Connector, Desk to Desk, LANLink, LANtastic и др. 

Выбор вида сети зависит от потребностей пользователей, финансовых возможностей и опыта разработчиков. 

Концентраторы (Hub)

Концентратор - это многопортовый повторитель сети с автосегментацией - отключением порта, где обнаружена неисправность, и включением порта - после устранения неисправности, т.к. в рамках стандарта IEEE 802.3, он обязан обеспечивать соединение типа Моноканал. Полученное сообщение он транслирует на все свои активные порты. Осуществляет обработку коллизий (одновременных запросов на передачу) и текущий контроль за состоянием каналов связи. Возможно соединение концентраторов (в т.ч. в шинную топологию). 

Назначение - объединение отдельных рабочих мест в рабочую группу в составе локальной сети со звездообразной кабельной топологией.

Мосты (Bridge) и Коммутаторы (Switch).

Первые устройства, позволяющие разъединять сеть на несколько доменов (фрагментов ЛВС, построенных на hub-ах), были двух портовыми и получили название мостов (bridge-ей).

По мере развития данного типа оборудования, они стали многопортовыми и получили название коммутаторов (switch-ей). 

Обычно с помощью коммутаторов соединяют несколько доменов (сегментов) локальной сети, - как правило, этажи здания, в котором создается сеть, а также создают резервные связи между узлами сети. 

Коммутатор является обучающимся устройством. Если мост помещает все приходящие пакеты в буфер, то коммутатор делает это тогда, когда надо согласовать скорости передачи, или адрес назначения не содержится в адресной таблице, или когда порт, куда должен быть направлен пакет, занят. 

Маршрутизаторы (Router)

Hub-ы, организующие рабочую группу, bridge-и, соединяющие два сегмента сети и локализующие трафик в пределах каждого из них, а также switch-и, позволяющие соединять несколько сегментов ЛВС - это все устройства, предназначенные для работы в сетях IEEE 802.3 или Еthernet.

Маршрутизаторы - Routегs, применяются в сетях со сложной конфигурацией для связи ее участков с различными сетевыми протоколами (в том числе и для доступа к глобальным (WАN) сетям), а также для более эффективного разделения трафика (потока данных) и использования альтернативных путей между узлами сети. 

Цель применения - объединение сетей разных типов и обслуживание альтернативных путей.

Наилучшими маршрутизаторами можно считать серию оборудования SmartSwitchRouter фирмы Cabletron System. 

Модемы
Это телекоммуникационное устройства, позволяющее передавать информацию от компьютера, через телефонную линию связи и аналогичное устройство к другому компьютеру. Он переводит цифровой сигнал от серверов обмена данными  в аналоговый (единицы - в виде сигналов с большей частотой, а нули - в виде сигнала с меньшей частотой), а при приеме – обратно. 

Скорость передачи данных у модемов для отдельных ПК может составлять до 56 Кбит/с. и более 
Возможно использование услуг некоторых  компаний кабельного телевидения и модемов со скоростями до 100 Мбит/с (стоит в 3 раза дороже), с непрерывным пребыванием в Internet.

Коммуникационное программное обеспечение 

Коммуникационное программное обеспечение включает сетевые ОС и отдельные программы, организующие работу в сети и реализующие протоколы обмена данными.
Сетевые ОС

При выборе сетевой ОС принимают во внимание несколько факторов: требования к производительности сети, надежности и степени ее информационной безопасности, требуемые ресурсы памяти; функциональная мощность; простота эксплуатации, возможности к объединению с другими сетями; цена. 

Наиболее популярными сетевыми ОС являются: 

- NetWare фирмы Novell, используемые в средних по размеру сетях, объединяющих от 20 до 100 находящихся в пределах одного здания пользователей, которым требуется малое время отклика системы и ее высокая отказоустойчивость; 

- Windows Server  фирмы Microsoft, являющаяся сетевой ОС с графическим интерфейсом и также (как и NetWare) поддерживающая архитектуру "клиент-сервер"; 

- универсальная операционная система эффективна при создании средних и больших сетей с несколькими десятками и сотнями пользователей и высокими требованиями к производительности, отказоустойчивости, прозрачности сети и возможностям межсетевого взаимодействия. 

Для создания одноранговых сетей находят применение следующие пакеты программных средств, ориентированные на простые и недорогие решения наиболее распространенной является : Windows фирмы Microsoft
Проектирование информационных систем в экономике

1. Принципы проектирования ИСЭ

Под проектированием автоматизированных экономических информационных систем понимается процесс разработки технической документации, связанный с организацией системы получения и преобразования исходной информации в результативную, т.е. с организацией автоматизированной информационной системы. Документ, полученный в процессе проектирования, носит название проект. Под проектированием автоматизированных экономических информационных систем понимается процесс разработки технической документации, связанный с организацией системы получения и преобразования исходной информации в результатную, т.е. с организацией автоматизированной информационной технологии. Документ, полученный в результате проектирования, носит название проект. Целью проектирования является подбор технического и формирование информационного, математического, программного и организационно-правового обеспечения.

Успешная работа ИЭС в первую очередь определяется качеством проектирования, именно при проектировании создается система, способная функционировать при постоянном ее совершенствовании.

 Проектирование и функционирование экономических систем основывается на системотехнических принципах, отражающих важнейшие положения общей теории систем,  системного проектирования  и  др.  наук, обеспечивающих надежность  эксплуатации  и  экономичность,  как при проектировании, так и при использовании систем.

     Принцип системности  или  системный подход.  Суть в том,  что каждое явление рассматривается во взаимосвязи с другими.  Системный подход сосредотачивает  внимание на объекте как на едином целом,  а не на его частях, как бы совершенно они не выполняли свои функции. Системный подход связан с общей активностью системы для достижения цели. Основные этапы формирования системы:

     определение цели;

     определение требований к системе (определение  границ  объекта);

     определение функциональных подсистем,  их структуры и задач в общей системе управления;

     выявление и анализ связей между подсистемами;

     установление порядка функционирования и развития всей системы в целом.

 Непрерывное развитие   экономических  информационных  систем (ЭИС) - предусматривает, при создании ИТ должно быть заложена возможность быстрого и без больших затрат на перестройку изменения и наращивания ИТ при изменении и развитии объекта.

Совместимость - предполагает возможность взаимодействия ЭИС различных уровней и видов в процессе их совместного функционирования.

Стандартизация и унификация - предполагает использование типовых, унифицированных  и стандартных решений при создании и развитии ЭИС ( типовых программных продуктов,  унифицированной документации, техники).

Принцип эффективности – рациональное соотношение между затратами на создание и эксплуатацию и эффектом от функционирования создаваемой системы. 

Интеграция – это объединение  в  единый  технологических  процесс процедур сбора передачи, накопления, хранения информации и процедур формирования управленческих решений.

Автоматизация информационных   потоков  и  документооборота, достигаемая путем использования технических  средств сбора, регистрации, обработки данных,  создания первичных и результативных документов, а также средств передачи данных на любые расстояния.

2. Понятие открытой системы

Выбор технологий и стандартов при разработке системы решение, определяющее успех применения системы, возможности реинжиниринга, срок службы, переход впоследствии на новые более прогрессивные технологии.

Термин «реинжиниринг» был введен ведущими американскими специалистами в области консалтинга Майклом Хаммером (Michael Hammer) и Джеймсом Чампи (James Champy).  

Реинжиниринг - это перестройка (перепроектирование) деловых процессов для достижения радикального, скачкообразного улучшения деятельности фирмы. Это - комплексное изменение действующих бизнес процедур и перепланирование операций, направленное на кардинальное снижение затрат, повышение качества продукции и более полное удовлетворение запросов потребителей.

Квалифицированные   разработчики ИС ориентируются на стандарты открытых систем. Открытыми называются системы, которые могут развиваться за счет технических и/ или программных средств, созданных на основе технологии, удовлетворяющих требованиям международных стандартов. Главное преимущество открытых систем  в том, что они обеспечивают интероперабельность  технических и программных средств различных производителей, то есть совместное их использование  в едином проекте.  Следование стандартам позволяет обеспечить интероперабельность  как системных компонентов, так и различных взаимодействующих систем, межплатформенную совместимость программного обеспечения, приложений и данных в технологиях баз данных и т.д.

Существуют стандарты на операционные системы, языки программирования, сетевые протоколы  и т.д.  Для достижения совместимости следует использовать минимальный набор стандартных средств. Отсутствуют стандарты на наиболее современные и продвинутые решения (их не успевают стандартизировать).

3.Понятие жизненного цикла ИС. Этапы проектирования

Одним из базовых понятий методологии проектирования ИС является понятие жизненного цикла ее программного обеспечения (ЖЦ ПО). ЖЦ ПО – это непрерывный процесс, который начинается с момента принятия решения о необходимости его создания и заканчивается в момент его полного изъятия из эксплуатации.  К настоящему времени наибольшее распространение получили следующие две основные модели ЖЦ: 
1. каскадная модель (70-85 г.г.); 

2. спиральная модель (86-90 г.г.).

•  каскадная модель  

Ее основной характеристикой является разбиение всей разработки на этапы, причем переход с одного этапа на следующий происходит только после того, как будет полностью завершена работа на текущем (рис. 4). Каждый этап завершается выпуском полного комплекта документации, достаточной для того, чтобы разработка могла быть продолжена другой командой разработчиков. 
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 Каскадная модель 
Преимущества каскадной модели : 

•  на каждом этапе формируется законченный набор проектной документации, отвечающий критериям полноты и согласованности; 

•  выполняемые в логичной последовательности этапы работ позволяют планировать сроки завершения всех работ и соответствующие затраты. 

Каскадный подход хорошо зарекомендовал себя при построении таких АИС, для которых в самом начале разработки можно достаточно точно и полно сформулировать все требования, с тем, чтобы предоставить разработчикам свободу реализовать их как можно лучше с технической точки зрения. Но в процессе использования этого подхода обнаружился ряд его недостатков, вызванных тем, что реальный процесс создания АИС никогда полностью не укладывался в такую жесткую схему. В процессе создания АИС постоянно возникала потребность в возврате к предыдущим этапам и уточнении или пересмотре ранее принятых решений. В результате реальный процесс принимал следующий вид : 
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Структура реального процесса по каскадной схеме 
Изображенную  схему относят к отдельной модели, так называемой модели с промежуточным контролем , в которой межэтапные корректировки обеспечивают большую надежность по сравнению с каскадной моделью, хотя и увеличивают весь период разработки. 

Основным недостатком каскадного подхода является существенное запаздывание с получением результатов. Согласование результатов с пользователями производится только после завершения каждого из этапов, требования к ЭИС «заморожены» в виде технического задания на все время ее создания. Таким образом, пользователи могут внести свои замечания только после того, как работа над системой будет полностью завершена. В случае неточного изложения требований или их изменения в течение длительного периода создания, пользователи получают систему, не удовлетворяющую их потребностям. 

•  спиральная модель ) 

Для преодоления перечисленных проблем была предложена спиральная модель жизненного цикла , делающая упор на начальные этапы: анализ и проектирование. На этих этапах реализуемость технических решений проверяется путем создания прототипов (версий). Каждый виток спирали соответствует созданию фрагмента или версии проекта, уточняются его цели и характеристики, определяется качество и планируются работы следующего витка спирали. Таким образом углубляются и последовательно конкретизируются детали проекта и в результате выбирается обоснованный вариант, который доводится до реализации. 
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 Спиральная модель 
Жизненный цикл носит итерационный характер : результаты очередного этапа часто вызывают изменения в проектных решениях, выработанных на более ранних этапах. 

Разработка итерациями отражает объективно существующий спиральный цикл создания системы. Неполное завершение работ на каждом этапе позволяет переходить на следующий этап, не дожидаясь полного завершения работы на текущем. При итеративном способе разработки недостающую работу можно будет выполнить на следующей итерации. Главная задача – как можно быстрее показать пользователям системы работоспособный продукт, тем самым активизируя процесс уточнения и дополнения требований. 

Преимущества спиральной модели : 

•  накопление и повторное использование проектных решений, средств проектирования, моделей и прототипов ЭИС; 

•  ориентация на развитие и модификацию системы в процессе ее проектирования; 

•  анализ риска и издержек в процессе проектирования системы. 

Основная проблема спирального цикла – определение момента перехода на следующий этап. Для ее решения необходимо ввести временные ограничения на каждый из этапов жизненного цикла. Переход осуществляется в соответствии с планом, даже если не вся запланированная работа закончена. План составляется на основе статистических данных, полученных в предыдущих проектах, и личного опыта разработчиков. 

Главная особенность разработки ЭИС состоит в высокой сложности на стадиях предпроектного обследования и проектирования и относительно невысокой сложности и трудоемкости последующих этапов. Нерешенные вопросы и ошибки, допущенные на этапах анализа и проектирования, порождают на этапах внедрения и эксплуатации трудные, часто неразрешимые проблемы и в конечном счете приводят к отказу от использования материалов проекта. 

Сформулируем общие требования, которым должна удовлетворять технология проектирования, разработки и сопровождения ЭИС : 

•  технология должна поддерживать полный жизненный цикл ЭИС; 

•  технология должна обеспечивать гарантированное достижение целей разработки ЭИС с заданным качеством и в установленное время; 

•  технология должна обеспечивать возможность декомпозиции проекта на составные части (подсистемы), разрабатываемые группами исполнителей ограниченной численности с последующей интеграцией составных частей; 

•  технология должна обеспечивать возможность ведения работ по проектированию отдельных подсистем небольшими группами (3-7 человек). Это обусловлено принципами управляемости коллектива и повышения производительности за счет минимизации числа внешних связей; 

•  технология должна обеспечивать минимальное время получения работоспособной ЭИС. Реализация ЭИС в целом в короткие сроки может потребовать привлечения большого числа разработчиков, при этом эффект может оказаться ниже, чем при реализации в более короткие сроки отдельных подсистем меньшим числом разработчиков. Практика показывает, что даже при наличии полностью завершенного проекта, внедрение идет последовательно по отдельным подсистемам; 

•  технология должна предусматривать возможность управления конфигурацией проекта, ведения версий проекта и его составляющих, возможность автоматического выпуска проектной документации и синхронизацию ее версий с версиями проекта; 

•  технология должна обеспечивать независимость выполняемых проектных решений от средств реализации АИС (систем управления базами данных, операционных систем, языков и систем программирования); 

•  технология должна быть поддержана комплексом согласованных CASE-средств, обеспечивающих автоматизацию процессов, выполняемых на всех стадиях жизненного цикла. 

Реальное применение любой технологии проектирования, разработки и сопровождения АИС в конкретной организации и конкретном проекте невозможно без выработки ряда стандартов (правил, соглашений), которые должны соблюдаться всеми участниками проекта. К таким стандартам относятся : 

•  стандарт проектирования , который должен устанавливать: 

•  набор необходимых моделей (диаграмм) на каждой стадии проектирования и степень их детализации; 

•  правила фиксации проектных решений на диаграммах, правила именования объектов, набор атрибутов для всех объектов и правила их заполнения на каждой стадии, правила оформления диаграмм и т. д.; 

•  требования к конфигурации рабочих мест разработчиков, включая настройки операционной системы, настройки CASE-средств, общие настройки проекта и т. д.; 

•  механизм обеспечения совместной работы над проектом, в том числе: правила интеграции подсистем проекта, правила поддержания проекта в одинаковом для всех разработчиков состоянии (регламент обмена проектной информацией, механизм фиксации общих объектов и т.д.), правила проверки проектных решений на непротиворечивость и т. д. 

•  стандарт оформления проектной документации , который должен устанавливать: 

•  комплектность, состав и структуру документации на каждой стадии проектирования; 

•  требования к ее оформлению; 

•  правила подготовки, рассмотрения, согласования и утверждения документации с указанием предельных сроков для каждой стадии; 

•  требования к настройке издательской системы, используемой в качестве встроенного средства подготовки документации. 

•  стандарт пользовательского интерфейса , который должен устанавливать: 

•  правила оформления экранов (шрифты и цветовая палитра), состав и расположение окон и элементов управления; 

•  правила использования клавиатуры и мыши; 

•  правила оформления текстов помощи; 

•  перечень стандартных сообщений; 

•  правила обработки реакции пользователя.

Использование каскадной модели ЖЦ предполагает, что весь процесс проектирования разбивается на этапы. Переход с одного этапа на следующий  этап происходит только после того, как будет полностью завершена работа на текущем  этапе. Каждый этап завершается выпуском полного комплекта документации, достаточной для того, чтобы разработка могла быть продолжена другой командой разработчиков. 

Положительные стороны применения каскадного подхода заключаются в следующем: 

· на каждом этапе формируется законченный набор проектной документации, отвечающий критериям полноты и согласованности; 

· выполняемые в логичной последовательности этапы работ позволяют планировать сроки завершения всех работ и соответствующие затраты.

Каскадный подход хорошо зарекомендовал себя при построении ИС, для которых в самом начале разработки можно достаточно точно и полно сформулировать все требования. Однако  что реальный процесс создания ИС редко  умещался в заданную схему, зачастую  возникала потребность в возврате к предыдущим этапам и уточнении или пересмотре ранее принятых решений. 

Основным недостатком каскадного подхода является существенное запаздывание с получением результатов. Согласование результатов с пользователями производится только в точках, планируемых после завершения каждого этапа работ, требования к ИС зафиксированы на все время ее создания. Таким образом, пользователи могут внести свои замечания только после того, как работа над системой будет полностью завершена. В случае неточного изложения требований или их изменения в течение длительного периода создания ИС, пользователи получают систему, не удовлетворяющую их потребностям. Модели автоматизируемого объекта могут устареть одновременно с их утверждением.

Для преодоления перечисленных проблем была предложена спиральная модель ЖЦ, делающая упор на начальные этапы ЖЦ: анализ и проектирование. На этих этапах реализуемость технических решений проверяется путем создания прототипов. Каждый виток спирали соответствует созданию фрагмента или версии ПО, на нем уточняются цели и характеристики проекта, определяется его качество и планируются работы следующего витка спирали. Таким образом, углубляются и последовательно конкретизируются детали проекта,  и в результате выбирается обоснованный вариант, который доводится до реализации. 

Неполное завершение работ на каждом этапе позволяет переходить на следующий этап, до полного завершения работы на текущем этапе. При таком  подходе недостающую работу можно будет выполнить на следующей итерации. Главная же задача - как можно быстрее показать пользователям системы работоспособный продукт, тем самым, активизируя процесс уточнения и дополнения требований. 

Основная проблема спирального цикла - определение момента перехода на следующий этап. Для ее решения необходимо ввести временные ограничения на каждый из этапов жизненного цикла. Переход осуществляется в соответствии с планом, даже если не вся запланированная работа закончена.

Основные этапы проектирования: 

1. предпроектное обследование,  

2. проектирование (технический проект, рабочий проект), 

3. ввод системы в действие, 

4. промышленная эксплуатация. 

Предпроектное обследование.

a) Определение стратегия

Определение стратегии предполагает обследование системы. Основная задача обследования — оценка реального объема проекта, его целей и задач, а также получение определений сущностей и функций на высоком уровне.

. Необходимо получить как можно более полную информацию о системе (полное и однозначное понимание требований заказчика). Как правило, информация о системе может быть получена в результате бесед или семинаров с руководством, экспертами и пользователями. Таким образом определяются суть данного бизнеса, перспективы его развития и требования к системе. По завершении основной стадии обследования системы технические специалисты формируют вероятные технические подходы и приблизительно рассчитывают затраты на аппаратное обеспечение, закупаемое программное обеспечение и разработку нового программного обеспечения (что, собственно, и предполагается проектом). Результатом этапа определения стратегии является документ, где четко сформулировано, что получит заказчик, если согласится финансировать проект; когда он получит готовый продукт (график выполнения работ); сколько это будет стоить (для крупных проектов должен быть составлен график финансирования на разных этапах работ). В документе должны быть отражены не только затраты, но и выгода, например время окупаемости проекта, ожидаемый экономический эффект (если его удается оценить).

В документе обязательно должны быть описаны:

ограничения, риски, критические факторы, влияющие на успешность проекта, например время реакции системы на запрос является заданным ограничением, а не желательным фактором; 

совокупность условий, при которых предполагается эксплуатировать будущую систему: архитектура системы, аппаратные и программные ресурсы, предоставляемые системе, внешние условия ее функционирования, состав людей и работ, которые обеспечивают бесперебойное функционирование системы; 

сроки завершения отдельных этапов, форма сдачи работ, ресурсы, привлекаемые в процессе разработки проекта, меры по защите информации; 

описание выполняемых системой функций; 

будущие требования к системе в случае ее развития, например возможность работы пользователя с системой с помощью Интернета и т.п.; 

сущности, необходимые для выполнения функций системы; 

интерфейсы и распределение функций между человеком и системой; 

требования к программным и информационным компонентам ПО, требования к СУБД (если проект предполагается реализовывать для нескольких СУБД, то требования к каждой из них, или общие требования к абстрактной СУБД и список рекомендуемых для данного проекта СУБД, которые удовлетворяют заданным условиям); 

что не будет реализовано в рамках проекта. 

Выполненная на данном этапе работа позволяет ответить на вопрос, стоит ли продолжать данный проект и какие требования заказчика могут быть удовлетворены при тех или иных условиях. Может оказаться, что проект продолжать не имеет смысла, например из-за того, что те или иные требования не могут быть удовлетворены по каким-то объективным причинам. Если принимается решение о продолжении проекта, то для проведения следующего этапа анализа уже имеются представление об объеме проекта и смета затрат.

b) анализ

Этап анализа предполагает подробное исследование бизнес -процессов (функций, определенных на этапе выбора стратегии) и информации, необходимой для их выполнения (сущностей, их атрибутов и связей (отношений)). На этом этапе создается информационная модель, а на следующем за ним этапе проектирования — модель данных.

Вся информация о системе, собранная на этапе определения стратегии, формализуется и уточняется на этапе анализа. Особое внимание следует уделить полноте переданной информации, анализу информации на предмет отсутствия противоречий, а также поиску неиспользуемой вообще или дублирующейся информации. Как правило, заказчик не сразу формирует требования к системе в целом, а формулирует требования к отдельным ее компонентам. Уделите внимание согласованности этих компонентов.

Аналитики собирают и фиксируют информацию в двух взаимосвязанных формах:

функции — информация о событиях и процессах, которые происходят в бизнесе; 

сущности — информация о вещах, имеющих значение для организации и о которых что-то известно. 

Двумя классическими результатами анализа являются: 

иерархия функций, которая разбивает процесс обработки на составные части (что делается и из чего это состоит); 

модель "сущность-связь" (Entry Relationship model, ER-модель), которая описывает сущности, их атрибуты и связи (отношения) между ними. 

Проектирования.

Технический проект. На этом этапе  создается собственно проект АИС на бумаге, выбираются и обосновываются проектные решения по каждому из основных компонентов (техническом, программном, информационном обеспечении  и т.д.).

проектирование архитектуры системы, включающее разработку структуры и интерфейсов ее компонент (автоматизированных рабочих мест), согласование функций и технических требований к компонентам, определение информационных потоков между основными компонентами, связей между ними и внешними объектами; 
детальное проектирование, включающее разработку спецификаций каждой компоненты, разработку требований к тестам и плана интеграции компонент, а также построение моделей иерархии программных модулей и межмодульных взаимодействий и проектирование внутренней структуры модулей

 Рабочий проект.

Разработка и отладка программ;

Корректировка структур баз данных;

Разработка должностных инструкций;

Наполнение системы  данными; 
построение процедур их обработки; 

интеграция процедур внутри автоматизированных рабочих мест; 

интеграция автоматизированных рабочих мест в систему. 

Ввод системы в действие
· подготовка к внедрению – установка и ввод в эксплуатацию технических средств, загрузка баз данных и опытная эксплуатация программ, обучение персонала; 

· проведение опытных испытаний всех компонентов системы перед передачей в эксплуатацию, обучение персонала; 

 (завершающая стадия создания АИС) – сдача в эксплуатацию ; оформляется актами приема-сдачи работ. 

Промышленная эксплуатация

Этот этап  кроме повседневного функционирования включает сопровождение программных средств и всего проекта, оперативное обслуживание и администрирование баз данных. 

Реализованные этапы, начиная с самых ранних, циклически повторяются в соответствии с изменениями требований и внешних условий, введением ограничений и т.п. На каждом этапе формируется определенный набор документов и технических решений, при этом для каждого этапа исходными являются документы и решения, полученные на предыдущем этапе. Этап завершается проверкой предложенных решений и документов на их соответствие сформулированным требованиям и начальным условиям.

4. Методы проектирования ИС

В настоящее время в отечественной практике организации проектирования экономических информационных систем существует два подхода:

· проектирование ведется силами  программистов, входящие в состав подразделений самого предприятия;

· разработкой проекта занимается специализированная фирма, имеющая опыт работы  в создании, продаже и сопровождении программных продуктов в конкретной предметной области (банковских автоматизированных систем, автоматизированных систем страхования, автоматизации работ валютной, фондовой или торговой бирж и т.д.).

Причины, толкающие предприятия и банки  разрабатывать  свои АИС собственными силами следующие: 
· низкая стоимость таких разработок (по сравнению с покупными продуктами);

· собственная разработка максимальная отражает  бизнес - процессы данного предприятия или банка, сложившиеся технологии управления;

· более коротки сроки создания программ;

· возможность быстрого изменения системы, с изменением  правил игры на рынке.

 Вместе с тем при собственной разработке необходимо решить целый комплекс сложных организационно-технических задач, которые позволили бы избежать ошибочных решений: 

· необходимо осуществить правильный выбор, как архитектуры построения корпоративной сети, так и   профессиональные СУБД. По экспертным оценкам собственные разработки АИС в 53% базируются на СУБД Oracle, около 15% на Informix, 22% - другие СУБД. 

· использование при разработке современного инструментальных средств разработки (CASE средства, эффективные средства разработки: Delphi, Designer2000, Developer2000, SQL-Stations и т.п.);

· применение эффективных организационно-технических средств по управлению проектом и контролю версий АИС;

· освоение новых технологий, позволяющих разрабатывать АИС, с использование современных возможностей мобильной связи и интернет;

· создание полноценного комплекта документации, с последующей его корректировкой при изменении программ. 

Только при соблюдении этих основных положений можно рассчитывать, что собственная разработка окажется конкурентной и эффективной.

В банковских структурах есть осознание необходимости внедрения и развития корпоративных информационных систем,  как одной из основных компонент стратегического развития бизнеса. В настоящее время только 15% автоматизированных банковских систем (АБС) созданы кустарным путем, и число таких систем сокращается.

Поиск рациональных путей проектирования ведется по следующим направлениям:

· разработка типовых проектных решений (ППП), 
· решение экономических задач с последующей привязкой ППП к конкретным условиям внедрения и функционирования,
· разработка автоматизированных систем проектирования. 
Типовое проектное решение (ТПР) в области АИС представляет комплект технической документации, содержащий проектные решения по части объекта проектирования, включая программные средства и предназначенный для многократного применения в процессе разработки, внедрения и функционирования АИС с целью уменьшения трудоемкости разработки, сроков и затрат на создание АИС.

 ТПР разрабатывают для однородных объектов управления, для которых создание ТПР АИС является экономически целесообразным. ТПР является результатом работы по типизации, заключающейся в приведении к единообразию по установленным признакам наиболее рациональных индивидуальных (нетиповых) проектных решений, объединяемых областью применяемости и общими требованиями к ним. 

При использовании ТПР  проводиться его экспертизу с целью оценки научно-технического уровня, удовлетворения информационных потребностей объекта управления; соответствия требованиям действующих стандартов,  результатов его применения в проектах конкретных системах. 

Примеры ППП: 

· для бухучета «1С-бухгалтерия», «Бэст», «Инфо- Бухгалтер»; 

· справочное и информационное обеспечивание «Гарант», «Консультант»; 

· экономическая и финансовая деятельность поддерживается «Экономический анализ и прогноз деятельности фиры, организации» (производитель фирма ИНЕК;

· «Финансовый анализ предприятия» фирма Инфософт.

Решение экономических задач с последующей привязкой ППП к конкретным условиям внедрения и функционирования предполагает формирование единого информационного процесса путем подбора нескольких пакетов различных производителей, который в наибольшей степени соответствует бизнес стратегии предприятия. 

Автоматизированных систем проектирования – быстроразвивающийся путь ведения проектных работ. За последнее десятилетие появился класс программно-технологических средств CASE-средств, реализующих CASE-технологию создания и сопровождения АИС. Термин CASE (Computer Aided Software Engineering) используется в настоящее время в весьма широком смысле. Первоначальное значение термина CASE, ограниченное вопросами автоматизации разработки только лишь программного обеспечения (ПО), в настоящее время CASE-средства  охватывают процесс разработки сложных АИС в целом.  Теперь под термином CASE-средства понимаются программные средства, поддерживающие процессы создания и сопровождения АИС, включая анализ и формулировку требований, проектирование прикладного ПО и баз данных, генерацию программного кода, тестирование, документирование, обеспечение качества, конфигурационное управление и управление проектом, а также другие процессы.

CASE-технология представляет собой методологию проектирования ИС, а также набор инструментальных средств, позволяющих в наглядной форме моделировать предметную область, анализировать эту модель на всех этапах разработки и сопровождения ИС и разрабатывать приложения в соответствии с информационными потребностями пользователей. Большинство существующих CASE-средств основано на методологиях структурного (в основном) или объектно-ориентированного анализа и проектирования, использующих  диаграммы или текстов для описания внешних требований, связей между моделями системы, динамики поведения системы и архитектуры программных средств. 

По результатам анкетирования более 1000 американских фирм, CASE-технология в настоящее время попала в разряд наиболее стабильных информационных технологий (ее использовала половина всех опрошенных пользователей более чем в трети своих проектов, из них 85% завершились успешно). Однако, несмотря на все потенциальные возможности CASE-средств, существует множество примеров их неудачного использования. CASE-средства не обязательно дают немедленный эффект; он может быть получен только спустя какое-то время. 

Пользователи CASE-средств должны быть готовы к необходимости долгосрочных затрат на эксплуатацию, частому появлению новых версий и возможному быстрому моральному старению средств, а также постоянным затратам на обучение и повышение квалификации персонала. 

Несмотря на все высказанные предостережения и некоторый пессимизм, грамотный и разумный подход к использованию CASE-средств может преодолеть все перечисленные трудности. Успешное внедрение CASE-средств должно обеспечить такие выгоды как: 

· высокий уровень технологической поддержки процессов разработки и сопровождения ПО; 

· положительное воздействие на некоторые или все из перечисленных факторов: производительность, качество продукции, соблюдение стандартов, документирование; 

· приемлемый уровень отдачи от инвестиций в CASE-средства

CASE-средства. Общая характеристика и классификация

Современные CASE-средства охватывают обширную область поддержки многочисленных технологий проектирования ИС: от простых средств анализа и документирования до полномасштабных средств автоматизации, покрывающих весь жизненный цикл ПО. 

В разряд CASE-средств попадают как относительно дешевые системы для персональных компьютеров с весьма ограниченными возможностями, так и дорогостоящие системы для неоднородных вычислительных платформ и операционных сред. Так, современный рынок программных средств насчитывает около 300 различных CASE-средств, наиболее мощные из которых так или иначе используются практически всеми ведущими западными фирмами. 

Обычно к CASE-средствам относят любое программное средство, автоматизирующее один или несколько процессов жизненного цикла ПО и обладающее следующими основными характерными особенностями: 

· мощные графические средства для описания и документирования ИС, обеспечивающие удобный интерфейс с разработчиком и развивающие его творческие возможности; 

· интеграция отдельных компонент CASE-средств, обеспечивающая управляемость процессом разработки ИС; 

· использование специальным образом организованного хранилища проектных метаданных (репозитория).

Интегрированное CASE-средство (или комплекс средств, поддерживающих полный ЖЦ ПО) содержит следующие компоненты; 

· репозиторий, являющийся основой CASE-средства. Он должен обеспечивать хранение версий проекта и его отдельных компонентов, синхронизацию поступления информации от различных разработчиков при групповой разработке, контроль метаданных на полноту и непротиворечивость; 

· графические средства анализа и проектирования, обеспечивающие создание и редактирование иерархически связанных диаграмм (DFD, ERD и др.), образующих модели ИС; 

· средства разработки приложений, включая языки 4GL и генераторы кодов; 

· средства конфигурационного управления; 

· средства документирования; 

· средства тестирования; 

· средства управления проектом; 

· средства реинжиниринга.

Все современные CASE-средства могут быть классифицированы в основном по типам и категориям. Классификация по типам отражает функциональную ориентацию CASE-средств на те или иные процессы ЖЦ. Классификация по категориям определяет степень интегрированности по выполняемым функциям:

· локальные средства, решающие небольшие автономные задачи (tools), 

· набор частично интегрированных средств, охватывающих большинство этапов жизненного цикла ИС (toolkit) 

· полностью интегрированные средства, поддерживающие весь ЖЦ ИС и связанные общим репозиторием.

 Помимо этого, CASE-средства можно классифицировать по следующим признакам: 

применяемым методологиям и моделям систем и БД; 

степени интегрированностию с СУБД; 

доступным платформам.

Классификация по типам в основном совпадает с компонентным составом CASE-средств и включает следующие основные типы: 

· средства анализа (Upper CASE), предназначенные для построения и анализа моделей предметной области (Design/IDEF (Meta Software), BPwin (Logic Works)); 

· средства анализа и проектирования (Middle CASE), поддерживающие наиболее распространенные методологии проектирования и использующиеся для создания проектных спецификаций (Vantage Team Builder (Cayenne), Designer/2000 (ORACLE), Silverrun (CSA), PRO-IV (McDonnell Douglas), CASE.Аналитик (МакроПроджект)). Выходом таких средств являются спецификации компонентов и интерфейсов системы, архитектуры системы, алгоритмов и структур данных; 

· средства проектирования баз данных, обеспечивающие моделирование данных и генерацию схем баз данных (как правило, на языке SQL) для наиболее распространенных СУБД. К ним относятся ERwin (Logic Works), S-Designor (SDP) и DataBase Designer (ORACLE). Средства проектирования баз данных имеются также в составе CASE-средств Vantage Team Builder, Designer/2000, Silverrun и PRO-IV; 

· средства разработки приложений. К ним относятся средства 4GL (Uniface (Compuware), JAM (JYACC), PowerBuilder (Sybase), Developer/2000 (ORACLE), New Era (Informix), SQL Windows (Gupta), Delphi (Borland) и др.) и генераторы кодов, входящие в состав Vantage Team Builder, PRO-IV и частично - в Silverrun; 

· средства реинжиниринга, обеспечивающие анализ программных кодов и схем баз данных и формирование на их основе различных моделей и проектных спецификаций. Средства анализа схем БД и формирования ERD входят в состав Vantage Team Builder, PRO-IV, Silverrun, Designer/2000, ERwin и S-Designor. В области анализа программных кодов наибольшее распространение получают объектно-ориентированные CASE-средства, обеспечивающие реинжиниринг программ на языке С++ (Rational Rose (Rational Software), Object Team (Cayenne)).

Вспомогательные типы включают: 

средства планирования и управления проектом (SE Companion, Microsoft Project и др.); 

средства конфигурационного управления (PVCS (Intersolv)); 

средства тестирования (Quality Works (Segue Software)); 

средства документирования (SoDA (Rational Software)).

На сегодняшний день Российский рынок программного обеспечения располагает следующими наиболее развитыми CASE-средствами: 

Vantage Team Builder (Westmount I-CASE); 

Designer/2000; 

Silverrun; 

ERwin+BPwin; 

S-Designor; 

CASE.Аналитик.

Существуют два основных способа проектирования структурное и объектное - ориентированное проектирование. Сущность структурного подхода к разработке ИС заключается в ее декомпозиции (разбиении) на автоматизируемые функции: система разбивается на функциональные подсистемы, которые в свою очередь делятся на подфункции, подразделяемые на задачи и так далее. Процесс разбиения продолжается вплоть до конкретных процедур. При этом автоматизируемая система сохраняет целостное представление, в котором все составляющие компоненты взаимоувязаны. При разработке системы "снизу-вверх" от отдельных задач ко всей системе целостность теряется, возникают проблемы при информационной стыковке отдельных компонентов.

Объектное - ориентированное проектирование предполагает объектную декомпозицию системы. Объект - это реально существующая сущность,  имеющая важное функциональное назначение в данной предметной области. Объект характеризуется структурой, состоянием, четко определяемым поведением. Состояние объекта определяется перечнем всех возможных (обычно статических) свойств и текущими значениями (обычно динамическими) каждого из этих свойств. Свойства объекта характеризуются значениями его параметров.

Нельзя сложную систему конструировать одновременно двумя способами. Можно начинать декомпозицию либо по функциям, либо по объектам, а затем попытаться рассмотреть проблему с другой точки зрения.

Объектно–ориентированный подход в проектировании имеет ряд преимуществ перед структурным:

объектно – ориентированные системы более гибкие и проще эволюционируют во времени.
объектная декомпозиция уменьшает размер программ за счет повторного использования общих механизмов.

Информационная безопасность  ЭИС

Наряду с интенсивным развитием вычислительных средств и систем передачи информации все более актуальной становится проблема обеспечения ее безопасности. Меры безопасности направлены на предотвращение несанкционированного получения информации, физического уничтожения или модификации защищаемой информации. 

Для защиты информации требуется организация целого комплекса мер, т.е. использование специальных средств, методов и мероприятий с целью предотвращения потери информации. Сегодня рождается новая современная технология – технология защиты информации в компьютерных информационных системах и в сетях передачи данных. 

Для того, чтобы технологии защиты информации оказались эффективными, необходимо определить, что такое угроза безопасности информации, выявить возможные каналы утечки информации и пути несанкционированного доступа к защищаемым данным. 

Угроза безопасности информации – действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию информационных ресурсов, включая хранимую, передаваемую и обрабатываемую информацию, а также программные и аппаратные средства. 
Виды угроз: 
•  Случайные ( непреднамеренные ) 

Источником могут быть ошибки в программном обеспечении, выходы из строя аппаратных средств, неправильные действия пользователей или администрации и т.п. 

•  Умышленные 
Преследуют цель нанесения ущерба пользователям ЭИС и подразделяются на: 

•  пассивные угрозы 
Направлены на несанкционированное использование информационных ресурсов, не оказывая при этом влияния на ее функционирование. Пассивной угрозой является, например, попытка получения информации, циркулирующей в каналах, посредством их прослушивания. 

•  активные угрозы 
Имеют целью нарушение нормального процесса функционирования посредством целенаправленного воздействия на аппаратные, программные и информационные ресурсы. К активным угрозам относятся, например, разрушение или радиоэлектронное подавление линий связи, вывод из строя ПЭВМ или ее операционной системы, искажение сведений в базах данных и т. д. Источниками активных угроз могут быть непосредственные действия злоумышленников, программные вирусы и т.п. 

Основные угрозы безопасности: 
•  Раскрытие конфиденциальной информации 

Средствами реализации этой угрозы могут быть несанкционированный доступ к базам данных, прослушивание каналов и т.п. В любом случае получение информации, являющейся достоянием некоторого лица (группы лиц) другими лицами, наносит ее владельцам существенный ущерб. 

•  Компрометация информации 

Реализуется посредством внесения несанкционированных изменений в базы данных, в результате чего ее потребитель вынужден либо отказаться от нее, либо предпринимать дополнительные усилия для выявления изменений и восстановления истинных сведений. В случае использования скомпрометированной информации потребитель подвергается опасности принятия неверных решений. 

•  Несанкционированное использование информационных ресурсов 

С одной стороны, является средством раскрытия или компрометации информации, а с другой – имеет самостоятельное значение, поскольку, даже не касаясь пользовательской или системной информации, может нанести определенный ущерб абонентам и администрации. 

•  Ошибочное использование информационных ресурсов 

Является санкционированной угрозой и может привести к разрушению, раскрытию или компрометации информационных ресурсов. Данная угроза чаще всего является следствием ошибок, имеющихся в программном обеспечении ЭИС. 

Несанкционированный обмен информацией может привести к получению одним из пользователей сведений, доступ к которым ему запрещен и он получит от системы: 

· -отказ от информации 

Который состоит в непризнании получателем или отправителем информации фактов ее получения или отправки. 

· отказ в обслуживании 

Представляет собой весьма существенную и распространенную угрозу, источником которой является сама ЭИС. Подобный отказ особенно опасен в ситуациях, когда задержка с предоставлением ресурсов пользователю может привести к тяжелым последствиям. 

Наиболее распространенными путями несанкционированного доступа к информации являются: 

•  перехват электронных излучений; 

•  принудительное электромагнитное облучение линий связи с целью получения паразитной модуляции несущей; 

•  применение подслушивающих устройств; 

•  дистанционное фотографирование; 

•  перехват акустических излучений и восстановление текста принтера; 

•  хищение носителей информации и документальных отходов; 

•  чтение остаточной информации в памяти системы после выполнения санкционированных запросов; 

•  копирование носителей информации с преодолением мер защиты; 

•  маскировка под зарегистрированного пользователя; 

•  мистификация (маскировка под запросы системы); 

•  использование программных ловушек; 

•  использование недостатков языков программирования и операционных систем; 

•  незаконное подключение к аппаратуре и линиям связи; 

•  злоумышленный вывод из строя механизмов защиты; 

•  внедрение и использование компьютерных вирусов. 

Особую опасность в настоящее время представляет проблема компьютерных вирусов, так как с учетом большого числа разновидностей вирусов надежной защиты против них разработать не удается. Все остальные пути несанкционированного доступа поддаются надежной блокировке при правильно разработанной и реализуемой на практике системе обеспечения безопасности.

Способы и средства защиты информации в ЭИС

При разработке ЭИС возникает проблема по решению вопроса безопасности информации, составляющей коммерческую тайну, а также безопасности самих ЭИС. 

Современные ЭИС обладают следующими средствами  защиты информации:

•  наличием информации различной степени конфиденциальности; 

•  необходимостью криптографической защиты информации различной степени конфиденциальности при передаче данных; 

•  иерархичностью полномочий субъектов доступа и программ к информации системы, необходимостью оперативного изменения этих полномочий; 

•  организацией обработки информации в диалоговом режиме, в режиме разделения времени между пользователями и в режиме реального времени; 

•  обязательным управлением потоками информации как в локальных сетях, так и при передаче по каналам связи на далекие расстояния; 

•  необходимостью регистрации и учета попыток несанкционированного доступа, событий в системе и документов, выводимых на печать; 

•  обязательным обеспечением целостности программного обеспечения и информации в ЭИС; 

•  наличием средств восстановления системы защиты информации; 

•  обязательным учетом носителей информации; 

•  наличием физической охраны средств вычислительной техники и носителей информации. 

Организационные мероприятия и процедуры, используемые для решения проблемы безопасности информации, решаются на всех этапах проектирования и в процессе эксплуатации ЭИС. 

Система защиты информации от несанкционированного доступа представляет собой комплекс программно-технических средств и организационных (процедурных) решений. Функционирование такой системы предусматривает: 

•  учет, хранение и выдачу пользователям информационных носителей, паролей, ключей; 

•  ведение служебной информации (генерация паролей, ключей, сопровождение правил разграничения доступа); 

•  контроль за функционированием систем защиты секретной информации; 

•  контроль соответствия общесистемной программной среды эталону (т. е. проверка правильности работы программного обеспечения ЭИС); 

•  контроль за ходом технологического процесса обработки информации путем регистрации анализа действий пользователей; 

•  сигнализацию опасных событий и т. д. 

Создание базовой системы защиты информации в ЭИС основывается на следующих принципах:

•  Комплексный подход к построению системы защиты при ведущей роли организационных мероприятий, означающий оптимальное сочетание программных аппаратных средств и организационных мер защиты. 

•  Разделение и минимизация полномочий по доступу к обрабатываемой информации и процедурам обработки, т. е. предоставление пользователям минимума строго определенных полномочий, достаточных для успешного выполнения ими своих служебных обязанностей, с точки зрения автоматизированной обработки доступной им конфиденциальной информации. 

•  Полнота контроля и регистрации попыток несанкционированного доступа, т. е. необходимость точного установления идентичности каждого пользователя и протоколирования его действий для проведения возможного расследования, а также невозможность совершения любой операции обработки информации в ЭИС без ее предварительной регистрации. 

•  Обеспечение надежности системы защиты , т. е. невозможность снижения уровня надежности при возникновении в системе сбоев, отказов, преднамеренных действий нарушителя или непреднамеренных ошибок пользователей и обслуживающего персонала. 

•  Обеспечение контроля за функционированием системы защиты , т. е. создание средств и методов контроля работоспособности механизмов защиты. 

•  « Прозрачность » системы защиты информации для общего прикладного программного обеспечения и пользователей ЭИС. 

•  Экономическая целесообразность использования системы защиты , выражающаяся в том, что стоимость разработки и эксплуатации систем защиты информации должна быть меньше стоимости возможного ущерба, наносимого объекту в случае разработки и эксплуатации ЭИС без системы защиты информации. 

На рис.  приведены наиболее часто используемые способы защиты информации в ЭИС и средства их реализации (которые изображены стрелками от способов к средствам). 
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 Способы и средства защиты информации в ЭИС 

Способы защиты информации.
•  Препятствия предусматривают создание преград, физически не допускающих к информации. 

•  Управление доступом – способ защиты информации за счет регулирования использования всех ресурсов системы (технических, программных, временных и др.). 

•  Маскировка информации, как правило, осуществляется путем ее криптографического закрытия. 

•  Регламентация заключается в реализации системы организационных мероприятий, определяющих все стороны обработки информации. 

•  Принуждение заставляет соблюдать определенные правила работы с информацией под угрозой материальной, административной или уголовной ответственности. 

•  Побуждение основано на использовании действенности морально-этических категорий (например, авторитета или коллективной ответственности). 

Группы средства защиты информации.
Средства защиты информации, хранимой и обрабатываемой в электронном виде, разделяют на три группы: 

•  Технические средства , которые подразделяются на физические (например, кодовые замки или сейфы) и аппаратные – технические устройства, встраиваемые непосредственно в системы (аппаратуру) обработки информации; например, устройства для измерения индивидуальных характеристик человека (цвета и строения радужной оболочки глаз, овала лица и т. п.). 

•  Программные средства защиты данных делятся на следующие группы: 

•  программы идентификации пользователей; 

•  программы определения прав (полномочий) пользователей (технических устройств); 

•  программы регистрации работы технических средств и пользователей; 

•  программы уничтожения информации после решения соответствующих задач или при нарушении пользователем определенных правил обработки информации; 

•  криптографические программы (программы шифрования данных). 

•  Социально - правовые средства защиты информации делятся на две группы: 

•  Организационные и законодательные средства защиты информации предусматривают создание системы нормативно-правовых документов, регламентирующих порядок разработки, внедрения и эксплуатации информации, а также ответственность должностных и юридических лиц за нарушение установленных правил, законов, приказов, стандартов 

Понятие шифрование информации

Шифрование информации – это нестандартная кодировка данных, исключающая или серьезно затрудняющая возможность их прочтения без соответствующего программного или аппаратного обеспечения и, как правило, требующая для открытия данных предъявления строго определенного ключа (пароля, карты, отпечатка и т. д.). Шифрование условно объединяет четыре аспекта защиты информации: управление доступом, регистрацию и учет, криптографическую защиту, обеспечение целостности информации. Оно включает в себя непосредственное шифрование информации, электронную подпись и контроль доступа к информации. 

Шифрование направлено на достижение четырех основных целей: 

•  Статическая защита информации , хранящейся на жестком диске компьютера или дискетах (шифрование файлов, фрагментов файлов или всего дискового пространства), исключает или серьезно затрудняет доступ к информации лицам, не владеющим паролем (ключом), т. е. защищает данные от постороннего доступа в отсутствие владельца информации. Статическое шифрование применяется в целях информационной безопасности на случай похищения файлов, дискет или компьютеров целиком (жестких дисков компьютеров) и исключения возможности прочтения данных любыми посторонними (не владеющими паролем) лицами. 

•  Разделение прав и контроль доступа к данным . Пользователь может владеть своими личными данными (разными компьютерами, физическими или логическими дисками одного компьютера, просто разными директориями и файлами), недоступными другим пользователям. 

•  Защита отправляемых (передаваемых) данных через третьи лица , в том числе по электронной почте или в рамках локальной сети. 

•  Идентификация подлинности (аутентификация) и контроль целостности переданных через третьи лица документов . 

Методы  шифрования информации :

•  симметричные классические методы с секретным ключом , в которых для зашифровки и дешифрации требуется предъявление одного и того же ключа (пароля); 

•  асимметричные методы с открытым ключом , в которых для зашифровки и дешифрации требуется предъявление двух различных ключей, один из которых объявляется секретным (приватным), а второй – открытым (публичным), причем пара ключей всегда такова, что по публичному невозможно восстановить приватный, и ни один из них не подходит для решения обратной задачи. 

Как правило, шифрование производится путем выполнения некоторой математической (или логической) операции (серии операций) над каждым блоком битов исходных данных (так называемая криптографическая обработка). Применяются также методы рассеивания информации, например, обыкновенное разделение данных на нетривиально собираемые части, или стеганография, при которой исходные открытые данные размещаются определенным алгоритмом в массиве случайных данных, как бы растворяясь в нем. От произвольной трансформации данных шифрование отличается тем, что выполняемое им преобразование всегда обратимо при наличии симметричного или асимметричного ключа дешифрации. 

Идентификация подлинности и контроль целостности основываются на том, что дешифрация данных с определенным ключом возможна только в случае, если они были зашифрованы с соответствующим (тем же или парным) ключом и не подверглись изменению в зашифрованном виде. Таким образом, если в случае симметричного метода обеспечена секретность (уникальность) двух копий одного ключа, а в случае асимметричного метода секретность (уникальность) одного из пары ключей, успех операции дешифрации данных гарантирует их подлинность и целостность (разумеется, при условии надежности используемого метода и чистоты его программной или аппаратной реализации). 

Шифрование – наиболее общий и надежный способ защиты информации, обеспечивающий практически все его аспекты, включая разграничение прав доступа и идентификацию подлинности («электронную подпись»). Но существуют два обстоятельства, которые необходимо учитывать при использовании программных средств, реализующих данное направление: 1) любое зашифрованное сообщение в принципе всегда может быть расшифровано; 2) перед непосредственной обработкой информации и выдачей ее пользователю производится расшифровка – при этом информация становится открытой для перехвата. 

С точки зрения качества защиты информации шифрование можно условно разделить на «сильное», или «абсолютное», практически не вскрываемое без знания пароля, и «слабое», затрудняющее доступ к данным, но практически (при использовании современных ЭВМ) вскрываемое тем или иным способом за реальное время без знания исходного пароля. Способы вскрытия информации в современных компьютерных сетях включают: 

•  подбор пароля или рабочего ключа шифрования перебором ( brute-force attack ); 

•  угадывание пароля ( key-guessing attack ); 

•  подбор или угадывание пароля при известной части пароля; 

•  взлом собственно алгоритма шифрования. 

Вне зависимости от метода шифрования любой шифр является слабым (т. е. вскрываемым за реальное время), если длина пароля недостаточно велика. 

Если пароль включает только латинские буквы без различения регистра, то любой шифр является слабым при длине пароля менее 10 знаков (очень слабым – при длине пароля менее 8 знаков); если пароль включает только латинские буквы с различением регистра и цифры, то шифр является слабым при длине пароля менее 8 знаков (очень слабым – при длине пароля менее 6 знаков); если же допускается использование всех возможных 256 знаков, то шифр является слабым при длине пароля менее 6 знаков. 

Длинный пароль сам по себе еще не означает высокую степень защиты, поскольку защищает данные от взлома подбором пароля, но не угадыванием. Угадывание пароля основано на специально разработанных таблицах ассоциации, построенных на статистических и лингво-психологических свойствах словообразования, словосочетаний и буквосочетаний того или иного языка, и способно на порядки сократить пространство полного перебора. 

Подбор или угадывание пароля при известной части пароля также существенно упрощает взлом. Например, зная особенности работы человека за компьютером или видя (или даже слыша) издали, как он набирает пароль, можно установить точное число знаков пароля и приблизительные зоны клавиатуры, в которых нажимаются клавиши. 

Наиболее привычным и доступным каждому пользователю средством шифрования информации, хранимой и обрабатываемой в электронном виде, являются программы-архиваторы, как правило, содержащие встроенные средства шифрования (например, архиватор WinRAR ). 

Электронная подпись – вставка в данные фрагмента инородной зашифрованной информации – применяется для идентификации подлинности переданных через третьи лица документов и произвольных данных . Сама передаваемая информация при этом никак не защищается, т. е. остается открытой и доступной для ознакомления тем лицам, через которых она передается. 

Как правило, электронная подпись включает в себя специальным образом вычисляемую контрольную сумму от данных, с которыми она соотносится, за счет чего обеспечивается контроль целостности данных. 

Контроль права доступа – простейшее средство защиты данных и ограничения (разграничения) использования компьютерных ресурсов, предназначенное для ограждения паролем определенной информации и системных ресурсов ЭВМ от лиц, не имеющих к ним отношения и не имеющих специального умысла получить к ним доступ или не обладающих достаточной для этого квалификацией . Сами данные хранятся на дисках в открытом (незащищенном) виде и всегда могут быть востребованы (похищены) в обход системы контроля, сколь бы изощренной она ни была.
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