http://antibotan.com/ - Всеукраїнський студентський архів


МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ

НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ «ЛЬВІВСЬКА ПОЛІТЕХНІКА»

[image: image1.png]



Реферат на тему:

Законодавче регулювання охорони державної таємниці
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Із становленням України як суверенної, правової держави, розширенням її міжнародного співробітництва, реформуванням економіки та оборони постала необхідність створення принципово нової власної системи захисту інформації та законодавчого регулювання  інформаційних правовідносин у сфері охорони таємниць.

Конституція України, що стала гарантом побудови демократичної правової держави, не могла не врахувати загальносвітових тенденцій  інформатизації суспільства. Тому ряд її статей (зокрема ст. 17, 32, 34) визначають забезпечення інформаційної безпеки, як одну з найважливіших функцій держави і мають стати основою розвитку інформаційного законодавства.

Ми живемо у світі  конкурентної боротьби за сфери впливу на міжнародній арені, світових ринках, за пріоритети у науковій, військово-технічній, економічних галузях. Тому  захист інформації, охорона державної таємниці є невід’ємною складовою національної безпеки України. А там, де превалюють  особливі інтереси держави, інтереси її безпеки, зовнішніх відносин та економіки, чинне законодавство повинне забезпечувати саме  їх захист, утвердження інформаційного суверенітету України, її права на встановлення особливого порядку користування і розпорядження інформацією з обмеженим доступом, найважливішою складовою частиною якої є державна таємниця.

В інформаційному просторі ця інформація займає дуже незначну частку і стосується чітко окреслених сфер державної діяльності – оборони, економіки, зовнішніх відносин, державної безпеки і охорони правопорядку, що прямо закріплено у статті 6 Закону “Про державну таємницю ”.

Ще до прийняття у січні 1994 року Закону “Про державну таємницю ”, за ініціативою та участю Держкомсекретів України, було підготовлено і прийнято ряд актів Кабінету Міністрів України, спрямованих на попередження розладу раніше існуючої в СРСР системи  збереження державних секретів.

Це, зокрема, протокольне рішення Кабінету Міністрів України “Про захист таємної та службової інформації” (13.04.92 р.), затверджені постановами Кабінету Міністрів України “Тимчасовий перелік відомостей, опублікування яких обмежується”, “Положення про  порядок підготовки матеріалів, призначених для відкритого опублікування” (21.07.92 р.), “Положення про Державну службу України з питань технічного захисту інформації” та “Положення про Державний комітет України з питань державних секретів” та інші.
З часу створення Держкомсекретів України, прийняття Закону “Про державну таємницю”, Указами Президента та постановами Кабінету Міністрів України затверджені і введені в дію нормативно-правові акти, що регулюють такі важливі питання, як:

–  правовий статус, права і функціональні обов’язки Державного експерта з питань таємниць;

–  порядок формування і опублікування Зводу відомостей, що становлять державну таємницю (ЗВДТ);

–  порядок і умови  надання  дозволу  (ліцензії)  на  право  здійснення  діяльності, пов’язаної з державною таємницею;

–   правовий статус, права і функціональні обов’язки режимно-секретних органів;

–  порядок охорони державної таємниці під час прийому іноземців і правила роботи з ними;

–   порядок надання, скасування та переоформлення допуску до державної таємниці;

– порядок підготовки міжнародних договорів про взаємну охорону державних таємниць;

–   порядок оформлення дозволів на передачу державної таємниці іншим державам;

– порядок встановлення письмової форми трудового договору з працівниками, діяльність яких пов’язана з державною таємницею та багато інших.

Комітет також разом з іншими державними органами, брав безпосередню участь у розробці низки нормативно-правових актів, що стосуються не лише державної таємниці, а й інших питань, пов’язаних із забезпеченням інформаційної безпеки держави.

Всього, за нашими підрахунками, на сьогодні в Україні діє близько 60 нормативних актів, що стосуються регулювання відносин в інформаційній сфері. Крім того, видано низку відомчих  актів Держкомсекретів України – циркулярних листів, роз’яснень, методик тощо  (понад 15), які є обов’язковими для усіх державних органів, підприємств, установ, організацій під час здійснення ними функцій щодо забезпечення охорони інформації з обмеженим доступом, перш за все – державної таємниці.
      Закон України “ Про державну таємницю”  регулює   суспільні   відносини,   пов'язані   з віднесенням інформації  до  державної  таємниці,  засекречуванням, розсекречуванням  її  матеріальних  носіїв  та  охороною державної таємниці з метою захисту національної безпеки України. Складається він з 5 розділів.
У I розділі розглядаються загальні положення:
 - Визначення термінів
   державна таємниця (далі також - секретна  інформація)  -  вид таємної   інформації,   що  охоплює  відомості  у  сфері  оборони, економіки,  науки і техніки, зовнішніх відносин, державної безпеки та  охорони  правопорядку,  розголошення  яких  може завдати шкоди національній  безпеці  України   та   які   визнані   у   порядку, встановленому   цим  Законом,  державною  таємницею  і  підлягають охороні державою;

   віднесення інформації  до  державної  таємниці  -   процедура прийняття  (державним  експертом  з  питань  таємниць) рішення про віднесення  категорії  відомостей  або   окремих   відомостей   до державної  таємниці  з установленням ступеня їх секретності шляхом обґрунтування та визначення можливої  шкоди  національній  безпеці України  у  разі  розголошення  цих  відомостей,  включенням  цієї інформації до Зводу відомостей,  що становлять державну  таємницю, та з опублікуванням цього Зводу, змін до нього;

   гриф секретності  -  реквізит  матеріального  носія секретної інформації, що засвідчує ступінь секретності даної інформації;

   державний експерт  з  питань  таємниць  -   посадова   особа, уповноважена   здійснювати   відповідно   до  вимог  цього  Закону віднесення інформації  до  державної  таємниці  у  сфері  оборони, економіки,  науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, зміни ступеня секретності цієї інформації та її розсекречування;

   допуск до  державної  таємниці - оформлення права громадянина на доступ до секретної інформації;

   доступ до державної таємниці - надання повноважною  посадовою особою  дозволу громадянину на ознайомлення з конкретною секретною інформацією та  провадження  діяльності,  пов'язаної  з  державною таємницею, цією посадовою особою відповідно до її службових повноважень;

   засекречування матеріальних  носіїв  інформації  - введення у встановленому законодавством  порядку  обмежень  на  поширення  та доступ   до   конкретної   секретної   інформації  шляхом  надання відповідного  грифу  секретності  документам,  виробам  або  іншим матеріальним носіям цієї інформації;

   Звіт відомостей,  що становлять державну таємницю,  - акт,  в якому зведено переліки відомостей, що згідно з рішеннями державних експертів   з  питань  таємниць  становлять  державну  таємницю  у визначених цим Законом сферах;

   категорія режиму секретності -  категорія,  яка  характеризує важливість та обсяги відомостей,  що становлять державну таємницю, які зосереджені  в  органах  державної  влади,  органах  місцевого самоврядування, на підприємствах, в установах і організаціях;

   криптографічний захист секретної інформації - вид захисту, що реалізується  шляхом  перетворення  інформації   з   використанням спеціальних  даних  (ключових  даних)  з  метою  приховування (або відновлення)  змісту  інформації,  підтвердження  її  справжності, цілісності, авторства тощо;

   матеріальні носії секретної інформації - матеріальні об'єкти, в тому  числі  фізичні  поля,  в  яких  відомості,  що  становлять державну   таємницю,   відображені   у  вигляді  текстів,  знаків, символів, образів, сигналів, технічних рішень, процесів тощо;

   охорона державної таємниці - комплекс організаційно-правових, інженерно-технічних,   криптографічних   та  оперативно-розшукових заходів,  спрямованих  на   запобігання   розголошенню   секретної інформації та втратам її матеріальних носіїв;

   режим секретності  -  встановлений  згідно  з  вимогами цього Закону та інших виданих відповідно  до  нього  нормативно-правових актів єдиний порядок забезпечення охорони державної таємниці;

   розсекречування матеріальних  носіїв  секретної  інформації - зняття  в  установленому  законодавством   порядку   обмежень   на поширення  та  доступ  до  конкретної  секретної інформації шляхом скасування раніше наданого грифу секретності  документам,  виробам або іншим матеріальним носіям цієї інформаці
спеціальна експертиза  щодо  наявності  умов  для провадження діяльності,  пов'язаної             з державною таємницею,  -  експертиза,  що проводиться з метою визначення в органах державної влади,  органах місцевого  самоврядування,  на  підприємствах,   в   установах   і організаціях   наявності   умов,  передбачених  цим  Законом,  для провадження діяльності, пов'язаної з державною таємницею;

   ступінь секретності ("особливої важливості", "цілком таємно", "таємно")  -  категорія,  яка  характеризує  важливість  секретної інформації,  ступінь обмеження доступу до неї та рівень її охорони державою;

   технічний захист   секретної   інформації   -   вид  захисту, спрямований   на   забезпечення   інженерно-технічними    заходами конфіденційності,    цілісності   та   унеможливлення   блокування інформації.
До державної таємниці у порядку,  встановленому цим  Законом, відноситься інформація:

1) у сфері оборони:

про зміст   стратегічних   і   оперативних  планів  та  інших документів   бойового   управління,   підготовку   та   проведення військових  операцій,  стратегічне  та  мобілізаційне  розгортання військ,   а   також   про   інші   найважливіші   показники,   які характеризують  організацію,  чисельність,  дислокацію,  бойову  і мобілізаційну готовність,  бойову та  іншу  військову  підготовку, озброєння   та   матеріально-технічне  забезпечення  Збройних  Сил України та інших військових формувань;

про напрями розвитку окремих видів  озброєння,  військової  і спеціальної     техніки,     їх кількість,тактико-технічні характеристики, організацію і  технологію  виробництва,  наукові, науково-дослідні  та дослідно-конструкторські роботи,  пов'язані з розробленням нових зразків  озброєння,  військової  і  спеціальної техніки  або  їх  модернізацією,  а  також  про  інші  роботи,  що плануються або здійснюються в інтересах оборони країни;

про сили  і  засоби  Цивільної  оборони  України,  можливості населених  пунктів,  регіонів  і  окремих  об'єктів  для  захисту, евакуації   і   розосередження   населення,   забезпечення    його життєдіяльності   та   виробничої  діяльності  об'єктів  народного господарства у воєнний час або в умовах надзвичайних ситуацій;

про геодезичні,     гравіметричні,      картографічні      та гідрометеорологічні дані і характеристики,  які мають значення для оборони країни;

2) у сфері економіки, науки і техніки:

про мобілізаційні   плани    і    мобілізаційні    потужності господарства  України,  запаси  та  обсяги постачання стратегічних видів  сировини  і  матеріалів,  а  також  зведені  відомості  про номенклатуру  та рівні накопичення,  про загальні обсяги поставок, відпуску,  закладення,  освіження,  розміщення і  фактичні  запаси державного резерву;

про використання   транспорту,   зв'язку,  потужностей  інших галузей   та   об'єктів   інфраструктури   держави   в   інтересах забезпечення її безпеки;

про плани, зміст, обсяг, фінансування та виконання державного замовлення для забезпечення потреб оборони та безпеки;

про плани,  обсяги  та   інші   найважливіші   характеристики добування,  виробництва  та  реалізації окремих стратегічних видів сировини і продукції;

про державні запаси дорогоцінних  металів  монетарної  групи, коштовного каміння, валюти та інших цінностей, операції, пов'язані з виготовленням грошових знаків і цінних паперів,  їх зберіганням, охороною   і   захистом   від  підроблення,  обігом,  обміном  або вилученням з обігу,  а також про інші особливі  заходи  фінансової діяльності держави;

про наукові,  науково-дослідні,  дослідно-конструкторські  та проектні роботи,  на базі яких можуть  бути  створені  прогресивні технології,  нові  види  виробництва,  продукції  та технологічних процесів,  що мають важливе оборонне чи  економічне  значення  або суттєво впливають на зовнішньоекономічну діяльність та національну безпеку України;

3) у сфері зовнішніх відносин:

про директиви,  плани, вказівки делегаціям і посадовим особам з  питань  зовнішньополітичної  і  зовнішньоекономічної діяльності України,  спрямовані на забезпечення її національних  інтересів  і безпеки;

про військове,   науково-технічне   та  інше  співробітництво України з іноземними державами,  якщо розголошення відомостей  про це завдаватиме шкоди національній безпеці України;

про експорт  та  імпорт  озброєння,  військової і спеціальної техніки, окремих стратегічних видів сировини і продукції;
     4) у сфері державної безпеки та охорони правопорядку:

     про     особовий     склад     органів,     що     здійснюють оперативно-розшукову діяльність;

     про засоби,   зміст,   плани,  організацію,  фінансування  та матеріально-технічне  забезпечення,  форми,  методи  і  результати оперативно-розшукової діяльності;  про осіб,  які співпрацюють або раніше співпрацювали  на  конфіденційній  основі  з  органами,  що проводять  таку  діяльність;  про  склад  і конкретних осіб,  що є негласними   штатними   працівниками   органів,   які   здійснюють оперативно-розшукову діяльність;

     про організацію     та     порядок     здійснення     охорони адміністративних будинків та інших державних  об'єктів,  посадових та  інших  осіб,  охорона  яких  здійснюється відповідно до Закону України "Про державну охорону органів державної влади  України  та посадових осіб";

     про систему урядового та спеціального зв'язку;

     про організацію,     зміст,    стан    і    плани    розвитку криптографічного захисту секретної інформації,  зміст і результати наукових досліджень у сфері криптографії;

     про системи  та  засоби  криптографічного  захисту  секретної інформації,  їх розроблення,  виробництво, технологію виготовлення та використання;

     про державні шифри,  їх розроблення,  виробництво, технологію виготовлення та використання;

     про організацію режиму секретності в органах державної влади, органах місцевого самоврядування,  на підприємствах, в установах і організаціях,  державні програми,  плани та інші  заходи  у  сфері охорони державної таємниці;

     про організацію,  зміст,  стан  і  плани  розвитку технічного захисту секретної інформації;
     про результати  перевірок,  здійснюваних  згідно  з   законом прокурором  у порядку відповідного нагляду за додержанням законів, та  про  зміст  матеріалів  дізнання,   досудового   слідства   та судочинства з питань, зазначених у цій статті сфер;

     про інші засоби, форми і методи охорони державної таємниці.

     Конкретні відомості  можуть  бути  віднесені   до   державної таємниці за ступенями секретності "особливої важливості",  "цілком таємно" та "таємно" лише за умови,  що вони належать до категорій, зазначених  у  частині  першій  цієї  статті,  і  їх  розголошення завдаватиме шкоди інтересам національної безпеки України.

     Забороняється віднесення  до  державної  таємниці   будь-яких відомостей,   якщо   цим   будуть   звужуватися   зміст   і  обсяг конституційних   прав   та   свобод    людини    і    громадянина, завдаватиметься шкода здоров'ю та безпеці населення.

     Не відноситься до державної таємниці інформація:

     про стан довкілля,  про якість харчових продуктів і предметів побуту;

     про аварії,  катастрофи,  небезпечні природні явища  та  інші надзвичайні  події,  які  сталися  або можуть статися і загрожують безпеці громадян;

     про стан здоров'я населення,  його життєвий рівень, включаючи харчування,  одяг,  житло,  медичне  обслуговування  та  соціальне забезпечення,  а також про соціально-демографічні показники,  стан правопорядку, освіти і культури населення;

     про факти порушень прав і свобод людини і громадянина;

     про незаконні дії органів державної влади,  органів місцевого самоврядування та їх посадових осіб;

     інша інформація,  яка відповідно до  законів  та  міжнародних договорів,  згода  на  обов'язковість  яких надана Верховною Радою України, не може бути засекречена.

     Державні експерти з питань таємниць

     Державний експерт з питань таємниць  здійснює  відповідно  до вимог   цього   Закону  віднесення  інформації  у  сфері  оборони, економіки,  науки і техніки, зовнішніх відносин, державної безпеки та  охорони  правопорядку  до  державної  таємниці,  зміни ступеня секретності цієї інформації та її розсекречування.

     Виконання функцій державного експерта з  питань  таємниць  на конкретних посадових осіб покладається:

     у Верховній Раді України - Головою Верховної Ради України;

     в інших  органах  державної  влади  -  Президентом України за поданням керівника відповідного державного органу.

     Втручання в діяльність державного експерта з питань  таємниць особи, якій за посадою його підпорядковано, не допускається.

Інформація    вважається    державною    таємницею   з   часу опублікування Зводу відомостей,  що становлять державну  таємницю, до  якого  включена  ця  інформація,  чи зміни до нього у порядку, встановленому цим Законом.

      Рішення державного експерта з питань таємниць

     У рішенні державного експерта з питань таємниць зазначаються:

     інформація, яка  має  становити  державну  таємницю,  та   її відповідність  категоріям і вимогам,  передбаченим статтею 8 цього Закону;

     підстави для віднесення інформації до державної  таємниці  та обгрунтування   шкоди  національній  безпеці  України  у  разі  її розголошення;

     ступінь секретності зазначеної інформації;

     обсяг фінансування  заходів,  необхідних  для  охорони  такої інформації;

     орган державної   влади,   орган   місцевого  самоврядування, підприємство,  установа,  організація  чи  громадянин,  який  вніс пропозицію  про  віднесення цієї інформації до державної таємниці, та орган державної влади (органи), якому надається право визначати коло суб'єктів, які матимуть доступ до цієї інформації;

     строк, протягом  якого  діє рішення про віднесення інформації до державної таємниці.

     Рішення про  віднесення  інформації  до  державної   таємниці приймається  державним  експертом  з  питань  таємниць  не пізніше одного  місяця  з  дня  одержання  звернення  відповідного  органу державної  влади,  органу місцевого самоврядування,  підприємства, установи, організації чи громадянина.

     Рішення державного експерта з питань таємниць про  віднесення інформації  до  державної  таємниці  підлягає  реєстрації  Службою безпеки  України  у  Зводі  відомостей,  що  становлять   державну таємницю.

     Висновок державного експерта з питань таємниць про скасування рішення  про  віднесення  інформації  до  державної   таємниці   є підставою   для  вилучення  інформації  зі  Зводу  відомостей,  що становлять державну таємницю.  Цей  висновок  набирає  чинності  з моменту внесення Службою безпеки України змін до Зводу відомостей, що становлять державну таємницю.

     Рішення (висновок) державного експерта (експертів)  з  питань таємниць,  видане  в  межах  його (їх) повноважень і зареєстроване Службою безпеки України у Зводі відомостей, що становлять державну таємницю, є обов'язковим для виконання на території України.

      Звід відомостей, що становлять державну таємницю

     Звід відомостей,  що становлять державну таємницю,  формує та публікує в офіційних виданнях Служба безпеки України  на  підставі рішень державних експертів з питань таємниць.

     Зміни до  Зводу відомостей,  що становлять державну таємницю, публікуються не пізніше трьох  місяців  з  дня  одержання  Службою безпеки   України  відповідного  рішення  чи  висновку  державного експерта з питань таємниць.

    Строк дії рішення про віднесення інформації до державної таємниці

     Строк, протягом якого діє рішення про  віднесення  інформації до державної таємниці, встановлюється державним експертом з питань таємниць з урахуванням ступеня  секретності  інформації,  критерії визначення якого встановлюються Службою безпеки України,  та інших обставин.  Він не може перевищувати  для  інформації  із  ступенем секретності  "особливої  важливості"  -  30 років,  для інформації "цілком таємно" - 10 років, для інформації "таємно" - 5 років.

     Після закінчення передбаченого частиною  першою  цієї  статті строку дії рішення про віднесення інформації до державної таємниці державний експерт з питань таємниць робить висновок про скасування рішення  про  віднесення  її  до  державної  таємниці  або приймає рішення про продовження строку дії  зазначеного  рішення  в  межах строків, встановлених частиною першою цієї статті.

     Президент України   з  власної  ініціативи  або  на  підставі пропозицій державних експертів з питань таємниць чи за  зверненням органів   державної   влади,   органів  місцевого  самоврядування, підприємств,  установ,  організацій чи громадян може встановлювати більш  тривалі  строки  дії  рішень  про  віднесення інформації до державної таємниці,  ніж строки,  передбачені частиною першою цієї статті.

    Зміна ступеня секретності інформації та скасування рішення про віднесення її до державної таємниці

     Інформація вважаться державною таємницею з більш  високим  чи нижчим  ступенем секретності або такою,  що не становить державної таємниці,  з  часу  опублікування  відповідних   змін   до   Зводу відомостей, що становлять державну таємницю.

У III розділі йдеться про засекречування і розсекречування матеріальних носіїв інформації
     Строк засекречування  матеріальних  носіїв   інформації   має відповідати  строку  дії  рішення  про  віднесення  інформації  до державної таємниці,  встановленого рішенням державного експерта  з питань таємниць.

     Перебіг строку  засекречування матеріальних носіїв інформації починається з часу надання їм грифа секретності.

     Оскарження рішення щодо засекречування матеріальних носіїв інформації

     Громадяни та  юридичні  особи  мають  право  внести посадовим особам,  які надали гриф секретності матеріальному носію секретної інформації,  обов'язкову  для  розгляду  мотивовану пропозицію про розсекречування цього носія інформації.  Зазначені посадові  особи повинні протягом одного місяця дати громадянину чи юридичній особі письмову відповідь з цього приводу.

     Рішення про  засекречування  матеріального  носія  інформації може  бути  оскаржено  громадянином  чи юридичною особою в порядку підлеглості вищому органу або посадовій особі чи до суду.  У  разі незадоволення  скарги,  поданої в порядку підлеглості,  громадянин або юридична особа мають право оскаржити рішення вищого органу або посадової особи до суду.

 IV розділ містить у собі власне охорону державної таємниці
  Основні організаційно-правові заходи щодо охорони державної таємниці

     З метою охорони державної таємниці впроваджуються:

     єдині вимоги  до  виготовлення,   користування,   збереження, передачі,  транспортування та обліку матеріальних носіїв секретної інформації;

     дозвільний порядок  провадження  органами  державної   влади, органами місцевого самоврядування,  підприємствами,  установами та організаціями діяльності, пов'язаної з державною таємницею;

     обмеження оприлюднення,  передачі іншій державі або поширення іншим шляхом секретної інформації;

     обмеження щодо перебування та діяльності в Україні іноземців, осіб без громадянства та іноземних юридичних осіб,  їх доступу  до державної таємниці,  а також розташування і переміщення об'єктів і технічних засобів, що їм належать;

     особливості здійснення органами державної  влади  їх  функцій щодо  органів  державної влади,  органів місцевого самоврядування, підприємств,  установ і організацій,  діяльність яких пов'язана  з державною таємницею;

     режим секретності органів державної влади,  органів місцевого самоврядування,  підприємств,  установ і організацій, що провадять діяльність, пов'язану з державною таємницею;

     спеціальний порядок  допуску та доступу громадян до державної таємниці;

     технічний та криптографічний захисти секретної інформації.

    Єдині вимоги до матеріальних носіїв секретної інформації

     Єдині вимоги  до виготовлення,   обліку,   користування, зберігання,  схоронності, передачі та транспортування матеріальних носіїв  секретної  інформації  встановлюються  Кабінетом Міністрів України.

     Допуск громадян до державної таємниці

     Залежно від  ступеня  секретності  інформації  встановлюються такі форми допуску до державної таємниці:

     форма 1 - для роботи з секретною інформацією,  що має ступені секретності "особливої важливості", "цілком таємно" та "таємно";

     форма 2 - для роботи з секретною інформацією,  що має ступені секретності "цілком таємно" та "таємно";

     форма 3 - для роботи з секретною інформацією,  що має ступінь секретності "таємно",

     а також такі терміни дії допусків:

     для форми 1 - 5 років;

     для форми 2 - 7років;

     для форми 3 - 15 років.

     Допуск до   державної   таємниці   із  ступенями  секретності "особливої важливості",  "цілком  таємно"  та  "таємно"  надається дієздатним  громадянам України віком від 18 років,  які потребують його  за  умовами  своєї  службової,   виробничої,   наукової   чи науково-дослідної  діяльності  або навчання,  наказом чи письмовим розпорядженням керівника органу державної влади,  органу місцевого самоврядування, підприємства, установи або організації, де працює, перебуває на службі чи навчається громадянин.

     В окремих випадках,  які визначаються міністерствами,  іншими центральними органами виконавчої влади,  за погодженням із Службою безпеки  України  громадянам  України  віком  від  16  років  може надаватися  допуск  до державної таємниці із ступенями секретності "цілком таємно" та "таємно",  а віком від  17  років  -  також  до державної таємниці із ступенем секретності "особливої важливості".

     Допуск до  державної  таємниці  керівникові  органу державної влади,  органу місцевого самоврядування,  підприємства,  установи, організації   надається   наказом   чи   письмовим  розпорядженням посадової особи, що призначає його на посаду, а у разі, коли орган державної  влади,  орган  місцевого самоврядування,  підприємство, установа,  організація не підпорядкована іншому  органу  державної влади,  органу місцевого самоврядування,  підприємству,  установі, організації або не належить до  сфери  їх  управління,  допуск  до державної  таємниці  надається  зазначеному керівникові наказом чи письмовим розпорядженням керівника органу державної влади,  органу місцевого самоврядування, підприємства, установи, організації, яка є замовником робіт, пов'язаних з державною таємницею.

     Порядок надання,  переоформлення  та  скасування   громадянам допуску  до  державної таємниці встановлюється Кабінетом Міністрів України.

    Доступ громадян до державної таємниці

     Доступ до державної таємниці надається дієздатним  громадянам України,   яким   надано  допуск  до  державної  таємниці  та  які потребують його за умовами своєї службової,  виробничої,  наукової чи науково-дослідної діяльності або навчання.

     Рішення про   надання   доступу   до   конкретної   секретної інформації та її матеріальних носіїв приймають у формі наказу  або письмового   розпорядження   керівники  органів  державної  влади, органів   місцевого   самоврядування,   підприємств,   установ   і організацій,  в  яких  виконуються  роботи,  пов'язані з державною таємницею,   або   зберігаються   матеріальні   носії    секретної інформації.

     Відмова надати  громадянинові  України  доступ  до конкретної секретної інформації та її матеріальних носіїв можлива лише у разі відсутності підстав,  передбачених частиною першою цієї статті, та може бути  оскаржена  в  порядку,  встановленому  частиною  другою статті 25 цього Закону.

     Президентові України,    Голові   Верховної   Ради   України, Прем'єр-міністрові України, Голові Верховного Суду України, Голові Конституційного  Суду  України,  Генеральному  прокурору  України, Голові Служби безпеки України доступ до  державної  таємниці  усіх ступенів  секретності  надається  за  посадою  після  взяття  ними письмового зобов'язання щодо збереження державної таємниці.

     Іноземцям та особам  без  громадянства  доступ  до  державної таємниці  надається  у виняткових випадках на підставі міжнародних договорів України,  згода на обов'язковість яких надана  Верховною Радою  України,  або письмового розпорядження Президента України з урахуванням необхідності забезпечення національної безпеки України на   підставі  пропозицій  Ради  національної  безпеки  і  оборони України.

    Обов'язки громадянина щодо збереження державної таємниці

     Громадянин, якому   надано   допуск  до  державної  таємниці, зобов'язаний:

     не допускати  розголошення   будь-яким   способом   державної таємниці,  яка  йому  довірена  або  стала  відомою  у  зв'язку  з виконанням службових обов'язків;

     не брати участі в діяльності політичних партій та громадських організацій,  діяльність яких заборонена в порядку,  встановленому законом;

     не сприяти іноземним державам,  іноземним організаціям чи  їх представникам,   а   також   окремим   іноземцям   та  особам  без громадянства у провадженні діяльності,  що завдає шкоди  інтересам національної безпеки України;

     виконувати вимоги режиму секретності;

     повідомляти посадових   осіб,   які  надали  йому  допуск  до державної таємниці,  та  відповідні  режимно-секретні  органи  про виникнення  обставин,  передбачених  статтею 23 цього Закону,  або інших  обставин,  що  перешкоджають  збереженню   довіреної   йому державної таємниці, а також про свій виїзд з України;

     додержуватися інших    вимог   законодавства   про   державну таємницю.

    Обмеження прав у зв'язку з допуском та доступом до державної таємниці

     Громадянин, якому  було  надано допуск та доступ до державної таємниці у порядку,  встановленому законодавством,  і який реально був  обізнаний  з  нею,  може  бути  обмежений  у  праві виїзду на постійне місце проживання в іноземну  державу  до  розсекречування відповідної  інформації,  але  не  більш  як на п'ять років з часу припинення діяльності, пов'язаної з державною таємницею.

     Не обмежується  виїзд  у  держави,  з   якими   Україна   має міжнародні  договори,  що  передбачають  такий  виїзд  і  згода на обов'язковість яких надана Верховною Радою України.

Відповідальність за порушення законодавства про державну таємницю

Посадові особи та громадяни, винні у:

     розголошенні державної таємниці;

     втраті документів  та  інших  матеріальних  носіїв  секретної інформації;

     недодержанні встановленого  законодавством  порядку  передачі державної таємниці іншій державі чи міжнародній організації;

     засекречуванні інформації,  зазначеної у  частинах  третій  і четвертій статті 8 цього Закону;

     навмисному невіднесенні  до  державної  таємниці  інформації, розголошення  якої  може  завдати  шкоди  інтересам   національної безпеки   України,  а  також  необгрунтованому  заниженні  ступеня секретності   або   необгрунтованому   розсекречуванні   секретної інформації;

     безпідставному засекречуванні інформації;

     наданні грифа  секретності матеріальним носіям конфіденційної або іншої таємної інформації, яка не становить державної таємниці, або ненаданні грифа секретності матеріальним носіям інформації, що становить державну таємницю,  а також безпідставному скасуванні чи зниженні   грифа   секретності   матеріальних   носіїв   секретної інформації;

     порушенні встановленого   законодавством   порядку    надання допуску та доступу до державної таємниці;

     порушенні встановленого  законодавством режиму секретності та невиконанні обов'язків щодо збереження державної таємниці;

     невжитті заходів щодо забезпечення охорони державної таємниці та незабезпеченні контролю за охороною державної таємниці;

     провадженні діяльності, пов'язаної з державною таємницею, без одержання  в  установленому  порядку   спеціального   дозволу   на провадження   такої   діяльності,  а  також  розміщенні  державних замовлень на виконання робіт,  доведенні  мобілізаційних  завдань, пов'язаних  з  державною  таємницею,  в  органах  державної влади, органах місцевого самоврядування,  на підприємствах,  в установах, організаціях,  яким  не надано спеціального дозволу на провадження діяльності, пов'язаної з державною таємницею;

     недодержанні вимог законодавства щодо забезпечення охорони державної     таємниці  під  час здійснення міжнародного співробітництва,  прийому  іноземних делегацій,  груп, окремих іноземців та осіб без громадянства і проведення роботи з ними;

     невиконанні норм   і   вимог   технічного  захисту  секретної інформації, внаслідок     чого виникає   реальна загроза порушення цілісності цієї інформації або просочення її  технічними каналами, -

     несуть дисциплінарну,  адміністративну   та кримінальну відповідальність згідно із законом.
Робота з удосконалення нормативної бази охорони державної таємниці проводиться і у даний час.

Підсумовуючи сказане, слід зазначити, що нам вдалося врегулювати притаманні лише системі охорони  таємниць в Україні такі питання,  як діяльність Державних експертів з питань таємниць – ключових фігур цієї системи; порядок надання підприємствам, установам і організаціям дозволу (ліцензії) на здійснення діяльності, пов’язаної з державною таємницею та порядок охорони державної таємниці під час здійснення міжнародних зв’язків тощо. Визначено роль і місце режимно-секретних органів, що діють у міністерствах, відомствах, на підприємствах, в установах і організаціях.

Сьогодні є підстави стверджувати, що прийняття зазначених та деяких інших законодавчих актів дало змогу створити власну систему захисту державної таємниці, яка вже діє по всій вертикалі і, на наше переконання, цілком себе виправдовує, є досить демократичною і, водночас, надійно захищає життєво важливі інтереси держави.

Потребує першочергового нормативного вирішення низка проблем. Це, зокрема, необхідність:

визначення порядку розсекречування  документів колишніх СРСР та УРСР, а також документів, які були засекречені до введення в дію ЗВДТ;

вирішення питання щодо адміністративної відповідальності у разі порушення законодавства про державну таємницю (проект Закону з цього питання вже розроблений та переданий на розгляд до Верховної Ради України);

надання категорій режиму секретності підприємствам, установам і організаціям, діяльність яких пов’язана з державною таємницею;

Зростання загроз для інформації, спричинене лібералізацією суспільних та міждержавних відносин,  застосуванням технічних засобів обробки інформації та засобів зв’язку іноземного виробництва, поширенням засобів несанкціонованого доступу до інформації та впливу на неї, визначає необхідність проведення  робіт із розробки і впровадження нормативних документів системи технічного захисту інформації.

На сьогодні правову основу забезпечення ТЗІ становлять Концепція національної безпеки України, Закони України “Про інформацію”, “Про державну таємницю”, “Про захист інформації в автоматизованих системах”,  інші нормативно-правові акти, а також міжнародні договори України, що стосуються сфери інформаційних відносин.

Ми розглянули тільки один з аспектів, вцілому вже врегульований, правової основи захисту інформації в Україні – охорону державної таємниці.

Зроблені  перші кроки також щодо вивчення та визначення шляхів правового регулювання у сфері таємної інформації, що не становить державної таємниці. До цієї роботи залучені фахівці у галузі інформаційного права. До кінця року чекаємо результатів їх роботи, хоча розуміємо, що це питання – не пряма функція нашого Комітету.

Проте ми чітко розуміємо, що створення правової основи захисту інформації в Україні в цілому – це проблема не тільки  Держкомсекретів України, а багатьох інших міністерств, відомств, наукових закладів.
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