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2.3.Інженерно-технічне забезпечення захисту.

Система інженерно-технічного захисту СЕП НБУ розроблялася разом з технологією та бухгалтерською моделлю. Під час експлуатації вона постійно аналізувалась і зміцнювалась. Захист електронних платіжних документів є невід'ємною частиною програмно-апаратних комплексів, він не може бути виключений або змінений. Усі учасники електронних розрахунків у СЕП повинні мати відповідний дозвіл Національного банку України та дотримуватися всіх вимог безпеки. Крім того, кожний банк-учасник мусить мати систему захисту внутрішньобанківських розрахунків.

При розробці системи захисту були виділені такі завдання:

· захист від злочинних дій (несанкціоноване розшифрування та викривлення платіжних повідомлень, поява фальсифікованих платежів на будь-якому етапі обробки — від клієнта банку до АРМ-1);

· автоматичне ведення протоколу використання банківської мережі для локалізації джерел появи порушень роботи СЕП;

· захист від технічних порушень апаратури: збоїв та псування апаратних і програмних засобів, перешкод у каналах зв'язку;

· створення умов роботи СЕП, при яких фахівці банків-учасників СЕП та Національного банку практично не мають змоги втручатися в обробку платіжних документів після їх формування;

· забезпечення контролю на кожному етапі обробки.

Система захисту СЕП включає технологічні, апаратні, програмні засоби та організаційні заходи захисту, забезпечує чіткий розподіл відповідальності на кожному етапі підготовки, обробки та виконання платежів на всіх рівнях — від клієнта банку до АРМ-1.

Система безпеки СЕП є багаторівневою. Вона включає не лише засоби шифрування інформації, які, беззаперечно, є дуже важливими та надають можливість отримати достовірну інформацію на різних рівнях, а й цілий комплекс технологічних та бухгалтерських засобів контролю за проходженням платежів у СЕП. Такий технологічний та бухгалтерський контроль забезпечується програмним забезпеченням на всіх рівнях, що дозволяє персоналу РРП та ЦРП, учасникам розрахунків відстежувати порядок проходження платежів як протягом дня, так і за підсумками дня.

Технологічні засоби контролю включають:

· механізм обміну квитанціями в режимі реального часу, який дозволяє однозначно ідентифікувати отримання адресатом конкретного пакета документів та достовірність інформації, що в ньому міститься;

· механізм інформування банку-учасника СЕП про поточний стан його коррахунку за підсумками технологічних сеансів у РРП, який дозволяє банку відстежувати відповідність змін коррахунку та приймання/передачі пакетів платіжних документів;

· взаємообмін між банком та РРП підсумковими документами на кінець банківського дня, програмну звірку підсумкових документів як у РРП, так і в банку;
· програмний комплекс самодіагностики, який дозволяє виявити порушення цілісності та неузгодженість баз даних АРМ-2, що може виникнути внаслідок збою в функціонуванні системи, спроб несанкціонованого доступу до баз даних АРМ-2 або фізичного їх псування;

· взаємообмін між АРМ-2 та АРМ-1 повідомленнями звітного характеру про функціонування СЕП у цілому;

· механізм контролю програмних засобів для виявлення несанкціонованої модифікації модулів програмного забезпечення.

Усі технологічні засоби контролю вбудовані у програмне забезпечення, їх не можна вилучити, а в разі виникнення нестандартної ситуації або підозри на несанкціонований доступ вони негайно інформують працівників РРП та ЦРП, що дає можливість оперативно втручатися у таку ситуацію. Бухгалтерські засоби контролю включають:

· комплект звітних документів, які отримуються в АРМ-2, містить повну технологічну та бухгалтерську інформацію, перехресні посилання та аналіз балансу;

· комплект звітних форм АРМ-1, які містять бухгалтерську інформацію про стан СЕП в Україні;

· засоби звірки взаємодії РРП в АРМ-1, які дозволяють виявити розбіжності в звітній інформації, що надає РРП;

· засоби аналізу причин відсутності балансу в масштабах України.

Однак, застосування тільки технологічних та бухгалтерських засобів контролю у СЕП недостатньо, щоб забезпечити захист від зловживань при передачі платіжних документів у СЕП. До того ж, автоматичне ведення протоколу виконуваних дій у системі платежів має супроводжуватися також захистом цього протоколу від підробки та модифікації. Всі ці вимоги можуть бути виконані тільки за допомогою програмних та апаратних засобів шифрування.

Система захисту банківської інформації у СЕП включає комплекс заходів шифрування інформації, яка циркулює у платіжній системі. Шифруванню підлягають усі файли, що передаються між АРМ СЕП: як пакети початкових та відповідних платіжних документів, так і квитанції на них, всі інші технологічні файли.

Усі платіжні документи СЕП перед відправкою з банківської установи обробляються апаратними або програмними засобами захисту інформації, які забезпечують виконання ряду вимог безпеки інформації у СЕП, а саме:

· закритість інформації, яка пересилається (повідомлення не може бути прочитане ніким, крім адресата);

· цілісність (будь-яке, випадкове або зловмисне, викривлення повідомлення на етапі передавання буде виявлене при прийманні);

· аутентичність відправника (при прийманні однозначно визначається, хто відправив конкретне повідомлення).

Крім цих основних вимог, виконується ряд додаткових, що дозволяє детальніше аналізувати можливі нестандартні ситуації:

· засобами захисту інформації ведеться шифрований арбітражний журнал, який містить протокол обробки інформації, а також зміст оброблених файлів;

· у шифроване повідомлення включені реквізити дати та часу обробки.

В основу роботи засобів захисту інформації у СЕП покладений алгоритм шифрування із закритими симетричними ключами за ГОСТ 28147-89. Згаданий метод характеризується високою стійкістю до дешифрування, але одночасно висуває високі вимоги до процедури транспортування та зберігання закритих ключів, секретність яких і визначає реальну стійкість системи шифрування в цілому. Щоб забезпечити секретність ключів при їх транспортуванні, зберіганні та використанні, застосовується комплекс технологічних і організаційних заходів.

Основними засобами захисту інформації у СЕП є апаратні засоби. В них секретність ключів забезпечується технологічно:

· ключі зберігаються в спеціальній електронній картці, їх зчитування можливе лише у пам'яті спеціального блоку («шифроблоку»), який здійснює процес шифрування інформації. Зчитування ключів іншими засобами неможливе;

· електронна картка видається конкретному банку з попередньою прив'язкою її до конкретного шифроблоку цього ж банку; якщо картку загублено або викрадено, то вона не буде працювати в іншому шифроблоці (наприклад, в апаратурі іншого банку);

· на випадок викрадення одночасно блоку і картки у конкретного банку передбачений режим виключення цієї апаратури із списку користувачів СЕП; банк зможе продовжувати роботу у СЕП шляхом отримання нового комплекту, після вирішення юридичних та фінансових питань, пов'язаних із втратою апаратури.

Резервним засобом захисту у СЕП є програмне шифрування, яке реалізує такий самий алгоритм шифрування. Програмні засоби шифрування є невід'ємною частиною програмного забезпечення АРМ-1, АРМ-2, АРМ-3 СЕП.

Зберігання та використання засобів захисту повинно відповідати вимогам, які висуваються до інформації з грифом «Банківська таємниця». Задоволення цих вимог забезпечується організаційними заходами.

При роботі засобів криптування банківської інформації ведеться шифрований архів банківських платежів, де зберігаються всі зашифровані та відправлені, а також одержані та дешифровані платежі. Дешифрування повідомлень архіву можливе лише за наявності ключа, який знаходиться в Службі захисту електронних банківських документів Національного банку. Він використовується для надання інформаційно- арбітражних послуг, які надає Служба захисту електронних банківських документів Національного банку відповідно до «Положення про інформаційно-арбітражні послуги служби захисту електронних банківських документів у СЕП».

Арбітражна версія апаратно-програмного комплексу криптографічного захисту дає змогу Службі захисту електронних банківських документів Національного банку при наявності копій шифрованого архіву банківської установи-учасника СЕП дешифрувати всі повідомлення з цього архіву та з абсолютною достовірністю визначати:

· ідентифікатор банку — учасника СЕП, який надіслав (зашифрував) електронний банківський документ;

· ідентифікатор банку — учасника СЕП, якому адресовано електронний банківський документ;

· дату, годину та хвилину виконання шифрування електронного банківського документа;

· дату, годину та хвилину виконання, а також абонента, що виконав дешифрування електронного банківського документа;

· відповідність усіх електронних цифрових підписів, якими був захищений від модифікації електронний банківський документ.

При використанні апаратних засобів захисту додатково визначається:

· номер апаратури захисту, на якій виконувалось шифрування (дешифрування) електронного платіжного документа;

· номер електронної картки, якою користувались під час шифрування (дешифрування) електронного платіжного документа.

Журнали реєстрації надходжень електронної пошти дають змогу володіти інформацією про шлях та час проходження електронного платіжного документа від однієї банківської установи до іншої через усі пункти мережі телекомунікації СЕП.

Апаратні та програмні засоби шифрування, які надає Служба захисту інформації НБУ, отримали позитивну експертну оцінку Служби безпеки України та рекомендовані для застосування з дотриманням деяких організаційних та технологічних запобіжних заходів.

Додатково для захисту інформації у СЕП використовуються апаратні засоби шифрування в каналах телекомунікаційного зв'язку — апаратура захисту банківських даних (АЗБД). Ця апаратура забезпечує гарантований захист банківських електронних повідомлень від перехоплення, нав'язування, підробки та викривлення їх унаслідок зовнішнього впливу, підтримує абсолютну достовірність повідомлень, використовуючи електронні картки як носії ключової інформації. Такі засоби захисту «прозорі» для телекомунікаційних систем, сумісні зі стандартними протоколами зв'язку та працюють в автоматичному режимі.

З перших місяців роботи СЕП Службою захисту банківської інформації НБУ ведеться аналіз усіх порушень функціонування системи як з погляду надійності її роботи (апаратно-програмні збої, випадкові порушення технології тощо), так і з погляду безпеки.

Кожному банку-учаснику СЕП Службою захисту інформації НБУ надається програмне забезпечення, яке складається з трьох модулів:

1. Власне модуля накладання/перевірки електронного цифрового підпису у вигляді бібліотеки об'єктних модулів, яка може бути вбудована в програмний комплекс «Операційний день банку» на будь-якому робочому місці підготовки платіжних документів.

2. Модуля генерації ключів для банку-учасника СЕП. Модуль генерації ключів надається у вигляді виконуваного модуля і виготовляється особисто для кожної установи — учасника СЕП. За допомогою такого генератора ключів учасник СЕП сам генерує пари таємного та відкритого ключів для всіх робочих місць підготовки платежів.

3. Модуля поновлення таблиці відкритих ключів та незаповнених таблиць відкритих ключів на кожне робоче місце, який виконує коректне поновлення таблиць відкритих ключів, створює їх резервні копії і веде протокол виконаних дій.

При генерації ключів таємний ключ записується на дискету або на touch- memory. Відкриті ключі робочих місць, електронний цифровий підпис яких перевіряється у СЕП, а саме — відкриті ключі АРМ-3 та АРМ бухгалтера, записуються у вигляді файлів сертифікації до каталогу, який задається. Ці файли надсилаються до Служби захисту інформації НБУ для виконання їх сертифікації, що дає можливість перед розповсюдженням їх через СЕП переконатися в тому, що вони належать саме цьому учаснику СЕП, а не були згенеровані кимось іншим від імені цього учасника, і що для них виконані всі вимоги, які висуваються до відкритих ключів алгоритму RSA. Після успішного проходження сертифікації відкриті ключі учасника СЕП розсилаються у вигляді файлів змін таблиць відкритих ключів на робочі місця, обумовлені технологією перевірки електронного цифрового підпису (АРМ-3 та АРМ-2).

2.4.Криптографічний захист інформації.

Криптографічні засоби реалізуються в системах банківстких переказів у програмному вигляді, у випалку безпечних алгоритмів передачі, або в апаратному — у випадку аппаратних засобів шифрування. Як було сказано у попередньому розділі, програмне забезпечення надається Службою захисту інформації НБУ, кожному банку-учаснику СЕП. Криптогроафічні алгоритми використовувані системами міжнародних грошових переказів, були розглянуті у першій частині роботи, при описі систем переказів. Криптографічні засоби захисту більш детально будуть розглянуті нижче.

Апаратно-програмні засоби криптографічного захисту інформації в СЕП забезпечують автентифікацію адресата та відправника міжбанківських електронних розрахункових документів і службових повідомлень СЕП, гарантують їх достовірність та цілісність у результаті неможливості підроблення або викривлення документів у шифрованому вигляді або за наявності ЕЦП.

Криптографічний захист Інформації має охоплювати всі етапи оброблення електронних банківських документів, починаючи з часу їх створення до зберігання в архівах банку. Використання різних криптографічних алгоритмів на різних етапах оброблення електронних банківських документів дає змогу забезпечити безперервний захист інформації в інформаційній мережі, а також відокремлене оброблення інформації стосовно різних задач інформатизації Національного банку.

Основною метою криптографічного захисту інформації є забезпечення конфіденційності та цілісності електронної банківської інформації, а також суворої автентифікації учасників СЕП і фахівців банківських установ, які беруть участь у підготовці та обробленні електронних банківських документів.

Для забезпечення розв'язання завдань суворої автентифікації банківських установ, підключених до інформаційної мережі, розроблено систему ідентифікації користувачів, яка є основою системи розподілу ключів криптографічного захисту.

Кожна банківська установа з точки зору захисту інформації має трибайтний ідентифікатор, перший знак якого є літерою відповідної території, на якій розташована ця банківська установа; другий та третій знаки є унікальним ідентифікатором банківської установи в межах цієї території. Ці ідентифікатори узгоджені з адресами системи ЕП і є унікальними в межах банківської системи України.

Трибайтні ідентифікатори є основою для ідентифікації робочих місць у банківських установах та ідентифікаторів ключі її для всіх робочих місць банківської установи. Ідентифікатор ключів робочих місць складається з шести символів, з яких три перших є ідентифікаторами банківської установи, четвертий символ визначає тип робочого місця (операцїоніст, бухгалтер тощо), п'ятий та шостий символи — ідентифікатор конкретного робочого місця (тобто службової особи, яка відповідає за оброблення платіжної інформації на цьому робочому місці). Трибайтний ідентифікатор банківської установи вбудований у програму генерації ключів і не може бути змінений у банківській установі, що забезпечує захист від підроблення ключів від імені інших банківських установ.

Відповідні ідентифікатори ключів записуються в електронні картки, які є носіями ключової інформації для апаратного шифрування.

Для забезпечення захисту інформації від модифікації з одночасною суворою автентифікацією та безперервного захисту платіжної інформації з часу її формування система захисту СЕП та інших інформаційних задач включає механізми формування/перевірки ЕЦП на базі несиметричного алгоритму RSA.
Для забезпечення роботи цього алгоритму кожна банківська установа отримує від служб захисту інформації територіальних управлінь персональний генератор ключів із вбудованим ідентифікатором цієї банківської установи. За допомогою цього генератора ключів банківська установа має змогу генерувати ключі для всіх робочих місць, які працюють з електронними банківськими документами. Для забезпечення захисту ключової інформації (а саме відкритих ключів) від викривлення та підроблення відкриті ключі ЕЦП мають надсилатися до служби захисту Інформації Національного банку для сертифікації (крім ключів для робочих місць операціоністів та інших, що використовуються лише в САБ).

Технологія накладання/перевірки ЕЦП у СЕП створена таким чином, щоб одна службова особа не мала змоги відіслати міжбанківський електронний розрахунковий документ. Під час формування міжбанківського електронного розрахункового документа на робочому місці операціоніста службова особа, яка формує цей документ, має накладати ЕЦП на документ за допомогою свого таємного ключа. Під час формування файла міжбанківських електронних розрахункових документів на робочому місці бухгалтера накладається ЕЦП на цей файл, що забезпечує захист від модифікації файла в цілому. Сформований таким чином платіжний файл обробляється АРМ-НБУ, де виконується перевірка ЕЦП операціоніста на кожному міжбанківському електронному розрахунковому документі та накладається ЕЦП АРМ-НБУ, який можуть перевірити всі банківські установи-учасники СЕП. Під час оброблення платіжних файлів на АРМ-2 виконується перевірка підписів на файлі в цілому та після формування файлів відповідних платежів накладається ЕЦП на файл у цілому за допомогою таємного ключа АРМ-2.

3.АНАЛІЗ КРИПТОГРАФІЧНОГО ЗАХИСТУ
ПЕРЕКАЗІВ. 3.1. Механізми роботи та специфікації SSL-протоколу.

Загальна інформація про протокол.

Протокол SSL призначений для вирішення традиційних завдань забезпечення захисту інформаційної взаємодії, які в середовищі клієнт/сервер інтерпретуються таким чином:

· користувач, підключаючись до сервера, має бути упевнений, що він обмінюється інформацією не з підставним сервером.В багатьох реалізаціях необхідно також, щоб і сервер міг надійно ідентифікувати клієнта.;

· після встановлення з'єднання між сервером і клієнтом весь інформаційний потік між ними має бути захищений від несанкціонованого доступу;

· при обміні інформацією сторони мають бути упевнені у відсутності випадкових або умисних спотворень при її передачі.

Протокол SSL дозволяє серверу і клієнтові перед початком інформаційної взаємодії аутентифікувати один одного, узгодити алгоритм шифрування і сформувати загальні криптографічні ключі. З цією метою протокол використовує асиметричні криптосистеми, зокрема RSA.
Конфіденційність інформації, передаваної по встановленому захищеному з'єднанню, забезпечується шляхом шифрування потоку даних сформованим загальним ключем з використанням симетричних криптоалгоритмів (наприклад RC4_128, RC4_40, RC2_128, RC2_40, DES40 і ін.), а контроль цілісності передаваних блоків даних — за рахунок використання так званих кодів аутентифікації повідомлень (Message Autentification Code, MAC), що обчислюються за допомогою хеш-функцій (зокрема MD5).

Протокол SSL включає два етапи взаємодії сторін з'єднання, що захищається:

1. Встановлення SSL-сесії;

2. Захист потоку даних.

На етапі встановлення SSL-сесії здійснюється аутентифікація сервера і (опціонально) клієнта, сторони домовляються про використовувані криптографічні алгоритми і формують загальний "секрет", на основі якого створюються загальні сеансові ключі для подальшого захисту з'єднання. Цей етап називають також процедурою "рукостискання".

Сервер

2. Server hello
· обрана версія SSL
· ідентифікатор сесії

· обрані шифри

· обраний метод компресії

· випадковий блок

3. Відправлення свого

сертифікату

4. Запит сертифікату

10. Finished
7. ChangeCipherSpec
(наступне повідомлення буде зашифрованим)

1. Client hello
підтримувана версія SSL ідентифікатор сесії підтримувані шифри підтримувані методи компресії випадковий блок

5. Перевірка сертифікату 6. Відправлення свого сертифікату 8. ChangeCipherSpec
(наступне повідомлення буде зашифрованим)

9. Finished

Клієнт

Рис.3.1. Встановлення ББЬ-з'єднання.

На другому етапі (захист потоку даних) інформаційні повідомлення прикладного рівня нарізаются на блоки, для кожного блоку обчислюється код аутентифікації повідомлень, потім дані шифруються і відправляються приймальній стороні. Приймальна сторона проводить зворотні дії: дешифрування, перевірку кодів аутентифікації повідомлення, збірку повідомлень, передачу на прикладний рівень.
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Рис.3.2. Захист потоку даних після успішного встановлення SSL-з'єднання.

Протокол діалогу SSL.
Протокол діалогу SSL має дві основні фази. Перша фаза використовується для встановлення конфіденційного каналу комунікацій. Друга — служить для аутентифікації клієнта.

Перша фаза є фазою ініціалізації з'єднання, коли партнери посилають повідомлення "hello". Клієнт ініціює діалог посилкою повідомлення CLIENT- HELLO. Сервер отримує повідомлення CLIENT-HELLO, обробляє його і відгукується повідомленням SERVER-HELLO. До цього моменту, як клієнт, так і сервер мають досить інформації, аби знати, чи потрібний новий майстер-ключ.

Друга фаза є фазою аутентифікації. Сервер вже аутентифікований клієнтом на першій фазі, тому тут здійснюється аутентифікація клієнта. При типовому сценарії, серверу необхідно отримати щось від клієнта, і він посилає запит. Клієнт присилає

позитивний відгук, якщо має в своєму розпорядженні необхідну інформацію, або присилає повідомлення про помилку, якщо немає. Коли один партнер виконав аутентифікацію іншого партнера, він посилає повідомлення finished. В разі клієнта повідомлення CLIENT-FINISHED містить зашифровану форму ідентифікатора CONNECTION-ID, яку повинен верифікувати сервер. Як тільки обидва партнери послали і отримали повідомлення finished, протокол діалогу SSL закінчив свою роботу.

Система засвідчення достовірності ключів.

Для визначення достовірності учасників обміну даних, протокол підтвердження підключення використовує сертифікат стандарту Х.509. Це є доказом для однієї сторони, оскільки допомагає підтвердити достовірність іншої сторони, яка володіє сертифікатом і секретним ключем. Сертіфікат — цифровий спосіб ідентифікації, який випускає центр сертифікації. Сертифікат містить свій термін дії, який обмежує термін відповідності, що створюється засвідчуючим центром.

Сертифікаційний центр — це третя сторона, якій за замовчуванням довіряють обидві сторони. При спробі встановити підключення в режимі SSL сесії, сертифікаційний центр перевіряє ініціатора (зазвичай в цій ролі виступає користувач, комп'ютер клієнта), а потім видає йому сертифікат.

Сертифікат відкритих ключів X.509.
У сертифікаті є десять основних полів: шість обов'язкових і чотири опціональних. Велика частина інформації, що вказується в сертифікаті, не є обов'язковою, а вміст обов'язкових полів сертифікату може варіюватися. До обов'язкових полів відносяться:

· серійний номер сертифікату;

· ідентифікатор алгоритму підпису;

· ім'я видавця;

· період дії;

· відкритий ключ суб'єкта;

· ім'я суб'єкта сертифікату.

Наявність необов'язкових полів характерна для сертифікатів версій 2 і 3, до необов'язкових полів сертифікату відносяться номер версії, два унікальні ідентифікатори і доповнення. Важлива інформація знаходиться в доповненнях сертифікату. Вони дозволяють включати в сертифікат інформацію, яка відсутня в основному вмісті, визначати валідность сертифікату і наявність у власника сертифікату прав доступу до тієї або іншої системи.

Випуск сертифікату відкритого ключа і підписання його засвідчуючим центром після аутентифікації особи, що поводиться із запитом про видачу сертифікату, не є достатньою умовою для отримання сертифікатом статусу валідного. Сертифікат стає валідним лише після його відкритої публікації в репозиторії, і навпаки, сертифікат втрачає статус валідного після його включення в список анулюваних сертифікатів і публікації останнього.

3.2. Використовувані криптографічні алгоритми та

причини атак.

У системі захисту банківських електронних документів використовуються добре відомі і апробовані криптоалгоритми, криптостійкість яких або доведена математично, або заснована на необхідності вирішення математично складного завдання (факторизації, дискретного логарифмування і тому подібне). До найбільш відомих з них відносяться DES та RSA. Таким чином, вони не можуть бути розкриті інакше, ніж повним перебором або розв'язуванням вказаної задачі.

Існує два основних спосо6Ь шифрування даних: симетричне і ассиметричне шифрування. Протокол SSL використовує як симетричні, так і ассиметричні механізми для шифрування даних.

Симетричний ключ. При шифруванні симетричним ключем використовується один і той же ключ для шифрування даних. Якщо дві сторони хочуть обмінюватися зашифрованими повідомленнями в безпечному режимі, то обидві сторони повинні мати однакові симетричні ключі. Шифрування симметричним ключем зазвичай використовується для шифрування великого об'єму даних, оскільки цей процес швидший, ніж при ассиметричному шифруванні. Зазвичай використовуються алгоритми DES (Data Encryption Standard — стандарт шифрування даних), 3-DES (потрійний DES), RC2, RC4, і AES (Advanced Encryption Standard — сучасний стандарт шифрування).

Ассиметричний ключ. Шифрування із застосуванням ассиметричного (відкритого) ключа використовує пару ключів, які були отримані, при проходженні комплексу математичних обчислень. Один із ключів використовується як відкритий. Як правило, сертифікаційний центр публікує відкритий ключ в самому сертифікаті власника. Секретний ключ тримається в таємниці. Ці ключі працюють в парі: один ключ використовується для запуску протилежних функцій другого ключа. Так, якщо відкритий ключ використовується щоб шифрувати дані, то розшифрувати їх можна лише секретним ключем. Якщо дані шифруються секретним ключем, то відкритий ключ повинен це розшифровувати.

Такий взаємозв'язок дозволяє, використовуючи схему шифрування відкритим ключем, робити дві важливі речі. По-перше, будь-який користувач може отримати відкритий ключ за призначенням і використовувати його для шифрування даних, розшифрувати які може лише користувач, в якого є секретний ключ. По-друге, якщо власник шифрує дані, використовуючи свій секретний ключ, кожен може розшифрувати дані, використовуючи відповідний відкритий ключ, що підтверджує відправника. Саме це є основою для цифрових підписів. Найпоширеніший алгоритм, який використовується при шифруванні з ассиметричними ключами — RSA.
Шифрування відкритим ключем також використовується для визначення ключа SSL-сесії. Ключ сесії використовується симетричними алгоритмами для шифрування великого об'єму даних. Це об'єднує ассиметричне шифрування (для перевірки достовірності) і швидке симетричне шифрування об'ємних даних (що не вимагає великих обчислювальних ресурсів і великих затрат часу).

Хешування. Під час підтвердження підключення узгоджується також і хеш- алгоритм. Хеш-функція — це одностороння математична функція, яка приймає на вході повідомлення довільної довжини і обчислює з нього рядок фіксованої довжини. Хеш-значення відіграє роль ідентифікаційної відмітки «відбиток повідомлення». Хеш-значення набагато менше від оригінального повідомлення. Хешування використовується для забезпечення цілісності передачі даних. Найпопулярнішими хеш-алгоритмами є MD5 (Message Digest 5 — дайджест повідомлення, 5 версія) і SHA-1 (Standard Hash Algorithm — стандартний алгоритм хешування). MD5 створює 128 бітове хеш-значенння, а SHA-1 створює 160 бітове хеш-значення. Є також нові, стійкіші алгоритми хешування: WHIRLPOOL, SHA-512, SHA-384, HAVAL, Tiger.
Результатом роботи хеш-алгоритму виступає значення, яке використовується для перевірки цілісності переданих даних. Це значення створюється з використанням або MAC або HMAC. MAC — Message Authentication Code — код перевірки повідомлення. Він використовує функцію, що відображає, і надає дані у вигляді значень фіксованого розміру, а потім — хешує саме повідомлення. MAC гарантує, що дані не були змінені під час передачі.

HMAC — Hashed Message Authentication Code — хеш-код перевірки повідомлення. HMAC схожий на MAC, але при цьому використовується хеш- алгоритм разом із загальним секретним ключем. Загальний секретний ключ прикріпляється до даних, які хешуются. Це дозволяє зробити хешування безпечнішим, оскільки обидві сторони повинні мати однакові секретні ключі для підтвердження достовірності даних.

Не дивлячись на математичну обогрунтованість надійності, в комп'ютерному світі весь час з'являється інформація про помилки в тій або іншій реалізації криптографічних алгоритмів. Існують наступні причини ненадійності криптографічних засобів:

· Неможливість застосування стійких криптоалгоритмів;

· Помилки в реалізації криптоалгоритмів;

· Неправильне застосування криптоалгоритмів;

· Людський фактор.

Уразливість процедури розгортання ключа у блочних шифрах.

3.3. Уразливості реалізацій SSL протоколу.

Знання історії атак і уразливостей конкретних реалізацій SSL-протоколу, а також розуміння причин, по яких вони мали місце, є однією з необхідних умов розробки захищених систем. Перспективним напрямом досліджень в цій області є аналіз успішно проведених атак або виявлених уразливостей в криптосистемах з метою виявлення причин і закономірностей їх появи і і усунення.

Уразливості типу «Відмова в обслуговуванні».

· Відмова в обслуговуванні в OpenSSL у Sun Solaris.
Уразливість дозволяє віддаленому користувачеві провести DoS атаку. Уразливість існує внаслідок невідомої помилки в механізмі OpenSSL PKCS#11. Віддалений користувач може пошкодити кеш SSL сесії і змусити невдало завершитися криптографічні операції "RSA_sign" і "RSA_verify".
· Відмова в обслуговуванні в Kernel SSL у Sun Solaris
Уразливість дозволяє віддаленому користувачеві викликати відмову в обслуговуванні системи. Уразливість існує в реалізації Kernel SSL при включеній службі Kernel SSL Proxy. Віддалений користувач може викликати паніку ядра системи.

· Уразливість при обробці SSL повідомлень в Cisco IOS
Уразливість дозволяє віддаленому користувачеві викликати відмову в обслуговуванні пристрою. Уразливість існує внаслідок помилок при обробці SSL повідомлень "ClientHello", "ChangeCipherSpec" і "Finished". Віддалений користувач може за допомогою спеціально сформованого SSL повідомлення викликати відмову в обслуговуванні пристрою.

· Перепвнення Буфера в Apache модулі Mod_SSL
Переповнювання буфера відбувається, коли mod_ssl звертається до кеша SSL сеансу. Уразливі версії mod_ssl нездатні до обробки великих представлень сеансу.

Аби використати цю уразливість, зловмисник повинен збільшити розмір даних, що представляють сеанс, наприклад, за допомогою великого сертифікату клієнта. Це можливо, якщо допускається перевірка сертифікатів клієнта, і якщо сертифікат перевірений web сервером як довірений. Уразливість знайдена в mod_ssl 2.8-2.8.6

· Уразливість форматного рядка в mod_ssl
Уразливість форматного рядка в mod_ssl дозволяє віддаленому користувачеві виконати довільний код на цільовій системі користувача. Уразливість форматного рядка виявлена у функції "ssl_log()" у функціоналі перехоплення функцій "mod_proxy". Віддалений користувач може за допомогою спеціально сформованого запиту скомпрометувати цільову систему.

· Віддалена відмова в обслуговуванні в Apache mod_ssl
Уразливість виявлена в Apache mod_ssl коли використовується зворотній проксі. Віддалений користувач може викликати умови відмови в обслуговуванні в деяких конфігураціях. Віддалений користувач може експлуатувати переповнювання буфера char_buffer_read(), коли використовується RewriteRule. Віддалений користувач може аварійно завершити роботу Apache.
· Відмова в обслуговуванні в Cisco 11500 series Content Services Switch
Уразливість дозволяє віддаленому користувачеві викликати перезавантаження

пристрою. Уразливість існує при обробці клієнтських SSL сертифікатів в SSL termination services. Віддалений користувач може послати пристрою спеціально сформований сертифікат і викликати перезавантаження пристрою.

· Віддалена відмова в обслуговуванні в Apache
Уразливість виявлена в Apache у обробці SSL підключень. Віддалений користувач може змусити дочірній процес увійти до безкінечного циклу. Віддалений користувач може спеціальним чином обірвати SSL підключення, аби змусити дочірній процес увійти до безкінечного циклу. Повторюючи цю атаку, можна викликати умови відмови в обслуговуванні на цільовій системі. Уразливість знаходиться в ssl_io_input_getline().
Уразливості що дозволяють проводити атаки типу «людина-посередині»

· Обхід обмежень безпеки в опції SSL_op_msie_SSLV2_ rsa_paDDING у OpenSSL
Виявлена уразливість дозволяє віддаленому користувачеві провести man-in-the- middle атаку або змусити програмне забезпечення використовувати слабкіший протокол шифрування. Уразливість існує внаслідок помилки в опції SSL_op_msie_SSLV2_rsa_paDDING, яка некорректно забороняє використання SSL 2.0 сесій, якщо клієнт підтримує SSL 3.0 або TLS 1.0. Уразливість дозволяє зловмисникові провести атаку людина-посередині і змусити сервер використовувати версію протоколу SSL 2.0 замість SSL 3.0 або TLS 1.0.

· Помилка перевірки сертифікатів деякими виробниками

Коли встановлено SSL підключення, автентифікація чужого сайту може бути перевірена з допомогою SSL-сертифікату. Це зазвичай запобігає можливості підміни довіреного сайту, або здійсненню атак типу "man in the middle". Деякі web-браузери реалізують функції SSL без включення опції перевірки сертифікатів. Якщо користувач явно не попереджений, коли ініціалізовано SSL підключення, атаки, описані вище, можуть бути реалізовані непомітно. Уразливість знайдена в Links 0.96; W3M 0.1.3-0.2.3

Уразливості повязані з неправильною обробкою сертифікатів.

· Обхід SSL аутентифікації в Cisco CSS
Уразливість в Content Services Switches дозволяє віддаленому користувачеві обійти SSL аутентифікацію і отримати доступ до захищених ресурсів. Уразливість існує внаслідок помилки при обробці SSL сесій. Віддалений користувач може дістати неавторізованний доступ до захищених ресурсів.

· Розкриття даних в реалізації SSL у безпровідному маршрутизаторі Linksys WRT54G
Уразливість дозволяє зловмисникові дістати доступ до налаштувань маршрутизатора. Уразливість існує в реалізації SSL через те, що пристрій використовує стандартний сертифікат і приватний ключ. Зловмисник може перехопити і розшифрувати SSL сесію.

· Підміна URL і SSL сертифікатів в IDN реалізації в декількох браузерах

Уразливість дозволяє зловмисникові підмінити URL і SSL сертифікати і

отримати доступ до важливих даних користувачів. Уразливість існує при обробці IDN (International Domain Names) у багатьох браузерах. Віддалений користувач може створити спеціально сформовану HTML сторінку, яка при завантаженні відображатиме в рядку URL цільового сайту. Якщо цільовий сайт використовує SSL з валідним сертифікатом, браузер авторизує сайт, але відображатиме підмінений URL як справжній. Нариклад ім'я домена 'dom&#1072;in' відображатиме як 'domain'. Уразливість може бути використана для підміни всього сайту і розкрадання важливої інформації користувачів.

· Уразливість при перевірці SSL/TLS сертифікатів і SSH ключів в продуктах Cisco.
Уразливість дозволяє віддаленому користувачеві провести спуфінг атаку. Уразливість існує через те, що застосування некорректно перевіряє достовірність SSL/TLS сертифікатів і прилюдних SSH ключів. Віддалений користувач може провести спуфінг атаку і потенційно дістати доступ до важливих даних на системі.

· Більшість Wap шлюзів некоректно перевіряє SSL сертифікати

Знайдена уразливість в найбільш використовуваних в даний час Wap шлюзах, викликана неправильною перевіркою SSL сертифікатів. Якщо ці сертифікати непідтверджені, користувачеві не видається жодного попередження. Це дозволяє нападаючим фальсифікувати підтверджений сертифікат, що дозволяє йому ввести в оману wap користувачів та отримати доступ до таємної інформації.

3.4. Атаки на протокол SSL.
Розкриття шифру.

SSL залежить від декількох криптографічних технологій. Шифрування RSA використовується для пересилки ключів сесії і аутентифікації. В якості шифру сесії застосовуються різні криптографічні алгоритми. Якщо здійснена успішна атака на ці алгоритми — SSL не може вже вважатися безпечним.

Атаки проти певних комунікаційних сесій можуть вироблятися шляхом запису сесії, і потім, витративши велику кількість комп'ютерного часу, робиться спроба підібрати ключ сесії або ключ RSA. В разі успіху відкривається можливість прочитати передану інформацію. Цей підхід легший, ніж спроба розкриття ключів всіх можливих повідомлень. Відмітимо, що SSL намагається зробити вартість таких атак вище, ніж вигоди від успішної атаки, таким чином, роблячи її марною тратою часу і грошей.

Атаки відкритого тексту.

Атака відкритого тексту може проводитись, коли зловмисник має відомості про те, якого типу повідомлення посилаються зашифрованими. Зловмисник може формувати базу даних, де ключами є зашифровані рядки відомого тексту (або відкритого тексту). Коли база даних створена, за допомогою простих переглядових функцій можна ідентифікувати ключ сесії, який відповідає зашифрованому блоку даних. Якщо ключ сесії вдалося розкрити, можна дешифрувати весь потік даних.

У зв'язку з природою SSL, атаки відкритого тексту можливі. Наприклад, найчастішим рядком, що відправляється HTTP-клієнтом серверу є "GET". SSL намагається протистояти цим атакам, використовуючи великі ключі сесії. Спочатку клієнт генерує ключ, який довше допущеного експортними обмеженнями, і посилає частину його відкритим текстом серверу (це дозволено експортними правилами).
Відкрита частина ключа об'єднується з секретною частиною, аби отримати досить довгий ключ, наприклад 128 біт, як цього вимагає RC4.
Спосіб блокування атак відкритого тексту полягає в тому, аби зробити об'єм необхідного загальнодоступного устаткування неприйнятно великим. Кожен біт, що додається до довжини ключа сесії, збільшує розмір словника в два рази. Використання ключа сесії завдовжки 128 біт робить розмір словника далеко за межами сучасних технічних можливостей.

Інший спосіб, за допомогою якого SSL може протистояти даній атаці, полягає у використанні максимально можливих довжин ключів (наприклад, в разі неекспортного варіанту). Для 128-бітового ключа вартість його розкриття можна вважати безкінечною.

Атаки відгуку.

Атака відгуку досить проста. Зловмисник записує комунікаційну сесію між клієнтом і сервером. Пізніше, він встановлює з'єднання з сервером і відтворює записані повідомлення клієнта.

SSL відбиває цю атаку, за допомогою спеціального значення "nonce" (ідентифікатор з'єднання), який є унікальним. Теоретично зловмисник не може передбачити цей код заздалегідь, оскільки він грунтується на наборі випадкових подій, отже, він не може реагувати адекватно на запити сервера.

Зловмисник з великими ресурсами може записати велике число сесій між клієнтом і сервером і спробувати підібрати "правильну" сесію, грунтуючись на коді nonce, посланому сервером, посилає в повідомленні SERVER-HELLO. Проте коди nonce SSL мають, принаймні, довжину 128 біт, таким чином, зловмисник буде вимушений записати приблизно 264 код nonce, при цьому він отримає вірогідність вгадування лише 50%. Це число досить велике, аби зробити такого роду атаки безглуздими.

Атаки типу «Людина-посередині».

Атака посередника (людина посередині) передбачає участь в комунікаційній сесії трьох суб'єктів: клієнта, сервера і посредника-зловмисника, що знаходиться між ними. Таке положення дозволяє зловмисникові перехоплювати всі повідомлення, надіслані в обох напрямах, і за бажанням підміняти їх.

"Посередник" прикидається сервером для клієнта і клієнтом для сервера. У випадку SSL така атака умовно неможлива через використання сервером сертифікатів. Під час діалогу про встановлення безпечного з'єднання з сервером, він надає сертифікат, який підписаний сертифікаційним центром. Клієнт перевіряє підпис сертифікату, а потім перевіряє ім'я емітента.

Якщо посередник надає підроблений сертифікат, то він не повинен пройти перевірку підпису, оскільки зловмисник не може знати секретного ключа сервера. Але нижче розглянуті атаки, що використовують недоліки реалізацій SSL для створення фальшивих сертифікатів, доводять протилежне.

Створення фальшивих SSL сертифікатів.

Багато центрів сертифікації до цих пір використовують MD5 хеш-функцію для перевірки сертифікатів. З 2004 року достовірно відомо, що MD5 є слабким з криптографічної точки зору. Зловмисник може створити фальшивий сертифікат- посредник центру сертифікації, і з його допомогою, підписати довільну кількість сертифікатів, які вважатимуться довіреними. В порядку експерименту Александру Сотірову, Марку Стівенсу і Джекобу Аппельбауму вдалося створити фальшивий сертифікат, що видає себе за справжній сертифікат від RapidSSL. Для генерації фальшивого сертифікату було зроблено 4 покупки дійсних сертифікатів в RapidSSL, і використовувався кластер з 200 станцій Sony PlayStation 3 для колізійної атаки. У основі атаки лежить метод виявлення колізій в MD5 хеш-алгоритмі. Зловмисник може провести атаку типу «man-in-the-middle», видати себе за довірений хост і

перехопити конфіденційні дані. Уразливість поширюється на всі протоколи, що використовують SSL. Компанії, що випускають уразливі сертифікати: RapidSSL, FreeSSL, TC TrustCenter, RSA Data Security, Thawte, verisign.co.jp. В даний момент атака вважається складно реалізованою, але продемонстрованою на практиці.
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Рис.3.3. Схема створення фальшивих SSL-сертифікатів.

Зловмисник відсилає запит на сертифікат до комерційного центру сертифікації (ЦС), якому довіряють браузери. Оскільки запит є легітимним ЦС підписує сертифікат і видає його зловмисникові. Для атаки використовується ЦС, який використовує алгоритм MD5 для генерації підписів для сертифікатів. Другий сертифікат — сертифікат посередника центру сертифікації, який можна використовувати для видачі сертифікатів для інших сайтів. Оскільки MD5 хеш- кодування дійсного і фальшивого сертифікатів є однакові, цифровий підпис, отриманий від ЦС, може бути просто скопійованим у фальшивий сертифікат.

Існують різні способи, за допомогою яких зловмисник може перенаправити користувача на спеціально сформований Web сайт. Цей Web сайт надасть користувачеві фальшивий сертифікат, спільно з фальшивим ЦС сертифікатом. Достовірність фальшивого сертифікату для Web сайту підтверджується фальшивим ЦС сертифікатом, який, у свою чергу, буде підтверджений кореневим ЦС сертифікатом.

Існуюча проблема дозволяє створити ідеальні фішингові сайти з дійсними SSL сертифікатами. Зловмисник зможе обдурити навіть професіонала, вибравши правдоподібне ім'я для центру сертифікації. Маючи можливість провести атаку «людина-по-середині», зловмисник зможе, непомітно для користувача, перенаправити трафік на спеціально сформований сервер і дістати доступ до конфіденційних даних. Власники сайтів, які використовують SSL сертифікати, ніяк не зможуть захистити своїх клієнтів. Навіть якщо сертифікат для Web сайту підписаний алгоритмом SHA1, зловмисник все одно може використовувати фальшивий MD5 сертифікат.

Як тимчасове рішення рекомендується максимально обмежити кількість довірених центрів сертифікації, і виключити із списку довірених центри сертифікації, перераховані вище.

Атака нульовим символом проти SSL/TLS сертифікатів.

Йдеться про проведенні недетектованих «man-in-the-middle» атак на більшість існуючих реалізацій SSL/TLS. Справа в тому що SSL і TLS повністю довіряють структурі сертифікатів x509 для доставки аутентифікаційних даних і обидва учасники SSL/TLS з'єднання мають можливість ідентифікувати один одного за допомогою сертифікату x509v3.
Для протоколів SSL/TLS для ідентифікації кожного конкретного сервера використовується поле "common name" у заголовку x509 сертифікату. Велика частина інформації в полі "distinguished name" просто ігнорується. Наприклад PayPal запише www.paypal.com у полі "common name", Анелік запише www.anelik.ru, а Western Union — www.westernunion.com.
Процес підписання запитів в сучасних центрах сертифікації (ЦС) повністю довіряє цій угоді. Особи, запити, що посилаються ними, на підписання сертифікатів перевіряються на основі володіння доменом, який записаний в полі "common name. Важливе те, що ідентифікаційна інформація асоційована лише з кореневим доменом, більшість ЦС повністю ігнорують вміст піддоменів, який може міститися в підписі. Наприклад, Verisign не перевіряє, чи посилаєте ви запит на www.westernunion.com чи на denismalka.westernunion.com, чи навіть на does.not.exist. westernunion.com, поки ви можете довести, що ви є власником ebay.com
Суть уразливості в наступному: x509 сертифікати сформовані за допомогою нотації ASN.1. Вона підтримує велику кількість типів строкових даних, але всі вони представляються у вигляді варіанту рядка PASCAL. В пам'яті PASCAL рядки представлені байтами, вказуючими довжину рядка і послідовністю самих строкових даних. Це відрізняється від представлення рядків Сі, які в пам'яті є послідовністю байт, яка завершується єдиним символом NULL.
Важливим моментом в представленні рядків PASCAL є те, що нульові символи сприймаються так само, як і будь-які інші символи в рядку і не мають якого-небудь спеціального значення. Це означає, що ми легко можемо вставити NULL-символ в будь-яке поле нашого x509 сертифікату, включаючи поле "common name".
Хтось може вислати центру сертифікації запит, в якому "common name" буде сформований особливим чином: www. westernunion.com\0.denismalka.org.
Як зазначено вище, центр сертифікації проігнорує префікс і перевірить лише кореневий домен denismalka.org. Якщо людина, що випустила запит, — легітимний власник домена denismalka.org, він буде здатний довести своє право володіння доменом центру сертифікації без особливих складнощів.

На даний момент, більшість сучасних імплементацій SSL/TLS сприймають поля, узяті з x509 сертифікатів як звичайні рядки Сі, використовуючи звичайні функції Сі для порівняння і маніпуляцій з ними. Як результат, порівняння рядків "www.westernumon.com\0denismalka.org" і "www.westernunion.com" повертатиме значення "ідентичні". Унаслідок чого власник сертифікату "www.westernumon.com\0denismalka.org" може надавати свій сертифікат з'єднанням, направленим на www.westernunion.com, ефективно обходячи захист SSL/TLS, що дозволяє, наприклад, проводити недетектовану атаку типу man-in-the-middle.
Помилка до цих пір присутня в Microsoft crypto api, уразливість експлуатується за допомогою утиліти sslsniff проти всіх клієнтів, що працюють під управлінням операційної системи Windows (IE, Chrome, Safari).
Універсальні Wildcard (з підтримкою субдоменів) сертифікати.

Безліч реалізацій SSL/TLS стали жертвами попередньої уразливості, але Network Security Services від компанії Mozilla виявився в найважчому положенні. Досить лише заплатити трохи більше грошей за wildcard сертифікат і отримати *\0.thoughtcime.org, аби повністю скомпрометувати NSS. Внаслідок способу, яким користується NSS для перевірки відповідності сертифікату, такий сертифікат підійде для всіх доменів.

В той час, як інші імплементації SSL/TLS вимагають різних сертифікатів для різних сайтів, в комунікації у котрі хоче вклинитися зловмисник, для NSS досить, аби зловмисник отримав єдиний сертифікат для того, щоб перехоплювати весь трафік додатків NSS (Firefox, Thunderbird, Evolution, Pidgin, AIM) до будь-якого сервера.

Атака реалізується за допомогою Sslsniff, обновленим для підтримки MitM атаки на SSL/TLS.

ВИСНОВКИ
У результаті виконання даної роботи, в тій мірі, наскільки це дозволяв її об'єм, була проаналізована та систематизована законодавча база щодо захисту грошових банківських переказів, визначені основні організаційно-правові заходи та дослідженні деякі уразливості способів захисту.

Законодавча база та організаційно-адміністративні засоби захисту були умовно розділені на групи для полегшення викладу в досить великому об'ємі правових та нормативних матеріалів.

При дослідженні був проведений аналіз ймовірних причин атак на криптографічні засоби захисту інформації стосовно переказів, що передаються по фізично незахищеній мережевій інфраструктурі. Як приклад були наведені найнебезпечніші види атак типу тап-іп-іЬе-тідШе, що дозволяють зловмисникові вклинюватись в клієнтсько-серверний обмін, і представлятись одним з учасників обміну, перенаправивши таким чином на себе конфіденційний трафік.

Дана робота може бути використана як основа для подальшого дослідження питання безпеки міжнародних банківських переказів та більш глибокого дослідження питання банківської безпеки загалом.

СКОРОЧЕННЯ
ЦС — сертифікаційний центр;

АРМ — автоматизоване робоче місце;

ОДБ — програмний комплекс «Операційний день банку»;

АРМ — автоматизоване робоче місце;

ЦРП — Центральна розрахункова палата Національного банку; РРП — Регіональна розрахункова палата Національного банку; НБУ — Національний банк України;

АРМ-СЕП — автоматизоване робоче місце АРМ-НБУ з програмними та апаратними засобами захисту інформації, яке призначене для роботи в СЕП;

ВК — відкритий ключ;

ЕЦП — електронний цифровий підпис;

ПЕОМ — персональна електронна обчислювальна машина;

ПМГК — програмний модуль генерації ключів;

ТК — таємний ключ;

САБ — система автоматизації банку;

СЕП — система електронних платежів;
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