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АНОТАЦІЯ

Головним завданням кваліфікаційної дипломної роботи є аналіз алгоритму симетричного криптування на основі двійкового дерева Штерна-Броко та його програмна реалізація. У роботі запропоновано варіант алгоритму криптування за допомогою дерева Штерна-Броко та здійснена програмна реалізація шифратора та дешифратора на мові Object Pascal в середовищі Delphi. Проведено попередній аналіз стійкості цього алгоритму криптування для типових умов криптоаналізу.

ANNOTATION

The main task of qualifying diploma work is development and software implementation of symmetric cryptography algorithm based on the Stern-Brocot benary tree. In the work a variant of algorithm based on the Stern-Brocot tree is proposed, encoder and decoder are released in Object Pascal language. Preliminary analysis of cryptographic stability of the algorithm is made for typical conditions of cryptanalysis. 

ВСТУП

Захист інформації від несанкціонованого доступу, спотворення та знищення є серйозного економічною, соціальною та технічною проблемою [22]. Одним з ефективних методів захисту даних в електронній формі є шифрування – спеціальне перетворення (кодування) даних з метою їх захисту від несанкціонованого доступу. 

Не зважаючи на стрімкий розвиток асиметричних криптосистем, на сьогодні широко використовують блокові та потокові симетричні шифри, завдяки їх простоті, високій швидкодії та надійності. Блокові шифри покладені в основу американських стандартів DES, AES, міжнародного стандарту IDES, радянського стандарту ГОСТ 28147-89, а потокове шифрування використовують стандарти A3, A5, A8, RC4, PIKE, SEAL та інші.
Проблема розробки стандарту шифрування є актуальною для України [15,16,18.20].

У дипломній роботі досліджується метод криптографічного перетворення за допомогою дерева Штерна-Броко, запропонований у роботах[8,9]. Здійснено модифікацію цього методу та виконана програмна реалізація шифратора та дешифратора на мові Object Pascal в середовищі Delphi. Також проведено попередній аналіз криптостійкості алгоритму криптування для типових умов криптоаналізу.
Робота складається зі вступу, трьох розділів, висновків та двох додатків. 

У вступі зазначена актуальність роботи та дана її загальна характеристика. 

У першому розділі викладено фундаментальні поняття теорії інформації важливі для розуміння подальшого матеріалу (кількість інформації, ентропія джерела інформації та ентропія повідомлення, побудова роздільних кодів за допомогою бінарних дерев). Також, в загальному, розглянуто методи ефективного кодування та стиснення даних, які можуть бути комбіновані з методами криптування.
У другому розділі розглянуто основи криптології. Основний акцент зроблено на блокових симетричних шифрах та потокових шифрах, понятті стійкості криптосистем.

У третьому розділі з використанням фундаментальних понять викладених у попередніх розділах розглянуто метод криптографічного перетворення з використанням дерев Штерна-Броко. 

Насамперед описано властивості та  метод побудови дерева Штерна-Броко. Далі запропоновано алгоритм криптування з використанням цього дерева. Також проведено попередній аналіз крипостійкості алгоритму криптування для типових умов криптоаналізу. Розглянуто програмну реалізацію алгоритму на мові Object Pascal в середовищі Delphi.
У висновках підсумовано результати проведених досліджень.

У додатках подано текст програми криптування та декриптування на мові та презентацію дипломної роботи.

1. КОДУВАННЯ ДАНИХ

1.1 Кількість інформації
Кількість інформації є фундаментальним поняттям для криптування та ефективного кодування даних. До оцінки кількості інформації найбільшого поширення отримав підхід на основі статистичного опису джерела інформації. 
Вперше міру кількості інформації ввів американський математик Р. Хартлі у 1928 році. Пізніше у 1948 році К. Шеннон ввів поняття ентропії джерела інформації [23], повне обґрунтування якого дав радянський математик О. Я. Хінчін на основі теорії стаціонарних випадкових процесів.

Виходячи з емпіричних уявлень щодо природи інформації можна стверджувати, що:

· коли деякий об’єкт може перебувати в одному із 
[image: image1.wmf]n

 можливих станів, то за відсутності інформації про те, в якому саме стані він перебуває, існує невизначеність (незнання) щодо істинного стану об’єкта, а отримання повідомлення щодо актуального його стану цю невизначеність усуває;

· якщо кількість можливих станів об’єкта 
[image: image2.wmf]1
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, то повідомлення про те, що об’єкт перебуває у своєму єдино можливому стані не несе жодної інформації;

· повідомлення про актуальний стан об’єкта з двома можливими станами (
[image: image3.wmf]2
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) несе мінімальну кількість інформації (її прийнято називати 1 біт);

· що більше число 
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 можливих станів об’єкта, то більша кількість інформації несе повідомлення про його істинний стан;

· якщо перехід об’єкта в будь-який його допустимий стан є подія випадкова, то кількість інформації, яку несе повідомлення про те, що об’єкт перейшов у 
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-тий стан (
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in
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) визначається ймовірністю 
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 цього стану, при цьому менш ймовірні події несуть більшу інформацію;

· кількість інформації є адитивною величиною, тобто якщо подія 
[image: image8.wmf]C

 є об’єднанням подій 
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 і 
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, то кількість інформації, породженої подією 
[image: image11.wmf]C

, дорівнює сумі кількостей інформації подій 
[image: image12.wmf]A

 та 
[image: image13.wmf]B

. 

3.4 Опис програми шифрування-дешифрування 
1. Загальні відомості

Програма CriptoBS написана на мові Object Pascal у середовищі Delphi 6 для ОС Windows.
2. Функціональне призначення

Призначена для тестування методу криптування з використанням дерева Штерна-Броко. Дозволяє здійснювати криптування та декриптування текстових блоків довільної довжини з однобайтовим кодом (ASCII, Win 1251 та ін.) 

Програма функціонує у середовищі Windows .

3. Опис логічної структури

Програма має один модуль та використовує одну форму з двома сторінками. Детальний опис алгоритму дано у п.2.2., повний текст модуля подано у додатку А.

Використовує підпрограму BitValue, процедуру SBTREE та чотири підпрограми для обробки повідомлень від кнопок.

Підпрограма-функція function BitValue(var Ind:byte; var A:Byte):byte; встановлює величину біта на позиції Ind у байті A.
Підпрограма procedure SBTREE(var NSymb,f1,f2:byte) знаходить  чисельник f1 та знаменник f2 нескоротного дробу з кодом  NSymb у дереві Штерна-Броко.

Вікно після запуску програми має вигляд. 

4. Вхідні та вихідні дані 

Вікно після запуску програми має вигляд. Після натиснення на клавішу "Ввести повідомлення" відкривається діалогове вікно вибору текстового файлу, який завантажується у вікно Memo1.  
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Рис. 3.2. Сторінка криптування
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Рис. 3.3. Сторінка декриптування
Далі у вікнах "Довжина блоку" та "Глибина " вводять відповідні параметри. У вікно Memo2 виводяться проміжкові результати.

Після натиснення на кнопку "Зберегти" результат криптування та ключ виводяться у вікна та у вибрані текстові файли.

4. Результати тестування

Результати тестування показані на рис. 3.2 та рис. 3.3. З введеного тексту виділено блок довжиною 512 символів (байт), здійснено криптографічне перетворення цього тексту за алгоритмом Штерна-Броко глибиною 2.

У результаті отримано файл криптотексту розміром 640 байт і файл ключа розміром 128 байт. 

ВИСНОВОК

У дипломній роботі досліджується можливості криптографічного перетворення за допомогою бінарного дерева Штерна-Броко. 

Розглянуто такі фундаментальні поняття теорії інформації які важливі для криптології, як кількість інформації, побудова префіксних кодів за допомогою бінарних дерев, тестування випадковості. 

Запропоновано варіант алгоритму криптування за допомогою бінарного дерева Штерна-Броко та здійснена його програмна реалізація на мові Object Pascal в середовищі Delphi. Проведено тестування програми для верифікації алгоритму. 

Проведено попередній аналіз стійкості алгоритму криптування для типових умов криптоаналізу, який показав його високу надійність.
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ДОДАТОК А  
Основні блоки програми у середовищі Delphi
unit BinaryTree;

interface

uses  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, 
      Forms, Dialogs, StdCtrls, ExtCtrls, ComCtrls, Math;

type

  TForm1 = class(TForm)

    PageControl1: TPageControl;

    TabSheet1: TTabSheet;

    TabSheet2: TTabSheet;

    LE_L: TLabeledEdit;

    LE_m: TLabeledEdit;

    Memo1: TMemo;

    Button1: TButton;

    Button2: TButton;

    Memo2: TMemo;

    OpenDialog1: TOpenDialog;

    SaveDialog1: TSaveDialog;

    Memo3: TMemo;

    Memo4: TMemo;

    Button3: TButton;

    Memo5: TMemo;

    Button5: TButton;

    procedure Button1Click(Sender: TObject);

    procedure Button2Click(Sender: TObject);

    procedure Button3Click(Sender: TObject);

    procedure Button5Click(Sender: TObject);

  private

    { Private declarations }

  public

    { Public declarations }

  end;

var

  Form1: TForm1;

implementation

{$R *.dfm}

  var  Fname,Fname2, sProt, IniStr0, ResStr,SSR,SS0:String;

  L0,M0:integer;

function BitValue(var Ind:byte; var A:Byte):byte;

//

// Величина біта на позиції Ind у байті A

//

  var

  Shablon: array[0..7] of byte;

  i:byte;

begin

  BitValue:=0;  Shablon[0]:=1;

  for i:=1 to 7 do Shablon[I]:=Shablon[I-1]*2;

  If (A and Shablon[ind])=Shablon[ind] then BitValue:=1;

end;

procedure SBTREE(var NSymb,f1,f2:byte);

//

// Нескоротний дріб з номером  NSymb у дереві Штерна-Броко,

// f1 - чисельник, f2 - знаменник

//

  var

  j,i,a11,a12,a21,a22:byte;

begin

  a11:=1; a12:=0; a21:=0; a22:=1;

  for j:=0 to 7  do

    begin

    i:=7-j;

    if BitValue(i, Nsymb)=0

    then begin a11:=a11+a12; a21:=a21+a22; end

    else begin a12:=a11+a12; a22:=a21+a22; end;

    end;

  f1:=a21+a22; f2:=a11+a12;

end;

procedure TForm1.Button1Click(Sender: TObject);

//

// Завантаження початкового тексту

//

begin

   Randomize;

   if OpenDialog1.Execute

   then begin

   FName:=  OpenDialog1.FileName;

   Memo1.Lines.LoadFromFile(FName);

   sProt:='Inputed file'+Fname;

   Memo3.Lines.Clear;

   Memo3.Lines.Add(sProt);

   end

end;

procedure TForm1.Button2Click(Sender: TObject);

//

// Криптування

//

var

 L1,iStr,NumStr,NumLet,i,il,im,k,if1,if2:integer;

 IniStr,WorkStr,RobStr,SS,SSZ:string;

 nwk,f1,f2,akb,bkb,xk,yk:byte;

 wk,wf1,wf2:char;

begin

//

// Вхідні дані

//

L0:=StrToInt(LE_L.Text);

M0:=StrToInt(LE_m.Text);

NumStr:=Memo1.Lines.Count;

//

// Перетворення тексту у стрічку

//

IniStr0:='';il:=0;

for iStr:=0 to NumStr do

  begin

  WorkStr:=Memo1.Lines[iStr];

  NumLet:=Length(WorkStr);

    for i:=1 to NumLet do

    begin

    il:=il+1;

    if il<=L0 then IniStr0:=IniStr0+WorkStr[i];

    end;

  end;

IniStr:=IniStr0;

Memo3.Lines.Add('Читання тексту');

Memo3.Lines.Add(IniStr);

ResStr:='';

L1:=L0;

//

// Очищення

//

Memo2.Lines.Clear;

Memo3.Lines.Clear;

Memo4.Lines.Clear;

Memo5.Lines.Clear;

//

for im:=1 to m0 do {Цикл по глибині перетворення}

begin

L1:=L1 div 2;

SSZ:='';SS:='';

//

  for k:=1 to L1 do {Цикл по парах символів}

  begin

  nwk:=RandomRange(0,255);

  wk:=Chr(nwk);

  Memo3.Lines.Add(wk);

  SS:=SS+wk;

  SBTREE(nwk, f1,f2);

  wf1:= Chr(f1); wf2:= Chr(f2);

  if1:=f1; if2:=f2;

  Memo3.Lines.Add(IntToStr(if1)+'  '+IntToStr(if2));

  akb:=ord(IniStr[2*k-1]); bkb:=ord(IniStr[2*k]);

  xk:=f1 XOR akb; yk:=f2 XOR bkb;

  SSZ:=SSZ+Chr(xk)+Chr(yk);

  end; {Цикл по парах символів}

  RobStr:=ResStr;

  ResStr:=Concat(RobStr,SSZ);

Memo3.Lines.Add('Текст');

Memo3.Lines.Add(ResStr);

  IniStr:=SS;

end; { Цикл по глибині}

SSR:=SS;

// Очищення

Memo2.Lines.Clear;

Memo4.Lines.Clear;

//

// Вивід результату криптування

//

Memo2.Lines.Add(ResStr);

Memo4.Lines.Add(SSR);

end;
procedure TForm1.Button3Click(Sender: TObject);

//

// Декриптування

//

var

 L1,iz,i,im,k,if1,if2:integer;

 SS,SS1:string;

 nwk,f1,f2,akb,bkb,xk,yk:byte;

 wk,wf1,wf2:char;

 miz: array [1..100] of integer;

begin

//

L1:=L0;

SS:=SSR;

iz:=0;

miz[1]:=0;

for i:=1 to m0 do

begin

iz:=iz+L1;

miz[i+1]:=iz;

L1:=L1 div 2;

end;

//

for i:=1 to m0 do {Цикл по глибині}

begin

im:=m0-i+1;

SS1:='';

iz:=miz[im];

//

  for k:=1 to L1 do {Цикл по парах символів}

  begin

  wk:=SS[k];

  nwk:=ord(wk);

  Memo3.Lines.Add(wk);

  SBTREE(nwk, f1,f2);

  wf1:= Chr(f1); wf2:= Chr(f2);

  if1:=f1; if2:=f2;

  Memo3.Lines.Add(IntToStr(if1)+'  '+IntToStr(if2));

  xk:=Ord(ResStr[iz+2*k-1]); yk:=Ord(ResStr[iz+2*k]);

  akb:=f1 XOR xk; bkb:=f2 XOR yk;

  SS1:=SS1+Chr(akb)+Chr(bkb);

  end; {Цикл по парах символів}

  SS:=SS1;

  L1:=L1*2;

end; { Цикл по глибині}

//

// Вивід результату декриптування

//

SS0:=SS;

Memo5.Lines.Clear;

Memo5.Lines.Add(SS0);

//

end;
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