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Лабораторія по дослідженню напівпровідникових матеріалів
	Тип\Джерело
	Технічні пристрої

(ТП, КК,ЛВ,КПП)
	Технологія функціонування
 (ТП, КК,ЛВ,КПП)

	Якісна недостатність
	Електрик, сантехнік
	Працівники СБ

	Кількісна недостатність
	Сантехнік,

електрик


	-


	Відмови
	електрик


	Електрик



	Збої
	Сантехнік,електрик
	Електрик,  сантехнік,користувач,працівникиСБ

	Помилки
	Електрик, сантехнік
	Електрик,  сантехнік,користувач,працівникиСБ

	Злочинні дії
	Електрик, сантенік,прибиральниця,користувач,працівники СБ
	Електрик

	Побічні явища
	Сантехнік, прибиральниця, користувач,працівники СБ
	Електрик,прибиральниця,користувач,

працівники СБ


ТЕХНІЧНИЙ ПЕРСОНАЛ
ЕЛЕКТРИК

	Тип\Джерело
	Трансформаторна підстанція
	Технологія функціонування трансформаторної підстанції

	Якісна недостатність
	Помилка – Л (13)
	-

	Кількісна недостатність
	Пошкодження (35)
	-

	Відмови
	-
	Відмова –З (10)

	Збої
	-
	Відключення – З (34)

	Помилки
	-
	Поломка – А (16), Помилка – Л (13)

	Злочинні дії
	Закладання вибухових пристроїв
	Помилка – Л (13)

	Побічні явища
	
	Е – Наводи (21)


ЕЛЕКТРИК

	Тип\Джерело
	КПП
	Технологія функціонування КПП

	Якісна недостатність
	Недосконалість конструкції мереж електроживлення
	-

	Кількісна недостатність
	-
	-

	Відмови
	Збій – З (12)
	-

	Збої
	Пошкодження (35)
	-

	Помилки
	Відключення – З (34)
	-

	Злочинні дії
	-
	-

	Побічні явища
	-
	-


САНТЕХНІК

	Тип\Джерело
	Каналізаційний колодязь
	Технологія функціонування каналізаційного колодязя
	Люк водопостачання

	Якісна недостатність
	Помилка – Л (13)
	-
	Помилка – Л (13)

	Кількісна недостатність
	Пошкодження (35)
	-
	Пошкодження (35)

	Відмови
	-
	-
	-

	Збої
	Помилка – Л (13)
	Збій – З (12)
	-

	Помилки
	-
	Поломка – А (16), Помилка – Л (13)
	-

	Злочинні дії
	Розкрадання (39), Закладка (36)
	-
	-

	Побічні явища
	Е – Наводи (21)
	-
	Е – Наводи (21)


Прибиральниця, так само, як і сантехнік чи електрик, може одержувати інформацію по каналу паразитних наведень у системах каналізації чи мережах живлення (Е – Наводи (21)).

ПЕРСОНАЛ
	Тип\Джерело
	КПП
	Технологія функціонування КПП

	Якісна недостатність
	Електрик 
	Працівники СБ

	Кількісна недостатність
	-
	-

	Відмови
	Електрик
	-

	Збої
	Електрик
	Користувач, працівники СБ

	Помилки
	Електрик
	Користувач, працівники СБ

	Злочинні дії
	Прибиральниця, користувач, працівники СБ
	-

	Побічні явища
	Прибиральниця, користувач, працівники СБ
	Прибиральниця, користувач, працівники СБ


ПРИБИРАЛЬНИЦЯ

	Тип\Джерело
	КПП
	Технологія функціонування КПП

	Якісна недостатність
	-
	-

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	-

	Помилки
	-
	-

	Злочинні дії
	Закладка (36)
	-

	Побічні явища
	Е – Наводи (21), Оптика (26)
	Читання – С (31), Читання – Е (32), Читання – Д (33)


КОРИСТУВАЧ
	Тип\Джерело
	КПП
	Технологія функціонування КПП

	Якісна недостатність
	-
	-

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	Вербування (49)

	Помилки
	-
	Помилка – Л (13), Нав’язування (29), Випитування (37)

	Злочинні дії
	Закладка (36)
	-

	Побічні явища
	Е – Наводи (21), Оптика (26)
	Читання – С (31), Читання – Е (32), Читання – Д (33)


ПРАЦІВНИКИ СБ

	Тип\Джерело
	КПП
	Технологія функціонування КПП

	Якісна недостатність
	-
	Помилка – Л (13)

	Кількісна недостатність
	-
	-

	Відмови
	-
	Помилка – Л (13)

	Збої
	-
	Поломка – Н (17)

	Помилки
	-
	Недбалість (15), Помилка – Л (13)

	Злочинні дії
	Закладка (36)
	Підслуховування – Т (25), Копіювання (38), Розкрадання (39), Підміна (47), Дезорганізація (48)

	Побічні явища
	Е – Наводи (21), Оптика (26)
	Читання – С (31), Читання – Е (32), Читання – Д (33)


ПЕРСОНАЛ – ВІКНА ТА ДВЕРІ

	Тип\Джерело
	Вікна та двері
	Технологія функціонування вікон та дверей

	Якісна недостатність
	Сантехнік 
	Працівники СБ

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	-

	Помилки
	-
	-

	Злочинні дії
	Сантехнік, прибиральниця, працівники СБ
	-

	Побічні явища
	Сантехнік, прибиральниця, працівники СБ
	Сантехнік, прибиральниця, працівники СБ


САНТЕХНІК, ПРИБИРАЛЬНИЦЯ

	Тип\Джерело
	Вікна та двері
	Технологія функціонування вікон та дверей

	Якісна недостатність
	Помилка – Л (13), Пошкодження (35), Аварія (6), недосконалість конструкції
	-

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	-

	Помилки
	-
	-

	Злочинні дії
	Закладка (36)
	-

	Побічні явища
	Оптика (26)
	Читання – С (31), Читання – Е (32), Читання – Д (33)


ПРАЦІВНИКИ СБ

	Тип\Джерело
	Вікна та двері
	Технологія функціонування вікон та дверей

	Якісна недостатність
	-
	Помилка – Л (13)

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	-

	Помилки
	-
	-

	Злочинні дії
	Закладка (36)
	-

	Побічні явища
	Оптика (26)
	Читання – С (31), Читання – Е (32), Читання – Д (33)


ПЕРСОНАЛ – СТІНИ ТА ПІДЛОГА (СТЕЛЯ)

	Тип\Джерело
	Стіни та підлога
	Технологія функціонування стін та підлоги

	Якісна недостатність
	Сантехнік, працівники СБ 
	Працівники СБ

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	-

	Помилки
	-
	-

	Злочинні дії
	Сантехнік, прибиральниця, працівники СБ, користувачі
	-

	Побічні явища
	-
	-


САНТЕХНІК

	Тип\Джерело
	Стіни та підлога
	Технологія функціонування стін та підлоги

	Якісна недостатність
	Пошкодження (35)
	-

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	-

	Помилки
	-
	-

	Злочинні дії
	Закладка (36)
	-

	Побічні явища
	-
	-


ПРИБИРАЛЬНИЦЯ, КОРИСТУВАЧІ

	Тип\Джерело
	Стіни та підлога
	Технологія функціонування стін та підлоги

	Якісна недостатність
	-
	-

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	-

	Помилки
	-
	-

	Злочинні дії
	Закладка (36)
	-

	Побічні явища
	-
	-


ПРАЦІВНИКИ СБ

	Тип\Джерело
	Стіни та підлога
	Технологія функціонування стін та підлоги

	Якісна недостатність
	Пошкодження (35)
	недостатність конструкції

	Кількісна недостатність
	-
	-

	Відмови
	-
	-

	Збої
	-
	-

	Помилки
	-
	-

	Злочинні дії
	Закладка (36)
	-

	Побічні явища
	-
	-


адміністратор

	Тип\Джерело
	Тех. Приміщення, центральний офіс, лабораторія
	Технологія функціонування 

Тех. Прим. Лабораторії, центрального офісу

	Якісна недостатність
	Помилка – Л (13)
	-

	Кількісна недостатність
	Пошкодження апаратури
	-

	Відмови
	-
	Відмова підсистем забезпечення функціонування обчислювальних систем

	Збої
	-
	Відключення підсистем забезпечення функціонування обчислювальних систем

	Помилки
	-
	Поломка – А (16), Помилка – Л (13)

	Злочинні дії
	Закладання підслуховуючих пристроївпристроїв
	Помилка адміністратора

	Побічні явища
	
	Електромагнітні наведення на обчислювальні системи

	Тип\Джерело
	програми
	технологія функціонування 



	Якісна недостатність
	Помилка адміністрування
	-

	Кількісна недостатність
	Пошкодження апаратури
	-

	Відмови
	-
	Підміна елементів програм

	Збої
	Недбале зберігання
	Відключення підсистем забезпечення функціонування обчислювальних систем

	Помилки
	-
	Помилкове адміністрування

	Злочинні дії
	Закладання підслуховуючих пристроїв
	Використання вад програм

	Побічні явища
	
	Включення програмних закладок


	Тип\Джерело
	Локальна мережа
	технологія функціонування мережі


	Якісна недостатність
	                         -
	-

	Кількісна недостатність
	-
	Перехоплення паролів

	Відмови
	-
	-

	Збої
	Збій апаратури
	-

	Помилки
	-
	-

	Злочинні дії
	Несанкціонований доступ
	Прослуховування мережі

	Побічні явища
	-
	переадресація


Функціонування приміщень.

Лабораторія 1: отримує інформацію з вимірювальних приладів, проводить відповідні вимірювання та дослідження. Оснащена програматором ПЛМ

Лабораторія 2: отримує від Лабораторії 1 оброблену інформацію (по мережі або друковане) і аналізує дані. Готові матеріали зберігаються на захищеному комп’ютері. Результати роботи тестуються на спіціальному комлексі.
Офіс служби безпеки: слідкує за безпекою системи: за рухом об’єктів на КПП, на території, в дворі, в приміщеннях, за цілісністю системи і окремих її частин, фіксує всі помилки, збої, відмови чи порушення і приймає відповідні рішення. Оснащений радіотелефоном для постійного зв’язку.

Центральний офіс: сюди сходиться вся інформація з лабораторій, відбувається керування процесом, робота з таємними документами і конфіденційні розмови. Оснащена принтером, сканером і знищувачем паперів. 

Технічне приміщення: призначене для забезпечення та організації комп’ютерної мережі та виходу в інтернет. Тут знаходяться концентратор або комутатор, сервер, зовнішній модем. Іншими словами ВСЯ інформація (крім акустичної) збирається тут.

Службове приміщення та санвузол: призначені для загального користування, ніяких особливих об’єктів немає.

Через всі кімнати проходять лінія мережі, телефону, електромережа.

Політика безпеки працівників:

Дозволи на доступ до:

1. Працівники СБ:

· Всі крім 5-ї категорії

· Можливість спостереження за активністю мережі, слідкуванням за телефоними переговорами, відеоспостереження

2. Системний адміністратор:

· Технічне приміщення

· Службове приміщення

· Приймальня

· Налаштування, керування, слудкування за діяльністю комп. Мережі (під наглядом працівників СБ)

3. Технічний персонал:

· За необхідністю отримують доступ в усі приміщення (для прибирання, виправлення несправностей і т.д.) але під контролем працівників СБ

4. Користувачі:

· Внутрійшній двір

· Приймальня

· Санвузол

· За відповідним дозволом в центральний офіс

