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У приміщенні хімічної лабораторії знаходяться 12 кімнат, ОТЗ та ДТЗС:
Кімнати:

№1

Кімната №1 призначена для керівника хімічної лабораторії. В даній кімнаті є такі ДТСЗ та ОТЗ:

· РС(сервер);

· Телефон(системний);

· Кабелі телефонного зв’язку;

· Лінія мережі електроживлення;

У цієї кімнати є такі канали витоку інформації:

I. Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.        З ДТЗС та ОТЗ:

Так, як у кімнаті буде працювати керівник хімічної лабораторії, то йому необхідні такі ДТЗС та ОТЗ: РС(сервер) з виходом в інтернет через Dial-Up та системний телефон, також через його кімнату будуть проходити лінії електроживлення та лінії телефонного зв’язку. Отже, враховуючи ДТЗС та ОТЗ та не враховуючи каналів витоку інформації, які були перечисленні в пункті I,  канали витоку інформації будуть такими:
А) РС(сервер):

· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на моніторі; 
· Спостереження сторонніми особами за роботою з клавіатурою;
· Несанкціонованого доступу до оперативної пам'яті чи накопичувачів комп'ютера;
Б) Телефон:

· Властивості апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· Випромінювання акустичних сигналів;
· Акустичний вплив на елементи, які мають мікрофонний ефект (тобто здійснюють перетворення акустичних сигналів в електромагнітні);
· Несанкціоноване прослуховування сторонніми особами або їх перехват технічними засобами; 
В) Кабелі телефонного зв’язку:

· Наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних;
· Безпосереднього гальванічного підключення;
· Безконтактного   знімання   інформації  (тобто   випромінювання   електромагнітних   сигналів   самими   кабелем, проводом);
· Наведення на проводи та кабелі, що мають спільну трасу проходження, на інші ланцюги того ж самого кабелю;
· Передача небезпечних інформаційних сигналів лініями зв'язку, які мають вихід за межі контрольованої зони;
Г) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
№2

  Ця кімната призначена для діловода та адміністратора. Розміщення цієї кімнати можна обґрунтувати тим, що вона знаходиться поруч із кабінетом керівника хімічної лабораторії, так як  діловод часто буде обговорювати  організаційні питання з начальником. Так, як в цій кімнаті працює діловод,  якому необхідно  мати телефон і частково РС,  та адміністратор якому також потрібен РС. Отже,  в у даній кімнаті, я розмістив 1 РС та 1 телефон.
Канали витоку:

I. Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II. З ДТЗС та ОТЗ:

А) РС:

· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на моніторі; 
· Спостереження сторонніми особами за роботою з клавіатурою;
· Несанкціонованого доступу до оперативної пам'яті чи накопичувачів комп'ютера;
Б) Телефон:

· Властивості апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· Випромінювання акустичних сигналів;
· Акустичний вплив на елементи, які мають мікрофонний ефект (тобто здійснюють перетворення акустичних сигналів в електромагнітні);
· Несанкціоноване прослуховування сторонніми особами або їх перехват технічними засобами; 
В) Кабелі телефонного зв’язку:

· Наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних;
· Безпосереднього гальванічного підключення;
· Безконтактного   знімання   інформації  (тобто   випромінювання   електромагнітних   сигналів   самими   кабелем, проводом);
· Наведення на проводи та кабелі, що мають спільну трасу проходження, на інші ланцюги того ж самого кабелю;
· Передача небезпечних інформаційних сигналів лініями зв'язку, які мають вихід за межі контрольованої зони;
Г) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Між кімнатами 1-2-3 необхідно провести LAN згідно плану-схеми.

№3
У цій кімнаті буде працювати науковий керівник та старший лаборант. В цьому приміщенні необхідно поставити РС згідно плану-схеми. 

Канали витоку:

I. Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.      З ДТЗС та ОТЗ:

А) РС:

· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на моніторі; 
· Спостереження сторонніми особами за роботою з клавіатурою;
· Несанкціонованого доступу до оперативної пам'яті чи накопичувачів комп'ютера;
Б) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
№4
У даній кімнаті буде розміщений конференц-зал. Тому в цю кімнату проведена тільки  лінія електроживлення.

Канали витоку:

I. Без ДТЗС та ОТЗ:

А) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II. З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
№5
Лабораторія. У даній кімнаті будуть проводити аналіз та синтез хімічних сполук. Хімічні елементи та сполуки (первинні), буде отримувати  лаборант (який працює у кімнаті №6), на  складі хімічних речовин та сполук (кімнати №№ 9,10). Отже, у цій кімнаті буде устаткування для аналізу та синтезу хімічних речовин та сполук та лінія електроживлення. 

Канали витоку:

I.    Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Б) Устаткування для аналізу та синтезу хімічних сполук:
· Наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних;
· Безконтактного   знімання   інформації  (тобто   випромінювання   електромагнітних   сигналів   самими   кабелем, проводом);
· Властивості апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
№6 

У кімнаті №6 буде працювати лаборант, який буде допомагати науковому керівнику та старшому лаборанту проводити дослідження та аналіз хімічних сполук. В кімнаті не будуть розміщення ДТЗС та ОТЗ, крім мережі електроживлення. 
Канали витоку:

I.    Без ДТЗС та ОТЗ:

А) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
№7

У цьому приміщення буде робоче місце бухгалтера, який додатково до своєї основної роботи, відповідає за допуск у кімнату №8  та контролює роботу таких пристроїв, як ксерокс та пристрій знищення паперу.

Канали витоку:

 I.    Без ДТЗС та ОТЗ:

А) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Б) Ксерокс:

· Спостереження сторонніми особами за роботою з апаратом;

· Викрадення;

· Прочитання цінної інформації;

В) Пристрій для знищення паперу:

· Знищення цінної інформації;
№8
Кімната, в якій будуть знаходитись телевізор та відеоплеєр. На цих ТЗПІ, які не є основними, будуть проводити ознайомлення працівників з тими, чи іншими матеріалами, які пов’язані з аналізом та синтезом хімічних сполук.

Канали витоку:

 I.    Без ДТЗС та ОТЗ:

А) Вікна:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Б) Телевізор:

· Властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітному радіодіапазону (паразитна модуляція);
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на екрані;
В) Відеоплеєр:

· Властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітному радіодіапазону (паразитна модуляція);
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
· Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами;
· Перегляду сторонніми особами зображення на екрані;

№9-10

Ці два приміщення виділені для складу хімічних речовин та сполук(первинних), які використовує хімічна лабораторія. В приміщенні №9 працює лаборант, який відповідає за видачу та прийом на склад хімічних речовин та сполук.  Оскільки за хімічними сполуками та речовинами лаборант із кімнати№6 буде звертатись так часто, то у цій кімнаті розміщений радіоприймач. Також у кімнаті №10 буде розміщена лампа денного світла та кондиціонер, який буде забезпечувати стабільну температуру хімічних елементів та сполук.

Канали витоку:

 I.    Без ДТЗС та ОТЗ:

А) Вікна(тільки у кімнаті №10):

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       -  акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

· вібро-акустичний  канал;

· проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Б) Кондиціонер(тільки у кімнаті 10):

· Властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;
· Стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
В) Радіоприймач(тільки у кімнаті №9):

· Властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні радіодіапазону (паразитна модуляція);
· Властивості пристроїв перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу;
· Стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч ;
Г) Лампа денного світла:

· Властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;
· Стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
Отже в даних  кімнатах можна розмістити перераховані  раніше ОТЗ та ДТЗС
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У цьому приміщенні буде кабінет сантехніка, прибиральника та електрика. Тут буде розміщена настільна лампа, а інша на КПП. Це приміщення якнайкраще підходить для прибиральника, сантехніка та електрика,  оскільки  поруч знаходиться туалет та  не далеко від цього приміщення знаходиться щиток електроживлення. Також в цій кімнаті крім мережі електроживлення немає ніяких ДТЗС та ОТЗ.
Канали витоку:

I.    Без ДТЗС та ОТЗ:

А) Вікна:

       - акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       - акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Отже в даній кімнаті можна розмістити настінну лампу, оскільки працівники, які знаходяться в цьому приміщення не володіють цінною інформацією та в цій кімнаті немає цінної інформації.
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Туалет. Тут розміщена мережа електроживлення та одна лампа денного світла. 
Канали витоку:
I.    Без ДТЗС та ОТЗ:

А) Вікна:

       - акустичний канал;

       - візуальний канал;

       - проникнення;

Б) Двері:

       - акустичний канал;

       - візуальний канал;

       - проникнення;

В) Система вентиляції:

       - вібро-акустичний  канал;

       - проникнення;

          Г) Система каналізації:
· Визначення складу хімічних сполук.

 II.   З ДТЗС та ОТЗ:

А) Лінії мережі електроживлення:

· Нерівномірності споживання току пристроями, які приймають участь в обробці інформації;
· Передача небезпечних інформаційних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони;
Г) Лампа денного світла:

· Властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення;
· Стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч;
Отже, в даній кімнаті можна розмістити лампу денного світла, тому, що в цій кімнаті немає ні таємної інформації, ні будь якої іншої, яка б була корисною для зловмисника. Те саме стосується мережі електроживлення.

