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Кабінет керівників (персонал-керівники)
	Тип ДФ
	Способи реалізації загроз інформації через:

	
	К1
	Телефакс
	Телефон
	Моделі,алгоритми

програми

	Якісна недостатність
	Поломка елементів К1
	-
	-
	Ураження програмного забезпечення комп’ютерними вірусами



	Кількісна недостатність
	Крадіжка елементів К1,або їх поломка  
	-
	-
	-

	Відмова елементів АС
	Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури 
	-
	-
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Збій елементів АС
	Збої основної апаратури систем передавання даних
	-
	-
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Помилки елементів АС
	-
	-
	-
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Стихійні лиха
	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС


	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС


	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС


	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС



	Злочинні дії
	Одержання інформації по каналу побічного електромагніт
ного випромінювання 
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів
	Несанкціоноване прослуховування телефонних розмов або їх перехват технічними засобами
	Ураження програмного забезпечення комп’ютерними вірусами



	Побічні явища


	Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами 
	Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами
	Одержання інформації по каналу паразитних наведень в колах телефонізації.
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.


Кабінет програмістів і системного адміністратора (персонал-програмісти і системний адміністратор)

	Тип ДФ
	Способи реалізації загроз інформації через:

	
	К2
	Принтер
	Пристрій для знищення паперу
	Сканер
	Модем
	Сервер
	Моделі,алгоритми програми

	Якісна недостатність
	Поломка елементів К2
	-
	-
	-
	Поломка
	Поломка
	Ураження програмного забезпечення комп’ютерними вірусами



	Кількісна недостатність
	Крадіжка елементів К1,або їх поломка
	Крадіжка,

або поломка
	Крадіжка,

або поломка
	Крадіжка

або поломка
	Крадіжка

або поломка
	Крадіжка

або поломка
	-

	Відмова елементів АС
	Відмови систем живлення, систем забезпечення нормальних умов роботи
	-
	-
	-
	Відмови апаратури
	Відмови апаратури
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Збій елементів АС
	Збої основної апаратури систем передавання даних
	-
	-
	-
	Збої апаратури
	Збої апаратури
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Помилки елементів АС
	-
	-
	-
	-
	-
	-
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Стихійні лиха
	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС


	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС


	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС
	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС
	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС
	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС
	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС



	Злочинні дії
	Одержання інформації по каналу побічного електромагнітного випро
мінювання основних технічних засобів
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів
	Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби (в тому числі підключення через установлені модемні, факс-модемні плати).
	Одержання інформації по каналу побічного електромагнітного випро
мінювання основних технічних засобів
	Ураження програмного забезпечення комп’ютерними вірусами



	Побічні явища


	Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами
	Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів
	Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами
	Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби (в тому числі підключення через установлені модемні, факс-модемні плати).
	Одержання інформації по каналу побічного електромагнітного випро
мінювання основних технічних засобів
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.


Кабінет працівників СБ (персонал-працівники СБ)

	Тип ДФ
	Способи реалізації загроз інформації через:

	
	К3
	Міні АТС
	Телефон,системний телефон
	Моделі,алгоритми

програми

	Якісна недостатність
	Поломка елементів К1
	Вихід з ладу
	Вихід з ладу
	Ураження програмного забезпечення комп’ютерними вірусами



	Кількісна недостатність
	Крадіжка елементів К1,або їх поломка  
	-
	-
	-

	Відмова елементів АС
	Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури 
	-
	-
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Збій елементів АС
	Збої основної апаратури систем передавання даних
	-
	-
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Помилки елементів АС
	-
	-
	-
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.

	Стихійні лиха
	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС


	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС


	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС


	Фізичне зруйнування системи (внаслідок

підпалення,

пошкодження всіх або окремих найбільш важливих компонентів АС



	Злочинні дії
	Одержання інформації по каналу побічного електромагніт
ного випромінюван
ня 
	Несанкціоноване прослуховування телефонних розмов або їх перехват технічними засобами
	Несанкціоноване прослуховування телефонних розмов або їх перехват технічними засобами
	Ураження програмного забезпечення комп’ютерними вірусами



	Побічні явища


	Випромінювання електромагнітних сигналів, які потім можуть перехоплюватись випадковими антенами
	Властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення
	Одержання інформації по каналу паразитних наведень в колах телефонізації.
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури.
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