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Одним із напрямків забезпечення інформаційної безпеки є фізичний захист інформації. Він включає різноманітні заходи і технічні засоби, які попереджують або роблять неможливим проникнення злочинця на об’єкт інформаційної безпеки, крадіжку, знищення, модифікацію конфіденційної інформації, розголошення її персоналом інформаційного центру та інші дії, що сприяють витоку інформації. Ця задача покладена на службу безпеки організації, яка є структурним підрозділом служби захисту інформації.

Історія служби безпеки сягає тих часів, коли виникла потреба в конфіденційній інформації. Переважно це буле спеціалізовані засекречені  структури в складі органів державного управління, які забезпечували головним чином захист державних таємниць. Окремо існували служби охорони для убезпечення крадіжки майна і служби пожежної безпеки для попередження і ліквідації пожеж. Для координації роботи цих служб в структурі керівництва вводилась (і зараз існує) посада заступника директора по режиму.

Наш час характеризується послабленням ролі державної власності в економічних відносинах, зростанням долі приватного капіталу, утворенням різних фірм, компаній, успішна робота яких в умовах конкурентної боротьби в значній мірі залежить від вміння зберігати конфіденційну інформацію. Тому получили розвиток недержавні служби безпеки.   

В останні десятиліття завдяки бурхливому розвитку обчислювальної і офісної техніки, телекомунікаційних мереж, розповсюдженню глобальних інформаційних мереж значущість служби безпеки різко зросла. Сучасні досягнення науки і техніки надають злочинцям широкий спектр можливостей для перехоплення інформації. Тому тільки організаційних заходів і простих інженерних споруд (паркани, грати, сейфи і т.д.), при усій їх важливості на сьогодні є недостатнім. На перший план встає задача виявлення можливого злочинця ще на етапі здійснення ним спроби проникнення на територію охороняємого об’єкта. З цією метою розробляються і застосовуються технічні пристрої виявлення порушника (так звані засоби виявлення). Вони працюють на різних фізичних принципах, можуть підтримувати один одного і розташовуються так, щоб по можливості охопити всі можливі шляхи проникнення злочинця на  об’єкт. Очевидно, що узгоджена робота засобів виявлення може бути реалізованою лише у випадку, коли вони об’єднані в систему - охоронну систему.  

Концептуальна модель  створення охоронних систем детально розглянута в [1]. В запропонованому курсі лекцій подаються основні положення цієї моделі, можливі варіанти структурних схем побудови систем охорони, принцип роботи засобів виявлення, будова деяких з них. 

Невід’ємним елементом сучасних охоронних систем є системи охоронного телебачення, тому в курсі лекцій значна увага надається принципам телебачення, елементам телевізійних систем, проектуванню телевізійних систем спостереження.

 1. ЗАГАЛЬНИЙ ПІДХІД ДО ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ 

                                      ОБ’ЄКТІВ ОХОРОНИ

Технічні засоби охорони (ТЗО), встановлені на об’єктах охорони, повинні в комплексі з силами фізичної охорони і системою інженерних споруд задовольняти сучасним (виходячи із криміногенної обстановки, яка склалась) потребам по охороні об’єкта охорони (ОО) від устремлінь потенціального порушника.

 Враховуючи висловлене, розробники технічних засобів охоронної сигналізації (ТЗОС) і комплексів технічних засобів охорони (КТЗО) при аналізі вихідних положень для визначення моделей порушників повинні розглядатися і такі фактори, характерні для сучасного життя, як от:

· наявність в вільному продажі зарубіжних і вітчизняних виробів спецтехніки;

· можливість придбання сучасного озброєння;

· можливість рекрутування організованими злочинними формуваннями підготовлених в силових структурах людей;

Одною із центральних підсистем в системі забезпечення безпеки ОО є автоматизована система охорони (АСО), за допомогою якої реалізуються практичні міри по попередження несанкціонованого доступу до техніки, обладнанню, матеріалам, документам і охорони їх від незаконних або злочинних дій.

На практиці дії АСО (рис.1.1) складається з двох основних фаз: виявлення порушника   (в можливо короткий період часу з моменту його появи в охоронній зоні) і його затримання.
Задачі виявлення порушника і визначення місця його проникнення можуть бути вирішені як з допомогою патрулів з особового складу служби охорони, так і за допомогою технічних засобів охорони. Задачі виявлення порушника і контроль за станом безпеки об’єктів охорони вирішуються, головним чином, за допомогою технічних засобів охорони і телевізійного спостереження. Застосування цих засобів дозволяє в розумних межах (з погляду реалізації певної тактики охорони) знизити чисельність особового складу охорони, але при цьому підвищити надійність захисту об’єкта, збільшити оперативність в прийнятті мір до затримання порушника.

В загальному випадків склад комплексу технічних засобів забезпечення безпеки об’єкта входять: технічні засоби охоронної сигналізації (ТЗОС); технічні засоби спостереження (ТЗС); система контролю доступу (СКД), в літературі застосовуються також поняття – синоніми – системи управління доступом (СУД) і система контролю і управління доступом (СКУД); технічні засоби пожежної сигналізації; технічні засоби виявлення диверсійно-терористичних засобів і технічні засоби виявлення (запобігання) витоку інформації. В склад ТЗОС входять: засоби виявлення (ЗВ); система збору, обробки, відображення і документування інформації (СЗОІ); допоміжні пристрої (ДП) – системи електроживлення, охоронного освітлення, оповіщення і т. д.


                    Рис.1.1. Структура автоматизованої системи охорони

Для вирішення задач і проблем вибору структури і складу комплексу технічних засобів охорони потрібно, по-перше, проаналізувати можливі варіанти дій зловмисника. Виходячи із аналізу можливих дій порушника, складаються варіанти його моделей, які і приймаються за основоположний фактор вибору тактики захисту об’єкта. По-друге, урахування параметрів моделей порушника здійснюється виходячи із значимості, цінності, важливості об’єкта, тобто потрібної категорії його захисту (безпеки).

Важливий вплив на оцінку параметрів порушника мають його стартові позиції. Умовно їх можна розділити на чотири групи.

1. Порушник не має доступу на територію об’єкта і відповідно, проходить всі рубежі охорони.

2. Порушник має доступ на об’єкт, але не має доступу  в режимну зону.

3. Порушник має доступ на об’єкт і в режимну зону, але не має доступу до конкретних охороняємих відомостей чи матеріальних цінностей.

        4. Порушник   має   доступ   на   об’єкт  в  режимну  зону  і  до  конкретних охороняємих відомостей і матеріальних цінностей.

Очевидно, що для першої групи ймовірність виявлення і складність проникнення на об’єкт для здійснення протиправних дій в основному визначається ТЗО, а для четвертої – рівнем всієї системи забезпечення безпеки, включаючи і склад режимної і кадрової роботи, що проводиться на об’єкті.

По кожній із можливих загроз необхідно визначати території, які підлягають контролю, і часові інтервали їх контролю.

Структурну схему передачі оператору ТЗО інформації про наявність порушника можна представити в вигляді, наведеному на рис.1.2. 
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Рис.1.2. Структурна схема передачі інформації про наявність порушника.                                                                       

              ЧЕ – чутливий елемент засобу виявлення 

Найбільш небезпечним, з точки зору служби безпеки (охорони) об’єкта (СБ), є підготовлений і технічно оснащений порушник, здатний застосувати для обходу ТЗОС багатьох способів. Очевидно, модель захисту повинна будуватися виходячи із моделювання всіх можливих дій зловмисника.

Ймовірність знешкодження (виявлення і затримання) порушника силами фізичної охорони істотно залежить від характеристик ТЗОС. Перша фаза – виявлення порушника – визначається ймовірністю виявлення порушника ТЗОС, періодом напрацювання на відмову і часом відновлення ТЗОС; друга фаза – затримання порушника – залежить від часу виявлення порушника технічними засобами охоронної сигналізації з моменту його появи на об’єкті та періоду напрацювання на помилкове спрацювання. Останнє пояснюється тим, що при помилковому спрацюванні сили фізичної охорони відволікаються на час перевірки сигналу «тривога» і не здатні провести перевірку двох або більше факторів спрацювання ТЗОС одночасно. Крім того, помилкове спрацювання створює стресову ситуацію, яка знижує боєготовність співробітників сил фізичної охорони на деякий період часу, необхідний для відновлення гормонального балансу людського організму, а також породжує зниження пильності через привикання до факту появи помилкових спрацювань.

Отже, при розробці проекту обладнання ОО технічними засобами охоронної сигналізації крім гамми технічних факторів необхідно враховувати факти, що визначаються поведінкою порушника.

Розглянемо, які вимоги до проекту обладнання  об’єкта ТЗОС породжуються можливими діями порушника.

Можливість порушника знайти маршрут, не блокований ЗВ, повинна бути виключена. Для попередження проходу порушника повинні бути блоковані всі можливі маршрути його руху. Стан фізичних перешкод (інженерних споруд), які мають більшу стійкість і в зв’язку з цим не блоковані ЗВ, повинен періодично контролюватися патрулями з особистого складу охорони (обхідно - наглядової служби) або з використанням телевізійних засобів спостерігання.

Для збільшення ймовірності визначення підготовленого і технічно оснащеного порушника комплексом технічних засобів охорони об’єкта можуть організовуватися повністю приховані (замасковані) рубежі охорони.

З метою підвищення стійкості рубежів охорони до подолання вони повинні обладнуватись ЗВ, які працюють на різних фізичних принципах дії (радіохвильові, інфрачервоні, сейсмічні і т. д.), а також повинна бути реалізована функція дистанційного контролю. Комбінування даних ЗВ повинно проводитись по схемі М з N (наприклад М = 2, N  = 3, якщо спрацювали не менше двох з трьох встановлених ЗВ, то приймається рішення про видачу сигналу «тривога»). Числа М і N визначаються в ході проектування ТЗО індивідуально для кожного рубежу охорони об’єкта.

Для попередження обходу порушником рубежу охорони шляхом використання хитрих методів пересування необхідно встановлювати декілька ЗВ, як правило, різних фізичних принципів дії, розрахованих на блокування ділянки при різних методах пересування порушника. Для відкритих просторів швидкість руху може змінюватись від 0,1 до 8 м/с, методи переміщення – від руху «поповзки» до руху в «ріст»; для фізичних перешкод (наприклад, двері і ставні) методами подолання можуть бути їх відкривання і пошкодження (повне або часткове). Аналогічно розглядаються методи подолання закритих просторів, а також стін перекриття і інше.

Для попередження можливості імітації роботи ЗВ порушником лінії зв’язку системи збору, обробки, відображення і документування інформації (СЗОІ) повинні мати фізичний і сигналізаційний захист комутаторних шаф, коробок і т. п. При прокладанні кабелю перевагу слід надавати прихованій проводці в закладних пристроях (трубах), які забезпечують додаткове екранування і інженерний захист.

Вимоги щодо вибору апаратури СЗОІ визначаються можливістю появи підготовленого і технічно оснащеного порушника і ступінню його підготовки й оснащеності. Можливість обходу СЗОІ підготовленим і технічно оснащеним  порушникам враховується при виборі способу передачі інформації в СЗОІ. Розрізняють три типи апаратно-програмної реалізації СЗОІ:

1-й тип – з низькою стійкістю до обходу;

2-й тип – з середньою стійкістю до обходу;

3-й тип – з високою стійкістю до обходу.

Під низькою стійкістю СЗОІ до обходу мають на увазі таку організацію опитування  ЗВ в АСО, при якій при знятті ділянки (ЗВ) з охорони стан лінії зв’язку і датчика розкриття ЗВ з боку АСО не контролюється (відсутній режим «деблокування»).

Під середньою стійкістю розуміють таку організацію опитування ЗВ в АСО, при якій при знятті ділянки (ЗВ) з охорони стан лінії зв’язку і датчика зламу ЗВ залишаються під контролем АСО (є режим «деблокування»).

Під високою стійкістю розуміють організацію опитування ЗВ, аналогічну середній, але повідомлення шифруються з використанням коду, гарантована стійкість якого до обходу (декодування) складає десятки тисяч годин.

Для попередження подолання ТЗО шляхом фізичної дії на оператора системи охорони або використання негативних рис його характеру СЗОІ повинна мати режим документування і ієрархічну систему управління, тобто оператор не повинен мати повного контролю над СЗОІ, який потрібний тільки при її налаштуванні, а в системі охорони великих об’єктів оператор не повинен володіти і можливістю зняття/постановки деяких ділянок охорони. 

Оперативне виявлиння виходу з ладу складових частин ТЗО, в тому числі і у випадку спеціальних дій (саботажу) здійснюється через дистанційний контроль (автоматизований або автоматичний), який забезпечуює перевірку працездатності ЗВ, ліній зв’язку і приймальної апаратури СЗОІ, а також підвищує стійкість ТЗОС до обходу ліній зв’язку та імітації роботи ЗВ. 

2. комплексне забезпечення безпеки об’єктів             

                    охорони (Системний підхід).

Для забезпечення надійного захисту ОО від підготовленого і технічно оснащеного порушника потребується повне урахування не тільки перелічених вище факторів, але й багатьох інших: стан інженерних споруд об’єкта, склад і рівень підготовки сил фізичної охорони об’єкта, оточення об’єкта, розміщення і кількість сил підтримки, стан мережі електроживлення об’єкта і т. д. Тому в кожному випадку потрібно застосовувати системну концепцію забезпечення безпеки конкретного об’єкта, яка передбачає комплексний взаємозв’язаний розв’язок великих блоків задач, як от:

1. Визначення стратегії комплексної безпеки. Тут вирішуються проблеми класифікації, систематизації і диференціації загроз; визначається структура і задачі служби безпеки; розробляються (визначається) нормативно-правові документи, які регламентують з позиції юриспруденції діяльність служб безпеки (СБ); на основі аналізу ресурсів техніко-економічних показників і соціальних аспектів безпеки розробляються плани заходів по забезпеченню безпеки об’єктів.

2. Забезпечення безпеки від фізичного проникнення на територію і в приміщення об’єкта. В цьому блоці задач на основі аналізу доступності об’єкта моделюються стратегія і тактика поведінки потенційного порушника (по всім можливим моделям порушників); диференціюються зони безпеки; на основі визначення ключових життєво важливих центрів об’єктів розробляються принципи і схеми обладнання технічними засобами охоронної сигналізації і телевізійного спостереження, методами інженерного, технічного і спеціального захисту рубежів охорони (периметра, територій, будівель, приміщень, складів, сейфів, транспортних комунікацій, засобів зв’язку, комп’ютерних мереж і т. і. ). Відповідно, на основі розрахунку тактико-технічних вимог вибирається склад і номенклатура технічних засобів.

3. Захист інформації. Розв’язок задач даного блока забезпечуються спеціальними методами захисту. На основі розробки принципів перевірки, класифікації джерел інформації і каналів її витоку розробляються концептуальні моделі захисту від витоку інформації, проводиться їх оцінка на предмет ефективності запропонованими цими моделями розв’язків. Тут вирішується широка гамма задач розробки методів захисту по всіх можливих каналах витоку (речовий, візуальний, віброакустичний, електромагнітний, провідниковий, за рахунок паразитних зв’язків і наведень і інше). Розробляється нормативна база по захисту від витоку інформації. На основі моделювання можливих способів прийому інформації потенційним порушником за межами приміщень з використанням направлених мікрофонів, лазерних засобів та інше виробляються методи пасивного і активного  захисту.

4. Захист від прогнозованих до застосування засобів таємного контролю. Ці задачі орієнтовані на модель порушника – співробітника установи, або на проведення контррозвідувальних заходів, якщо по оперативним каналам отримана інформація про зацікавленість, яку проявили організовані злочинні формування до даного об’єкта. Тут вирішується ряд специфічних задач від вибору і установки засобів таємного контролю до вибору організаційно-режимних мір захисту від таємного контролю з боку потенційного порушника. Велику увагу тут приділяють технічним засобам дефектоскопії, автоматизації засобів контролю трактів передачі інформації, аналізу системи демаскуючих ознак та інше.

5. Захист від диверсійно-терористичних засобів (ДТЗ). Задачі даної предметної області теж вирішуються спеціальними методами захисту. На основі обстеження, класифікацій і моделювання варіантів активних дій терористів, прогнозування можливих способів доставки ДТЗ на територію об’єкта, вивчення каналів управління диверсіями і технічних способів їх втілення (наприклад, з використанням радіовибухівок) вибирається апаратура визначення ДТЗ, розроблюється організаційно – технічні заходи по створенню контрольних пунктів, портів перевірки, використанню знакової техніки і інше. Розробляються рекомендації по вибору техніки визначення.

6. Забезпечення безпеки (захист інформації) в автоматизованих системах обробки інформації (АСОІ). Тут на основі аналізу моделей порушників, класифікації видів загроз і видів компрометації інформації розробляється комплексний підхід до захисту інформації в автоматизованих інформаційних системах, локальних обчислюваних мережах (ЛОМ), серверах і персональних комп’ютерах, відповідна нормативно-правова база захисту, регламентуючі документи; розробляються методи і способи програмно-апаратного захисту від несанкціонованого доступу і копіювання. Особливе місце займають розробка і упровадження спеціальних математичних і програмних методів захисту операційних систем, баз даних і серверів, методів ідентифікації і автентифікації користувачів ЕОМ, паролів, ключів і антивірусних програм. На основі  визначення і аналізу задач розробляються організаційні міри захисту. 

7. Захист систем зв’язку. З погляду проведення розвідувальних операцій з боку організованих злочинних формувань  необхідність ретельної розробки даного блока задач є надзвичайно актуальною, тому що найбільш доступним для порушників об’єктом для перехоплення інформації, безперечно, є канали зв’язку.

Тут на основі класифікації мережевого зв’язку розробляються методи оптимізації  зв’язку, криптографічного захисту, захисту телефонних мереж зв’язку. Поряд  з розв’язком проблем стандартизації захисту створюються спеціальні методи і способи, які забезпечують конфіденційний зв’язок.

8. Людський фактор в системі забезпечення безпеки (захист від інсайдерів). Тут розглядається блок задач, пов’язані з:

· розробкою і реалізацією заходів по вивченню осіб із числа персоналу та інших осіб, в діях яких містяться загрози безпеки діяльності установи за допомогою впливу на його співробітників, їх близьких і родичів;

· перевіркою кандидатів для прийому на роботу;

· розробкою і реалізацією заходів по забезпеченню «чистоти рук»;

· організацією  взаємодії і підтримки контактів з силами підтримки і/або правоохоронними органами по питанням забезпечення безпеки.

9. Дослідження    засобів     вітчизняного   і   зарубіжного   озброєння,  які  можуть  застосовуватися для ураження об’єктів. В даному блоці задач повинні бути розглянуті можливі види озброєння, вибухових або інших уражаючих речовин і способи їх застосування організованими злочинними формуваннями (або виконавцями – одиночками) для здійснення озброєної акції.   Тут на основі аналізу тактико - технічних характеристик традиційних і нетрадиційних методів ураження об’єктів повинна бути дана класифікація цих засобів, описані характерні ознаки їх уражаючої дії, методи і способи їх визначення, локалізації, знешкодження або знищення, а також проведена оцінка ефективності систем охорони і оборони об’єктів.

10. Організація системи контролю доступу. Цей блок задач направлений на ефективну реалізацію процедур перевірки людини, яка хоче відкрито (законним шляхом) проникнути на територію об’єкта, в окремі його приміщення, режимні зони. Тут вирішуються задачі автентифікації – встановлення тотожності (розпізнання особи) за сукупністю загальних і особистих ознак.

11. Організація систем пожежної безпеки. Тут розглядаються загальні питання  забезпечення пожежної безпеки, організації систем контролю за станом температури та задимленості приміщень, організації автоматизованих систем пожежогасіння.

Взаємозв’язаний розв’язок перелічених блоків задач системної концепції забезпечення безпеки об’єкта, кожному з яких  існують  свої підходи, методи і способи рішення, повинно забезпечити повноту прийнятих мір захисту. Тільки в цьому випадку можна говорити про виконання необхідних і достатніх умов у справі захисту об’єкта  від підготовлених і технічно оснащених порушників.

Реалізація кожного із блока задач здійснюється шляхом розробки проекту, який носить індивідуальний для установи і об’єкта (території, будівлі, поверхи, приміщення) характер. В залежності від категорії важливості об’єкта цей проект повинен володіти відповідними грифами секретності .

Однак і для нережимних об’єктів охорони такий проект повинен нести строго конфіденційний характер, тобто бути доступним суворо обмеженому колу осіб із числа співробітників СБ і керівництва .

В світовій практиці використовуються таке поняття як система захисту, під якою розуміється комплекс організаційних і технічних заходів, направлених на виявлення і протидію різним видам загроз діяльності об’єкта.

Розглядання можливих загроз проводиться за наступними основними напрямами:

·   безпека персоналу: неефективний захист може призвести до шкоди здоров’ю або навіть загрози життю співробітників;
·   загрози матеріальним цінностям, майну й обладнанню;
· безпека інформації.
Незважаючи на вагомі різновиди в природі загроз, створення захисту від кожної з них повинно йти в комплексі із всією системою. Наприклад, несанкціоноване знімання інформації може здійснюватися дистанційно шляхом контролю із сусідньої будівлі випромінювання від засобів обробки даних. Захистом від такого виду загроз є екранування апаратури і комунікацій, застосування спеціальної апаратури, яка спотворює картину електромагнітного поля випромінювання. Але знімання інформації можна проводити із допомогою спеціально встановлених в приміщеннях підслуховуючих пристроїв, як от: мікрофони, радіозакладки і т.п. Захистом в цьому випадку буде пошук техніки підслуховування з залученням компетентних органів, а також суворе дотримання режиму доступу  в приміщення або в будівлю.

В основі розробки системи захисту об’єкта і організації її функціонування лежить принцип створення послідовних рубежів, в яких загрози повинні бути своєчасно виявлені, а їх розповсюдженню будуть перешкоджати надійні перешкоди. Такі рубежі (зони безпеки) повинні розташовуватися послідовно від загорожі довкола території об’єкта до головного особливо важливого приміщення, такого як сховище матеріальних і інформаційних цінностей.

Захист об’єкта повинен  складатися із різного роду загорож по його периметру і спеціально обладнаних в’їздів і проходів, решіток на вікнах і в дверних отворах, резервних виходів із будівлі, охоронної і пожежної сигналізації, охоронного освітлення і охоронного теленагляду. Елементи захисту  всіх ділянок об’єкта повинні доповняти один одного.

Ефективність всієї системи захисту від несанкціонованого проникнення буде оцінюватись за максимумом часу, який зловмисник витратить на подолання усіх зон безпеки. За цей же час повинна спрацювати сигналізація, співробітники охорони встановлять причину тривоги, приймуть міри для затримання зловмисника і викличуть допомогу із  відділення міліції або із сил підтримки.

Отже, ефективність системи захисту оцінюється величиною часу з моменту виникнення загрози до початку протидії або ліквідації її. Чим більш складна  і розгалужена система захисту, тим більше часу потрібно на її подолання і тим більше ймовірність того, що загроза буде своєчасно виявлена, визначена і відбита.

Сучасні системи безпеки базуються на реалізації комплексу заходів по організації фізичного, інженерного, технічного і спеціального захисту (рис.2.1). 

Фізичний захист забезпечується службою охорони, основною задачею якої є попередження несанкціонованого фізичного проникнення на територію, в будівлю і приміщення об’єкта зловмисників і їх утримання протягом розрахованого часу (до прибуття міліції або сил підтримки).

Інженерний захист передбачує використання посилених дверей і дверних коробок, металевих решіток, посилених загороджувальних конструкцій, посилених засувів, сейфів підвищеної стійкості. 

Технічний захист включає систему охоронної сигналізації, систему телевізійного нагляду, систему тривожного сповіщення, автоматизовану систему контролю доступу, переговорні пристрої, засоби зв’язку, пожежної сигналізації, засобів перевірки поштової кореспонденції, охоронного освітлення, резервного (аварійного) електроживлення, систему чергового і тривожного освітлення.

Не зайвим може виявитись і встановлення детектора зброї (металошукач) і засобів контролю радіаційного фону на вході будівлі для попередження можливості проведень терактів.

Спеціальний захист забезпечує захист від витоку конфіденційної інформації,   а  також  перевірку  надійності (лояльності)  персоналу   служби 
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Рис.2.1. Укрупнена структурна схема системи забезпечення безпеки  

                                                   об’єкта


хорони, матеріально відповідальних осіб і деяких інших категорій службовців.

Спеціальний захист складається із комплексу організаційно-технічних і спеціальних заходів, які передбачають:

·  забезпечення вимог безпеки на етапах проектування, будівництва (реконструкції) і експлуатації будівель;

·  періодичне проведення спеціальних обстежень окремих приміщень для виявлення можливо встановлених в них підслуховуючих пристроїв;

·  спорудження спеціальних технічно захищених приміщень для ведення 

конфіденційних переговорів і контроль працездатності спеціальних засобів захисту; 

·  перевірку і захист технічних засобів, що використовуються для передачі, обробки, накопичення і зберігання конфіденційної інформації;

·  обладнання засобами захисту електромережі, внутрішнього і міського телефонного зв’язку і інших комунікацій систем життєзабезпечення;

·  здійснення спеціальних перевірочних заходів по виявленню ненадійних 

співробітників і осіб з психічними відхиленнями (автоматизовані системи психологічного тестування).

            3.   Вибір рівня захисту об’єктів охорони

3.1. Категорії важливості об’єкта охоролни

Основоположними, визначаючими вибір рівня захисту об’єкта ознаками є категорія важливості  об’єкта і модель порушника, від проникнення якого даний об’єкт повинен бути захищеним.

Системи охорони об’єкта – це складний, багаторубіжний комплекс, що включає в себе фізичний захист (особовий склад охорони), інженерні споруди (решітки, сталеві двері, складні замки, замки-клямки, сейфи і т.п.), технічні засоби охоронної сигналізації, системи телевізійного спостереження, системи контролю доступу (турнікети, шлагбауми, керовані ворота і т.д.) і багато іншого.   Створення технічно високооснащеної системи охорони – надзвичайно коштовна справа, тому розробники ТЗО (виконавці і замовники) вибирають таку конфігурацію і архітектуру ТЗО, яка була би економічно розумною. Це означає, що витрати на створення,  впровадження і експлуатацію ТЗО повинні бути суттєво нижчі, ніж вартість того, що охороняється. По деяким оцінкам ці витрати складають біля 5% основних фондів і до 25% обігових коштів в розрахунку на один фінансовий рік.

Визначення важливості об’єкта охорони здійснюється з використанням методики техніко-економічних обґрунтовувань на основі абстрактно – типізаційного підходу. Але він може бути застосованим лише для приблизної оцінки можливих витрат на оснащення об’єкта охорони інженерно-технічними, спеціальними і апаратно-програмними засобами захисту. Очевидно, що для об’єктів особливого ризику, наприклад ядернонебезпечних об’єктів, на яких проведення диверсійно-терористичних актів може потягнути за собою надмірні лиха, смерть людей, руйнування екологічної системи цілих регіонів, потребуються витрати, які є достатніми для їх надійного захисту.

Другий аспект, який впливає на рівень витрат, тобто на вибір рівнів захисту – це модель порушника. Наприклад, очевидно, чим вище посадовий статус зловмисника, який працює на об’єкті охорони (наприклад, ним може бути директор, головний інженер і т.д.), тим вищі будуть витрати на створення системи безпеки, адекватної їх моделям.

Тому потрібно розуміти, що абсолютної захищеності об’єкта не може бути. Але це вже проблеми, які виходять далеко за рамки категоріювання об’єктів і для визначення необхідних рівнів захисту об’єктів відповідно до категорії важливості припускають, що зловмисник є людиною «зі сторони».

В першому наближенні при виборі рівня захисту потрібно враховувати можливість обґрунтованого віднесення об’єкта до однієї із чотирьох категорій:

1-а категорія – особливо важливий об’єкт;

2-а категорія – особливо режимний об’єкт;

3-я категорія – режимний об’єкт;

4-я категорія – нережимний об’єкт.

Віднесення конкретних об’єктів до тої або іншої категорії важливості регламентується спеціальним переліком, затвердженим керівництвом держави.

В відносно самостійних (автономних, обласних) територіальних утвореннях  можуть створюватися свої переліки об’єктів, доповнюючи загальний, з врахуванням вимог місцевих умов і можливостей самостійного фінансування витрат по їх оснащенню ТЗО.

Оскільки неможливо поставити задачу захисту усіх без виключення або абсолютної більшості об’єктів, або це не під силу через неймовірно великі витрати фінансових, матеріальних і людських ресурсів, застосовується підхід, в рамках якого вирішуються задачі визначення переліку типових особливо важливих об’єктів народного господарства, міністерства оборони і інших об’єктів. Типові особливо важливі об’єкти, як правило, належать таким галузям, як енергетика, транспорт, хімія і нафтохімія, наука і техніка, оборонна промисловість, оборона, зв’язок і інформація, а також міністерствам фінансів, охорона здоров’я, культури і силовим структурам країни. Ці галузі є ключовими для життєзабезпечення суспільства і від їх надійного захисту залежить життя, спокій і морально-психологічний стан всього народу.

Очевидно, що вибір рівня оснащення ТЗО названих категорій об’єктів залежить від багатьох конкретних факторів, як от: конфігурація території, рельєф місцевості, географічне положення, структура розміщення життєво важливих центрів об’єкта, характер загроз і т.д.

Апріорі слід припустити, що : 

1-а і 2-а категорія об’єктів потребують високого рівня оснащення ТЗО, включення в нього різних видів ТЗОС, телевізійних засобів нагляду, наявність розвинутої СЗОІ, СКД, створення багатьох рубежів захисту  (зон безпеки), реалізації функцій автоматичного визначення направлення руху порушника і стану ЗВ, аналізу характеру руйнуючої дії порушника на ТЗО і т. д.;

3-я категорія об’єктів потребує меншого, але достатньо високого рівня оснащення. Тут вибірково виключається виконання деяких функцій охорони (захисту), витрати на реалізацію яких явно вище можливих збитків від дій зловмисників;

4-я категорія об’єктів оснащується ТЗО обмеженої структури, припускає наявність меншого числа зон безпеки, реалізацію меншої кількості функцій в СЗОІ.

3.2. Характеристика порушника, ступінь його підготовки і

оснащеності.
У широкому сенсі під охороною розуміється комплекс організаційних, контрольних, інженерно-технічних і інших заходів, направлених на забезпечення повного, часткового або вибіркового захисту інформації, матеріальних цінностей і безпеки персоналу об'єкта.

У вузькому сенсі завдання системи охорони полягає  у виявленні і припиненні дій людей, що намагаються таємно або відкрито (але несанкціоновано) проникнути на територію об’єкта або в його зони безпеки.

Як показує досвід роботи, нормальне беззбиткове функціонування системи захисту можливо при комплексному використанні всіх видів захисту і чітко спланованих діях сил служби охорони, за сигналами, що одержуються від технічних засобів охоронної сигналізації.

Охорона установи є достатньо дорогим заходом, тому при виборі рівня захисту доцільно оцінити можливі втрати від «безперешкодної» дії порушника і порівняти їх з витратами на організацію охорони. Цей показник є індивідуальним для кожного об’єкта і може бути оцінений вельми приблизно. 

В основі ефективної протидії загрозі проникнення порушника в приміщення (сейфові кімнати, переговорні кімнати, архіви конструкторсько-технологічної документації, сховища інформаційних баз даних і т.п.), що охороняються, лежить оцінка наступних факторів:

· пріоритетів в системі захисту (тобто слід визначити, що може представляти найбільший інтерес для порушника і повинно захищатися в першу чергу);

· технічних можливостей порушника (його технічної озброєності);

· шляхів можливого проникнення порушників;

· інформації, яку може мати в своєму розпорядженні порушник про організацію системи захисту підприємства;

Сукупність оцінок кількісних і якісних характеристик ймовірного порушника називається моделлю порушника. Ця модель, разом з категорією об’єкта, служить основою для вибору методів організації охорони об’єкта, визначає складність і скритність застосування технічних засобів охоронної сигналізації і телевізійного спостереження, варіанти інженерно-технічного захисту, кадровий склад служби охорони і т.д.

По рівню підготовки і технічної оснащеності порушника умовно можна розділити на наступні типи:

1)  випадкові (не знають, що об'єкт охороняється і не мають спеціальної мети проникнення на об'єкт);

2)  непідготовлені (проникають на об'єкт із спеціальною метою і припускають можливість охорони об'єкта, але не мають інформації про структуру і принципи дії системи охорони);

3)  підготовлені (мають інформацію про можливі методи обходу ТЗО і пройшли відповідну підготовку);

4)  володіють спеціальною підготовкою і оснащені спеціальними засобами обходу;

5)  співробітники організації (останні два типу порушників можна об'єднати терміном «кваліфікований»).

Найбільш поширеною моделлю порушника є «непідготовлений порушник», тобто особа, що намагається проникнути на об'єкт охорони, сподіваючись на успіх, свою обережність, досвід, або що випадково стала володарем конфіденційної інформації про особливості охорони. «Непідготовлений порушник» не має в своєму розпорядженні спеціальних інструментів для проникнення в закриті приміщення і тим більше технічних засобів для обходу охоронної сигналізації. Для захисту від «непідготовленого порушника» часто виявляється достатнім устаткування об’єкта простими засобами охоронної сигналізації (променеві засоби виявлення по периметру, кнопки або магнітокеровані контакти на дверях і в приміщення) і організація служби неозброєної охорони (охоронної сигналізації, що має пульт, і телефонний зв'язок з міліцією).

Складніша модель порушника припускає здійснення їм цілеспрямованих дій, наприклад, проникнення в приміщення, що охороняються, з метою захоплення матеріальних цінностей або отримання інформації. Для крупної установи найбільш ймовірною моделлю є добре підготовлений порушник, який, можливо, діє в змові із співробітником або охоронцем. При цьому можливі варіанти проникнення, як от: 

· таємне проникнення одиночного стороннього порушника з метою крадіжки цінностей, для установки спеціальної апаратури або для знімання інформації;

· таємне проникнення порушника-співробітника підприємства з метою доступу до закритої інформації;

· проникнення групи порушників в приміщення, що охороняються, в неробочий час шляхом руйнування інженерного захисту об’єкта і обходу засобів охоронної сигналізації;

· проникнення одного або групи озброєних порушників під виглядом відвідувачів (у робочий час, коли не введені в дію всі засоби інженерного і технічного захисту) з метою силового захоплення цінностей;

· озброєний напад на об'єкт з метою захоплення заручників, цінностей, отримання важливої інформації або організації власного управління.

Серед шляхів таємного проникнення порушника перш за все можуть бути природні прорізи в приміщеннях: двері, вікна, каналізаційні комунікації, крім цього неміцні стіни, підлоги, стелі, що легко піддаються руйнуванню. Тому при організації охоронної сигналізації в приміщенні в першу чергу повинні бути встановлені засоби виявлення для захисту вікон і дверей. Виявлення проникнення через стіни, підлоги і стелі виконують, як правило, ЗВ, призначені для захисту об'єму приміщення. Для посилення захисту вікон і дверей широко використовуються металеві грати і захисні жалюзі. Установка досить надійних грат на вікна може іноді дозволити відмовитися від установки на них засобів охоронної сигналізації. Проте часто спостерігалося, що неправильна конструкція грат відкриває додаткові можливості для проникнення в будівлю. Наприклад, захищаючи вікна першого поверху, грати можуть полегшити доступ до вікон другого поверху.

Можливість проникнення на об'єкт озброєних порушників вимагає не тільки посилення озброєної охорони, але і установки на входах апаратури виявлення зброї, устаткування особливо відповідальних (важливих) робочих місць співробітників кнопками і педалями тривожного сповіщення, а у ряді випадків і установки прихованих телекамер для спостереження за роботою співробітників. Входи в сховища цінностей повинні обладнатися спеціальними сейфовими дверима з дистанційно керованими замками і переговорними пристроями.

Рівні технічної оснащеності порушника і його знань про фізичні принципи роботи ЗВ, встановлених на об'єкті, визначають можливість і час, необхідне йому на подолання засобів інженерного захисту і обхід техніки, сигналізації. Найбільш ефективними є такі ЗВ, фізичний принцип дії і способів обходу яких порушник не знає. В цьому випадку ймовірність його виявлення наближається до одиниці (що визначається тільки технічними параметрами самого ЗВ).

3.3. Способи отримання порушником інформації про об’єкт і        

технічні засоби захисту об’єкта, ймовірні шляхи проникнення.

Зловмисник шукатиме найбільш оптимальні (менш небезпечні для себе) шляхи проникнення в потрібне йому приміщення для здійснення поставленої протизаконної (злочинної) мети, старатиметься залишити якомога менше слідів дій, руйнувань. З цією метою він вивчатиме обстановку на об'єкті, алгоритм охорони, переходи, що не охороняються, приміщення, способи і умови зберігання цінностей.

Застосування систем охоронної сигналізації з високими тактико-технічними характеристиками на всіх можливих шляхах руху «порушника» спільно з інженерним і фізичним захистом дозволить достатньо надійно захистити об'єкт на необхідному (заданому апріорі) рівні.

Отже, незаперечна важливість вживання заходів, що максимально утрудняють отримання порушником відомостей про основні характеристики технічних засобів охорони, їх принцип дії, режими роботи.

З іншого боку, відкритість засобів охоронної сигналізації в місцях скупчення відвідувачів, розповсюдження чуток про їх складність буде сприяти відлякуванню деяких потенційних порушників.

Найбільш ймовірні шляхи фізичного проникнення порушника в будівлю:

· через двері і вікна першого поверху;

· по комунікаційних і технічних отворах підвалу або цокольного поверху;

· з даху через вікна або інші отвори верхніх поверхів;

· шляхом руйнування огорож (розбиття скла, пролом дверей, грат, стін, даху, внутрішніх перегородок, підлоги і т.п.)

Необхідно також взяти до уваги, що злочинець-відвідувач установи може сховатися в приміщенні після закінчення робочого дня. Для запобігання цьому служба охорони має провести обстеження об’єкта охорони на можливі місця схову людей.

 Внутрішні переходи, підходи до найбільш важливих приміщень повинні бути оснащені не тільки засобами охоронної сигналізації і телевізійного спостереження, але і мати надійний інженерний захист у вигляді тамбурів з дистанційно керованими дверима, гратами, а самі сховища цінностей -  укріпленими перегородками.

Готуючись до злочину, порушник, використовуючи легальну можливість відвідати установу, ходить по деяких його приміщеннях, може ретельно вивчити місця, що найменше охороняються, розташування постів охорони, дії охоронців при проході співробітників в різні режимні зони. В цьому випадку дуже важливо розділяти потоки клієнтів установи від співробітників. Проходи, приміщення, де клієнти не обслуговуються, повинні мати кодові замки або засоби контролю доступу.

Деякі деталі режиму охорони злочинець може одержати, «розговоривши» кого-небудь із співробітників установи або охорони.

Найбільшу небезпеку представляють співробітники охорони, що вступили в злочинний зв'язок з порушником. Від них можна одержати інформацію про принципи роботи апаратури охоронної сигналізації, її режимах, «слабких» місцях, оптимальних шляхах проникнення в необхідні приміщення, а у вирішальний момент вони можуть відключити окремі канали охоронної сигналізації. У зв'язку з цим станційна апаратура охоронної сигналізації повинна мати систему документування, повинні протоколюватися дата і час включення/виключення каналів сигналізації, режими перевірки несправності апаратури з фіксацією дати і часу збою, що відбувся, відключення на профілактику і т.д.

        3.4. Способи реалізації загроз (моделі дій порушників). 

Розробка моделей порушників здійснюється на основі дослідження можливих видів загроз об’єкта і способів їх реалізації.

Загрози можуть виходити:

·   від людей (персонал, сторонні порушники і т.д.);

·   від природних чинників (повінь, землетрус, снігопад, проливні дощі і т.д.); 

·   від порушення систем життєзабезпечення через техногенні чинники (відключення електроживлення, пожежа, витік газів, радіоактивні осади і т.д.).

При розгляді питань класифікації порушників переважно розглядаються способи реалізації загроз з боку людей (зловмисників).

Як вже згадувалося, можна визначити три типа порушників - непідготовлений, підготовлений, кваліфікований, а також дві групи способів реалізації загроз (ворожих дій) - контактні, безконтактні.

До контактних способів здійснення ворожих дій відносяться контактне проникнення на об’єкт і контактне порушення цілісності об’єкта, як от:

· несанкціоноване проникнення на територію об’єкта охорони;

· прохід на основі маскування (під співробітника об’єкта охорони, відвідувача і т.п.);

· установка (занесення на об’єкт охорони ) засобів таємного контролю;

· порушення ліній життєзабезпечення об’єкта охорони;

· фізична ліквідація ресурсів об’єкта охорони (вибух, руйнування і ін.);

· утруднення штатного режиму функціонування об’єкта охорони.

До безконтактних способів здійснення ворожих дій відносяться:

·    перехоплення фізичних полів;

·    контроль радіо- і телефонних переговорів;

·    візуальне і слухове спостереження;

·  порушення цілісності об’єкта за допомогою використання направленого вибуху або дистанційної зброї;

·   відключення ліній життєзабезпечення об’єкта.

Порушником вважається особа, що порушує контрольно-пропускний режим, випадково або навмисно порушує режим безпеки об'єкта охорони. Відтак, для опису моделей порушників як критерії класифікації розглядаються такі чинники як цілі і завдання ймовірного порушника, ступінь приналежності до об'єкта, ступінь обізнаності про об'єкт, ступінь обізнаності про систему охорони об'єкта, ступінь професійної і фізичної підготовленості, володіння способами маскування, ступінь технічної оснащеності, спосіб проникнення на об'єкт

На основі викладених критеріїв можна виділити чотири категорії порушників.

Порушник першої категорії - спеціально підготовлений за широкою програмою, такий, що має достатній досвід порушник - професіонал з ворожими намірами, який володіє спеціальними знаннями і засобами для подолання різних систем захисту об'єктів (кваліфікований порушник).

Порушник другий категорії - непрофесійний порушник з ворожими намірами, що діє під керівництвом іншого об'єкта, який має певну підготовку для проникнення на конкретний об'єкт (підготовлений порушник).

Порушник третьої категорії - порушник без ворожих намірів, який порушує безпеку об'єкта із цікавості або із інших особистих намірів.

Порушник четвертої категорії - порушник без ворожих намірів, який випадково порушує безпеку об'єкта.

Загалом під моделлю порушника розуміється сукупність кількісних (вага, швидкість переміщення, ріст і т.п.) і якісних (цілі і способи дії, ступінь обізнаності і підготовленості і т.п.) характеристики порушника, з урахуванням яких визначаються вимоги до комплексу інженерно-технічних засобів охорони. 

             3.5. Загрози інформаційної безпеки.

У системі забезпечення безпеки об'єктів одне з провідних місць займає забезпечення інформаційної безпеки. Дійсно, будь-який (не випадковий) потенційний порушник до проникнення на об'єкт і проведення злочинних дій проводить залежно від поставленої їм кінцевої мети розвідку з тим, щоб убезпечити себе і виконати поставлене злочинне завдання. Тому захист від сторонніх осіб життєво важливої інформації про об'єкт (кількість і види ресурсів, плани, унікальні технології, місця розташування життєво важливих центрів забезпечення діяльності, наприклад серверів баз даних, конструкторсько - технологічної документації і т.д. ), а також інформації про систему забезпечення охоронної діяльності (структура, склад і режими роботи служб безпеки; структура, склад і принципи дії ТЗО, СКД і т.д.; схеми розміщення і принципи дії спеціальних технічних засобів виявлення каналів витоку інформації і т.д.) є найбільш пріоритетним завданням, від успішного розв’язку якого залежить рівень ефективності захисту об'єкта в цілому.

Проблеми захисту інформації розв'язуються в кожному з блоків завдань забезпечення комплексної безпеки об'єкта, і в кожному блоці ці проблеми розв'язуються своїми способами і методами, хоча є і деякі загальні особливості.

У кожному випадку робота СБ починається з моделювання потенційних загроз безпеки інформації, їх класифікації і вибору адекватних загрозам заходів інформаційного захисту.

Розглянемо для прикладу питання класифікації загроз при рішенні проблем забезпечення безпеки автоматизованих систем обробки інформації (АСОІ), тобто комп’ютерів, локальних мереж (ЛМ), серверів баз даних і т.д.  і їх інформаційного і програмного забезпечення.

В більшості випадків (наприклад, в банківській діяльності близько 80 %) порушення по НСД до АСОІ виходять від самих співробітників установ. 

 Можна виділити три основні причини внутрішніх порушень: безвідповідальність, самоствердження і корисливий інтерес користувачів (персоналу) АСОІ. Є небезпека нанесення збитків у випадках, коли співробітник установи, що має доступ до баз даних, володіє малою кваліфікацією, неуважний, недисциплінований, неохайний в дотриманні технології обробки інформації або в користуванні програмними продуктами, або просто стомлений, затьмарений якимись особистими переживаннями, що також призводить до неуважності. При порушеннях, викликаних безвідповідальністю, користувач проводить руйнуючі дії, що не пов'язані із злим наміром. Переважно це наслідок  некомпетентності або недбалості, передбачити все такі ситуації малоймовірно. Більш того, у багатьох випадках система у принципі не може запобігти подібним порушенням (наприклад, випадкове знищення свого власного набору даних). 

Деякі користувачі вважають отримання доступу до системних наборів даних крупним успіхом, ведучи свого роду гру «користувач - проти системи» заради самоствердження або у власних очах, або в очах колег. Хоча при цьому наміри можуть бути і нешкідливими, експлуатація ресурсів АСОІ вважається порушенням політики безпеки. Користувачі з «більш кримінальними намірами» можуть знайти конфіденційні дані, спробувати зіпсувати або знищити їх. Такий вид порушень називається зондуванням системи. Більшість систем мають ряд засобів протидії подібним «витівкам».

Порушення безпеки АСОІ може бути викликано і корисливим «зловмисником». Під «зловмисником» розуміється людина (ззовні або співробітник), що володіє достатніми знаннями в питаннях автоматизованої обробки інформації, переслідуючий мету свідомої дії, скерованої на крадіжку секретної інформації про діяльність установи, її плани, процедури проведення операцій, організацію системи охорони і т.д., тобто тієї інформації, яка дозволить зловмиснику врешті-решт здійснити крадіжку засобів, матеріальних або фінансових, або дезорганізовувати діяльність установи. В цьому випадку він цілеспрямовано намагається подолати систему захисту від несанкціонованого доступу до інформації, що зберігається, передається і обробляється в АСОІ (злочин проникнення).

Очевидно, збиток від кожного виду порушень залежить від частоти їх появи і цінності інформації. Найчастіше зустрічаються порушення, викликані халатністю і безвідповідальністю, але збиток від них звичайно незначний. Наприклад, в багатьох системах існують засоби, що дозволяють відновлювати випадково знищені набори даних за умови, що помилка відразу ж виявлена. Регулярна архівація робочих файлів даних, що мають важливе значення, дозволяють істотно зменшити збиток від їх втрати.

Збиток від зондування системи може бути значно більшим, але і ймовірність його у багато разів нижча, бо для таких дій необхідні достатньо висока кваліфікація, відмінне знання системи захисту і певні психологічні особливості. Найбільш характерним результатом зондування системи є блокування: користувач вводить АСОІ в стан нерозв'язної суперечності (наприклад, ввести задачу - софізм або вірус), після чого оператори і системні програмісти витрачають багато часу для відновлення працездатності системи

Характерною рисою проникнень є певна мета: доступ (читання, модифікація, знищення) до певної інформації, вплив на працездатність системи, стеження за діями інших користувачів і ін. Для здійснення подібних дій порушник повинен володіти тими ж якостями, що і для зондування системи, тільки в посиленому варіанті, а також мати точно сформульовану мету. Збитки від проникнень може виявитися у принципі непоправними. Наприклад, для банків це може бути повна або часткова модифікація рахунків із знищенням журналу трансакцій (повністю закінчена операція з грошима), тобто якщо з якогось рахунку зняті гроші, то вони повинні бути записані в другом рахунку (не втрачатися і не бути надлишками).

Причини, що спонукають користувача здійснювати порушення або навіть злочини, різні. Найбільш серйозний збиток системі загрожує у разі умисної дії із-за образи, незадоволеності своїм службовим і/або матеріальним становищем, або по вказівці інших осіб, під загрозою шантажу. Шантаж, як один із засобів нелегального доступу до цінної інформації, застосовується злочинними організаціями, які використовують для цього  спеціальні заходи щодо дискредитації відповідальних працівників установи. Збитки при цьому тим більше, чим вище посада користувача.

Способи запобігання збитку в цьому випадку витікають з природи причин (спонукальних мотивів) порушень і злочинів. Це можуть бути відповідна підготовка користувачів, підтримка здорового робочого клімату в колективі, підбір персоналу, своєчасне виявлення потенційних зловмисників і вживання відповідних заходів. Зрозуміло, що це не тільки завдання адміністрації, але і колективу в цілому. Поєднання цих заходів здатне запобігти самим причинам порушень і злочинів.

Отже, найуразливішим з позиції забезпечення безпеки може стати «людський чинник», тобто недисциплінованість співробітників, недостатній професіоналізм, можливість підкупу, шантажу, загроз насильства, образи з приводу неадекватної оцінки праці і багато інше. 

Очевидно, що для вибору оптимального варіанту нейтралізації зловмисника з відомих методів, способів і засобів протидії потрібно знати (або припускати), що собою представляють (або можуть представляти) можливі порушення і зловмисник, тобто потрібні моделі порушень, модель порушника або модель його можливих дій. Дослідження моделей порушників є відправною ідеєю в розробці стратеги і тактики забезпечення безпеки АСОІ. Насправді, для вибору засобів захисту потрібно ясно представляти, від кого захищати АСОІ.

Наприклад, можливий такий підхід: на основі доступності компонентів програмного і інформаційного забезпечення в табл. 3.1 представлені типи загроз і особи, які могли б реалізувати такі загрози[1].

При створенні моделі порушника і оцінці ризику втрат від дій персоналу  (необхідних етапів вироблення політики безпеки) диференціюють всіх співробітників по їх можливостям доступу до системи і, отже, по потенційному збитку від кожної категорії користувачів. Оператор або програміст автоматизованої банківської системи може завдати незрівнянно великого збитку, чим звичайний користувач, тим більше непрофесіонал.

Отже, при проектуванні системи захисту АСОІ слід приділяти увагу не тільки об'єктам порушень, але і ймовірним порушникам як особистостям. 

   Типи загроз і можливих порушників                                    Таблиця 3.1.             




На основі викладених пояснень суті даної проблеми моделювання загроз, порушників і їх дій дається класифікації загроз безпеці АСОІ (дана класифікація охоплює тільки умисні загрози безпеки АСОІ, залишаючи осторонь такі дії як стихійні лиха, збої і відмови устаткування і ін.). Реалізацію загрози прийнято називати атакою.

Загрози безпеці можна класифікувати за наступними ознаками (виділимо дев'ять груп).

1. По меті реалізації загрози: порушення конфіденційності, цілісності, доступу до інформації.

2. За принципом дії на АСОІ: з використанням доступу суб'єкта до об'єкта і з використанням прихованих каналів
3. По характеру дії не АСОІ: активна і пасивна дії.

4. За фактом наявності можливої для використання помилки захисту. 

5. За способом дії на об'єкт атаки (при активній дії): безпосередня дія, дія на систему дозволів (зокрема захоплення привілеїв), опосередкована дія (через інших користувачів), «маскарад», «використання усліпу»(один користувач примушує іншого виконати необхідні дії).
6. За способом дії на АСОІ: у інтерактивному режимі і в пакетному режимі.

7. По об’єкту атаки: АСОІ в цілому, дані або програми, пристрої системи, канали передачі даних.

8. По використовуваних засобах атаки: стандартне програмне забезпечення або спеціально розроблені програми

9 .   За станом об’єкта атаки: зберігання, передача по лінії зв'язку, обробка інформації.
У зв'язку з тим, що універсального способу захисту, який міг би запобігти будь-якій загрозі, не існує, для забезпечення безпеки АСОІ в цілому створюють систему захисту, об'єднуючи в ній різні заходи захисту. 

4. Класифікація технічних засобів охорони і сигналізації.

4.1. Структура ТЗОС

Технічний засіб охорони і сигналізації (ТЗОС) – це базове поняття, яке позначає апаратуру (вид техніки), що використовується в складі комплексів (систем) технічних засобів і які застосовуються для охорони об’єктів (територій, будівель, приміщень) від несанкціонованого проникнення. Це вид техніки, призначений для використання силами охорони з метою підвищення ефективності виявлення порушника і забезпечення контролю доступу на об’єкт охорони. Функціональне призначення ТЗОС показано на рис. 4.1.
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                        Рис.4.1. Функціональне призначення ТЗОС

При класифікації апаратури ТЗОС часто застосовують такі поняття як засіб виявлення (ЗВ), датчик, сповіщувач. Інколи відповідно до конкретних фізичних принципів дії вживають слово «детектор» як різновид сповіщувача. По суті до всіх таких термінів слід відноситись як до синонімів, які позначають близькі поняття – елементи апаратури ТЗОС, які виконують функцію реагування на зовнішній вплив. Наприклад, сейсмічний ЗВ реагує на коливання поверхні, що виникає в результаті руху кого-небудь (людина, тварина) чи чого-небудь (автомобіль). Кожний ЗВ містить чутливий елемент, який працює на певному фізичному принципі. 

Чутливий елемент (ЧЕ) – первинний перетворювач, який реагує на дію на нього об’єкта виявлення і який сприймає зміни стану навколишнього середовища

Засіб виявлення (ЗВ) – це пристрій, призначений для автоматичного формування сигналу з заданими параметрами (сигналу тривоги) внаслідок вторгнення чи подолання об’єктом виявлення чутливої зони даного пристрою.

При виборі і встановлення ТЗОС на об’єктах особливу увагу приділяють досягненню високої захищеності апаратури від її подолання (обходу). Виробники ТЗОС пропонують різноманітні способи реалізації цієї задачі: контроль злому  блоків, автоматична перевірка справності засобів виявлення і каналів передачі інформації, захист доступу до управління апаратурою за допомогою кодів, реєстрація і архівування всіх подій, захист інформаційних потоків між сполучними частинами ТЗОС методами маскування, шифрування і т.д. Як правило, сучасні ТЗОС мають одночасно декілька рівнів захисту.

Одна із головних задач при проектуванні ТЗОС - створення засобів захисту, які неможливо або дуже трудно обійти злочинцем.

Очевидно, створення програмно-апаратних засобів захисту ТЗОС від обходу неможливе без глибоких і вичерпних знань про структуру побудови, функціональних можливостях і принципах роботи ТЗОС.

Під комплексом ТЗОС розуміється сукупність функціонально зв’язаних засобів виявлення, системи збору і оброблення інформації і допоміжних засобів системи (системи тривожного сповіщення, системи охорони периметра), об’єднаних задачею по виявленню порушника.

Піл системою збору і оброблення інформації (СЗОІ) розуміється сукупність апаратно-програмних засобів, призначених для збору, обробки, реєстрації, передачі і представлення оператору інформації від засобів виявлення, для управління дистанційно керованими пристроями (телекамери, освітлення), а також для контролю працездатності як засобів виявлення, дистанційно керованих пристроїв і каналів передачі, так і працездатності власних складових елементів. 

Апаратура СЗОІ поділяється на:

Станційну, яка виконує прийом, оброблення, відтворення і реєстрацію інформації, що поступає від периферійної апаратури СЗОІ, а також формування команд управління і контролю працездатності.

Периферійну (периферійні блоки, концентратори), яка виконує прийом інформації від засобів виявлення, її попередню обробку (кодування) і передачу її  по каналу передачі на центральну станційну апаратуру, а також прийом і передачу команд управління і контролю працездатності.

Структура типових варіантів побудови комплексів ТЗОС визначається розподілом логічної обробки інформації від ЗВ між станційною апаратурою і периферійними блоками (ПБ), а також способом зв’язку між ними і ЗВ. На вибір варіанту структури побудови комплексу головним чином впливають наступні фактори:

·  якісний і кількісний склад обслуговуваних ЗВ і ПБ (концентратори, виносні пульти);

·  ступінь централізації управління СЗОІ;

·  структурні особливості об’єктів охорони;.

·  фактори надійності та ціни.

Відомі наступні основні способи з’єднання станційної апаратури з периферійними блоками і ЗВ (варіанти побудови структурних схем ТЗОС).

1. Радіальний (променевий) безконцентраторний (рис.4.2).

	    ЗВ1
	
	     ЗВ2
	
	   ЗВ N



	 Станційна  

 апаратура 

    СЗОІ


                      Рис.4.2. Радіальна  структура  з’єднання ТЗОС

Комплекси ТЗОС з радіальною безконцентраторною структурою мають наступні основні особливості:

·  простота виконання і технічного обслуговування апаратної частини (підключення, налаштування, ремонт і т.п.);

·  кожний ЗВ підключається по окремим ланкам електроструму, дистанційної перевірки і контролю стану;

·  несправності, які виникають в лініях зв’язку ЗВ і вхідних ланцюгах станційної апаратури, впливають на працездатність тільки окремого каналу сигналізації, що при відповідній організації охорони не впливає на функціонування усього комплексу ТЗОС;          

·  значний об’єм і розгалуження кабельних ліній.

2. Радіальний (променевий) з концентраторами (рис.4.3)

Призначення концентраторів в СЗОІ різного типу може відрізнятися за різними ознаками.

Крім функцій збільшення ємності апаратури (під ємністю розуміється кількість каналів сигналізації, кількість одиничних апаратно-програмних засобів СЗОІ, кожен із яких призначений для контролю над станом одного ЗВ) і ущільнення передаваної інформації концентратори можуть служити для об’єднання ЗВ по відділам блокування, автоматичної перевірки їх працездатності і забезпечення контролю лінії зв’язку.
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Рис.4.3. Радіальне (променеве) з концентраторами з’єднання станційної  

          апаратури з периферійними блоками (ПБ) і засобами виявлення (ЗВ)

В окремих системах, крім названих функцій, концентратори також здійснюють попередню обробку сигналів від ЗВ і електроживлення ЗВ. 

До особливостей комплексів ТЗОС із радіальною структурою з концентраторами можна віднести наступні:
• при постановці на охорону - знятті з охорони якого-небудь каналу сигналізації подача/зняття електроживлення здійснюється на всю групу каналів, підключених до одного концентратора, тобто по одній лінії зв'язку здійснюється електроживлення концентратора й усіх ЗВ, підключених до даного концентратора. Цю обставину можна не враховувати при малому енергоспоживанні ЗВ і малих відстанях від ЗВ до станційної апаратури, однак воно накладає жорсткі обмеження на опір відповідних сполучних проводів при значному енергоспоживанні або при великій довжині лінії зв'язку;
•  більш висока вартість апаратури в порівнянні з апаратурою комплексів, побудованих по радіальної безконцентраторній схемі;
•  при порушенні зв'язку з концентратором втрачається інформація про стан цілої групи ЗВ, підключеної до нього.
Основна перевага комплексів з такою структурою - відносно низька вартість кабельних комунікацій і відносно короткий час їхнього монтажу.

3. Шлейфовий (магістральний) без концентраторів і з концентраторами (рис. 4.4, а й 4.4, б відповідно). Працездатність комплексів ТЗОС зі шлейфовою структурою в значній мірі визначається справним станом ліній зв'язку (у таких системах структура кабельних комунікацій менш розвинена, чим у радіальних ТЗОС), оскільки виникнення короткого замикання в лінії повністю порушує роботу комплексу, а у випадку обриву в робочому стані залишається тільки та частина комплексу, з якої підтримується зв'язок. 
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Рис.4.4. Шлейфове (магістральне) з’єднання станційної апаратури з  

 засобами виявлення (ЗВ): а) без концентраторів; б) з концентраторами

Враховуючи  дану обставину, останнім часом використовується резервування сполучних ліній і вузлів. При цьому подача електроживлення й зв'язок із пристроями комплексу здійснюється двома незалежними шлейфами. Тому при виході з ладу одного з них працездатність комплексу підтримується за рахунок іншого. Однак у цьому випадку вартість кабельних ліній і електромонтажних робіт збільшується практично у два рази. На працездатність комплексу ТЗОС зі шлейфовою структурою великий вплив має організація електроживлення ЗВ, тому що живлення повинне подаватися по обмеженій кількості проводів і потрібно враховувати сумарний струм споживання усіх ЗВ і концентраторів.

4. Змішана (радіально-шлейфова), або деревоподібна, структура. Дана структура ТЗОС є комбінацією технічних засобів, з'єднаних по радіальній і шлейфовій схемам. 

При виборі структури побудови комплексу ТЗОС і відповідної апаратури СЗОІ враховуються:
•  категорія об'єкта, що оснащується комплексом;
•  витрати на устаткування об'єкта;
•  рівень підготовленості персоналу, що буде працювати із комплексом;
•  час пошуку й усунення несправностей і надійність лінії зв'язку.
Для комплексів невеликої ємності (до 100 ...150 каналів) переважно використовується радіальна схема з'єднання периферійних пристроїв і ЗВ зі станційною апаратурою, а для комплексів більшої ємності - шлейфова з концентраторами сигналізаційної інформації. При цьому обробка інформації повинна здійснюватися переважно в концентраторах, об'єднаних зі станційною частиною за шинною структурою (локальної обчислювальної мережі).
Кращим є змішана структура побудови комплексів ТЗО:
•  для найбільш важливих ділянок блокування - радіальна;

•  для менш важливих приміщень - шлейфова/магістральна. 

Особливістю побудови комплексів ТЗОС, що містять багато типів ЗВ, є способи адаптації СЗОІ до конкретних типів контрольованих нею ЗВ. При сполученні ЗВ і СЗОІ необхідно узгодити наступні параметри:
•  напруга електроживлення ЗВ;

• час нестійкого стану вихідних контактів ЗВ після подачі на нього напруги електроживлення (час перехідних процесів ЗВ);
•  тип дистанційної перевірки працездатності ЗВ.
З метою здійснення контролю за діями оператора по керуванню комплексом ТЗОС і для зручності оперативної роботи до складу комплексу вводиться апаратура зберігання (архівування) і документування інформації.
Найбільше поширення одержали накопичення інформації в спеціальному оперативному запам'ятовувальному пристрої (ОЗП) або на жорсткому диску комп’ютера із можливістю виводу інформації на екран монітора  і/або її роздрук.
Однак введення до складу комплексу пристроїв документування вимагає передбачати блок стикування з комп’ютером. Сигналізаційна інформація з ОЗП через цей блок передається в комп’ютер, де її можна систематизувати:
·  за вибраними каналами;
·  за вибраним інтервалом часу;
·  за видами повідомлень.
В комплексах ТЗОС передача інформації між периферійними пристроям і станційній частині СЗОІ може виконуватися по лініях зв'язку різного типу. Залежно від  використовуваного типу лінії зв'язку розрізняють наступні комплекси ТЗОС:
·  з провідними лініями зв'язку;
·  з радіоканалами зв'язку;
·  з оптоволоконними лініями зв'язку;
·  з спеціальними лініями зв'язку  (ультразвукові,  інфрачервоні і т.п.).

У більшості сучасних комплексів ТЗОС використовуються провідні (кабельні) лінії зв'язку. В якості провідних ліній можуть використовуватися спеціально прокладений кабель, телефонні лінії, електромережа, телевізійні кабелі.
У мобільних комплексах переважно забезпечується організація радіолінії зв'язку між блоками ТЗОС. Радіоканали можуть використовувати різні частоти, види модуляції й потужності передавача. У всіх випадках застосування радіолінії зв'язку необхідна подача автономного електроживлення на периферійні блоки, а значить і на ЗВ. В останній час набувають розповсюдження канали стільникового зв’язку. При організації передачі даних по каналах стільникового зв'язка (наприклад, стандарту GSM) у системах безпеки стаціонарних об'єктів забезпечуються гнучкі алгоритми опитування датчиків, повна автономність забезпечення працездатності системи. Диспетчерський центр контролює працездатність системи шляхом періодичного опитування стану датчиків. Сигнал тривоги надходить на пульт із затримкою не більше 20 с.
В сучасних лініях передачі інформації знаходять застосування й волоконно-оптичні лінії зв'язку. Вони в порівнянні із провідними лініями зв'язку мають низку переваг:
•  висока скритність передачі даних;
•  висока швидкість передачі даних;
• висока завадозахищеність  і  нечутливість  до  електромагнітного випромінювання;
•  мала маса.
Найбільш дорогими компонентами волоконно-оптичних систем у порівнянні з електричними провідними є розніми, кабелі, комутатори, відгалужувачі, перемикачі й т.п.
У зв'язку із цим вартість оптоелектронних вузлів комплексів ТЗОС  дорожче в 3...5 разів їх провідних аналогів. До того треба додати, що в комплексах з оптоволоконним каналом обміну даними необхідна організація автономного електроживлення кожного ПБ і ЗВ. Тому у цей час оптоволоконні лінії зв'язку рідко використовуються в комплексах ТЗОС стаціонарних об'єктів.
На ряді охоронюваних об'єктів потрібне застосування комплексів ТЗОС із високим ступенем захисту сполучних сигналізаційних ліній від несанкціонованого доступу. Для цих цілей використовуються СЗОІ із захистом сигналів, переданих по лінії зв’язку між ЗВ і СЗОІ шляхом їх кодування.
Велика кількість об'єктів різних форм власності і багато квартир громадян на території України охороняються підрозділами позавідомчої охорони, які організують на об'єкті системи автономної охорони. Система автономної охорони будується з окремих систем охоронної сигналізації з виходом на місцеві станційні апарати й/або на інший окремий станційний апарат, встановлюваний в пункті автономної охорони. 

Пункт автономної охорони - це пункт, розташований на об'єкті охорони або в безпосередній близькості від нього, який обслуговується службою охорони об'єкта. При цьому станційна частина ТЗОС, що здійснює збір (прийом) інформації від засобів виявлення, перетворення (обробку) сигналів, видачу повідомлень для безпосереднього сприйняття людиною, видачу команд на включення засобів виявлення, називається приймально-контрольним приладом (ПКП), тобто це синонім поняття СЗОІ. Засоби виявлення, у свою чергу, іменуються сповіщувачами.
Часто потрібна організація охорони низки розосереджених об'єктів (особливо в умовах мегаполісів). У цьому випадку застосовується система централізованої охорони, яка прив'язана до станційної й лінійної апаратури міської телефонної мережі  і використовує систему передачі повідомлень (СПП). За допомогою СПП інформація передається на диспетчерський пункт централізованої охорони. Під системою передачі повідомлень розуміється сукупність спільно діючих технічних засобів для передачі повідомлень про проникнення на  об'єкти охорони злочинця, службових і контрольно-діагностичних повідомлень, а також (при наявності зворотного каналу) для передачі й прийому команд телекерування. СПП передбачає установку прикінцевих пристроїв (ПП) на об'єктах, ретрансляторів (Р) у кросах автоматичних телефонних станцій (АТС), житлових будинках і інших проміжних пунктах і установку пультів централізованого спостереження (ПЦС) у пунктах централізованої охорони (ПЦО).
Об’єктовий прикінцевий пристрій — це складова частина СПП, встановлюється на об'єкті охорони для прийому повідомлень від ПКП, перетворення сигналів і їхню передачу по каналу зв'язку на ретранслятори, а також для прийому команд телекерування від ретранслятора.
Ретранслятор — це складова частина СПП, встановлюється  в проміжному пункті між об'єктом охорони і ПЦО або на об'єкті охорони для прийому повідомлень від об'єктових прикінцевих  пристроїв або інших ретрансляторів, перетворення сигналів і їхньої передачі на наступні ретранслятори чи в  ПЦС, а також для прийому від пульта або інших ретрансляторів і передачі на об'єктові прикінцеві пристрої або ретранслятори команд телекерування.
Пульт централізованого спостереження — це самостійний технічний засіб (сукупність засобів) або складова частина СПП, встановлюється на ПЦО для прийому від ретрансляторів повідомлень, обробки, відображення, реєстрації отриманої інформації, а також (при наявності зворотного каналу) для передачі на ретранслятори й об'єктові прикінцеві пристрої команд телекерування.
По типу ліній (каналів) зв'язку треба виділити СПП, що використовують:
·  лінії телефонної мережі;
·  радіоканали;
·  спеціальні лінії зв'язку;
·  комбіновані лінії зв'язку й ін.
Серед СПП, що використовують лінії телефонної мережі, поширені СПП з використанням абонентських ліній, що перемикаються на період охорони.   Ця можливість з'являється у зв'язку з відсутністю  потреби збереження телефонного зв'язку об’єкта в період  охорони (на об'єкті немає людей і телефон для ведення розмови не потрібний).
Існують також СПП з використанням виділених ліній  й СПП з  використанням зайнятих телефонних ліній (передача повідомлень здійснюється шляхом високочастотного ущільнення сигналів у телефонних лініях, що не заважає проведенню переговорів).

 Охоронні технології все ширше впроваджують засоби мікропроцесорної техніки, зокрема цифрові схеми на основі мікроконтролерів. У СЗОІ мікроконтролери дозволяють значно спростити створення схем обробки інформації від ЗВ, від елементів, що контролюють стан системи, від пристроїв введення/виводу (клавіатура, індикатори, індикаторне табло, цифродрукуючий пристрій і т.п.) за рахунок розробки спеціального програмного забезпечення. Це помітно знижує габаритні розміри, вартість і збільшує уніфікацію систем (для кожного конкретного випадку може вноситися необхідні корегування в програмне забезпечення (ПЗ), що легше й дешевше переробки  вузлів СЗОІ).
Застосування цифрової елементної бази при побудові ЗВ дозволяє реалізувати більш оптимальні алгоритми обробки сигналів від чутливих елементів ЗВ, що приводить до покращення тактико-технічних характеристик, таких як:
•  ймовірність виявлення;
•  ймовірність помилкового спрацьовування;
•  наробіток на помилкове спрацьовування.
Крім цього, знижується енергоспоживання, потужність випромінювання, габаритні розміри, вартість ЗВ, покращуються можливості маскування ЗВ.
                 4.2. Чутливі елементи (датчики)

У попередніх розділах було розглянуто можливі шляхи і способи проникнення порушника на об'єкт охорони. Зрозуміло, що при своєму русі людина-порушник залишає  різні сліди свого руху та/або прибуття, які можуть бути зафіксовані (а при необхідності виміряні) різними приладами. Дійсно, людина володіє певними параметрами, такими як геометричні розміри, маса, температура тіла, запах, електричними, біохімічними, біодинамічними характеристиками, швидкістю руху, частотою кроку.


При своєму русі об’єкт  збуджує звукові і ультразвукові коливання в атмосфері і довколишніх предметах, а також сейсмічні коливання в землі і монтажних конструкціях. В процесі виконання тих або інших дій чоловік  виконує безпосередню силову дію на предмети які його цікавлять, а також динамічну дія на поля електромагнітної та акустичної  енергії, викликає порушення їх структури в просторі.


Рух людини супроводжується генерацією низькочастотних електричних полів. В результаті тертя взуття по поверхні підлоги і взаємного тертя елементів тіла і одягу виникають електростатичні заряди.


Крім того, відомо, що в процесі фізичної діяльності чоловік випромінює електромагнітні сигнали  в дуже широкому спектрі частот, а органи дихання і кровообіг  генерують акустичні коливання. Потова залоза людини виділяє в довколишню атмосферу продукти, у складі яких налічується десятки хімічних елементів, деякі з яких представляються характерними лише для людини.


В процесі проникнення в приміщення порушник відчиняє двері, вікна; інколи вимушений вирізувати і/або вибивати скло, або робити отвори і проломи в стелі, підлозі або стіні. Усередині приміщення він пересуває предмети, намагається зламати  металеві  шафи або сейфи, фотографувати документи і вироби. Для виконання цих дій він може мати з собою фотоапаратуру, всілякі інструменти, а також зброю або вибухові речовини. Вказані чинники володіють самостійною інформативною характеристикою, яка виявляє присутність (або сліди перебування) людини в приміщенні, яке охороняється, одночасно збільшуючи об'єм інформації про нього. Так, зброя або інструмент, які знаходяться у порушника володіють відповідними фізичними параметрами і їх наявність може привести до зміни напруги магнітного поля, частоти випромінюваного сигналу. Вживання механічного інструменту для відкриття дверей і металевих шаф, створення проломів і отворів в стіні і підлогах приміщення супроводжується збудженням характерних коливань (вібрації) в твердих тілах і акустичної хвилі в повітряному середовищі приміщення.

При використанні газового пальника  має місце теплове випромінювання полум'я, змінюється температура об'єкт  який піддається впливу   порушника, з'являється специфічний запах  паливної суміші, який, як і в разі використання вибухових речовин, призводить до зміни хімічного складу повітря.

Отже, поява порушника в  приміщенні в загальному випадку може бути виявлена завдяки багатьох фізико - хімічних явищ. Це виявлення здійснюється технічними засобами, які працюють на різних принципах.  В основу побудови цих засобів покладена схема реєстрації зміни стану середовища за допомогою чутливих елементів - датчиків. Розрізняють параметричні і генераторні датчики.

1. Параметричні датчики – контрольована величина перетворюється в параметр електричного кола (опір, ємність, індуктивність). Зміна параметрів кола під впливом контрольованої величини фіксується допоміжним пристроєм.

В параметричних датчиках (Д) різних типів контрольований параметр дії на стан датчика за рахунок зміни:

а) контактні Д – вмикається або вимикається  коло електричного струму;

б) реостатні Д – положення повзуна реостата;

в) контактного опору Д – тиску одного тіла на друге;

г) тензометричні Д – деформації твердого тіла;

д) термоопору Д – температури резистора;

е) п’єзоопору Д – механічної напруги в твердому тілі;

ж) електролітичні Д – концентрації електроліту;

з) іонізаційні Д – ступеня іонізації газу;

і) фотоопору Д – інтенсивності світла;

к) електронні Д – відстані між анодом і катодом в вакуумному діоді;

л) ємнісні Д – ємності конденсатора;

м) індуктивні Д – індуктивності котушки;

о) магнітопружні Д – механічної напруги осердя котушки;

п) варіометричні Д – коефіцієнту магнітного зв’язку двох котушок.

Схеми підключення параметричних датчиків розподіляються на дві групи:

а) датчик використовують як елемент подільника напруги. Зміна повного опору датчика викликає зміну напруги на виході подільника. Реєструючи цю зміну, контролюють величину параметра, що дії на датчик.

б) датчик використовують як елемент систем ВЧ-генераторів. Зміна параметра датчика викликає зміну частоти або амплітуди коливань. 

2. Генераторні датчики – різні види енергії, яка характеризує контрольований параметр, перетворюються в електричну енергію (і відповідно в електричний сигнал).
В генераторних датчиках (Д) використовуються наступні явища:

а) індукційні Д – електромагнітної індукції;

б) термоелектричні Д - контактної різниці потенціалів;

в) фотоелектричні Д – внутрішній фотоефект;

г) п’єзоелектричні Д – п’єзоефект;

д) електричних потенціалів Д – залежність електрохімічного потенціалу розчину від його pH;

е) гальванічні Д – виникнення електричних потенціалів на контакті метал-електроліт;

ж) електрокінетичні Д – виникнення електричних потенціалів при протіканні полярної рідини через пористу стінку;

з) Холла Д – виникнення електрорушійної сили між бічними гранями напівпровідникової пластини при протіканні по ній постійного струму перпендикулярно до силових ліній магнітного поля; 

і) піроелектричні – піроефект (залежність поляризації від температури).

За призначенням (за типом вхідної величини – контрольованого параметра) датчики розподіляються на датчики переміщення, рівня, сили, моменту обертання, розмірів, швидкості, прискорення, параметрів вібрації, тиску, витрат, температури, вологості, складу речовини і т.ін. В якості вихідної величини можуть бути струм, напруга, ємність, опір, індуктивність, амплітуда, частота і фаза певного сигналу. 

Основні види взаємодії з довкіллям і порушником, які застосовуються в роботі чутливих елементів наведені на  рис.4.5. 
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Рис.4.5. Види взаємодії, які застосовуються в роботі чутливих елементів

Схема, що наведена на рис.4.5, показує на  можливість надійного виявлення людини – порушника об’єкта охорони. Можливість цього виявлення залежить від тактико – технічної характеристики, яка закладається виходячи з розуміння рівня необхідного захисту і можливими витратами на створення  ТЗОС для контролю об'єкта охорони.

4.3. Засоби виявлення і технічні засоби охорони.

Основу комплексу  технічних засобів охорони і сигналізації складають: засоби виявлення (ЗВ); технічні засоби нагляду (ТЗН); система збору, обробки, відображення і документування інформації (СЗОІ); засоби контролю доступу (ЗКД); допоміжні засоби і пристрої (блоки резервного електроживлення, переговорні пристрої і т. п.). Окрім цього при потребі застосовуються спеціальні засоби захисту інформації, пошуку техніки підслуховування, спостереження, а також спеціальні засоби виявлення і знешкодження диверсійно – терористичних засобів.         

В інженерній практиці виділяють наступні типи ЗВ:

За способом приведення в дію ЗВ розділяють на автоматичні і автоматизовані.           

За призначенням автоматичні ЗВ розділяють : 

·  для закритих приміщень;

·  для відкритої площі і периметрів об’єкта;

За виглядом зони, яка контролюється ЗВ виділяють :

·  точкові;

·  лінійні;

·  поверхневі;

·  об’ємні.

За принципом дії розглядають ЗВ наступних типів:

·  механічні (на практиці виділяють електроконтактні, магнітоконтактні, 

   ударно контактні);

·  електромагнітні безконтактні;

·  магнітометричні;

·  ємнісні;

·  індукційні;

·  гидроакустичні;

·  сейсмічні;

·  оптико – електричні (активні і пасивні);

·  радіохвильові;

·  радіопроменеві (мікрохвильові);

·  ольфактронні (будуються на принципі виявлення запаху – одорології);

·  комбіновані. 

За кількістю зон виявлення, які створюють ЗВ, їх розділяють на однозонні і багатозонні.

За довжиною дії ультразвукові, оптико-електричні і радіохвильові ЗВ для закритих приміщень розрізняють:

·  малої довжини дії – до 12 м;

·  середньої довжини дії – від 12 до 30м;

·  великої довжини дії – більше 30м (окрім ультразвукових ЗВ).

За  довжиною дії оптико - електричних  і радіохвильових ЗВ для відкритого майданчика і периметрів об'єктів розділяють:

·  малої довжини дії – до 50 м;

·  середньої довжини дії – від 50 до 200м;

·  великої довжини дії – більше 200м.

За конструктивним виконанням ультразвукові, оптико - електричні і радіохвильові ЗВ розділяють:

·  однопозиційні – один або більше передатчиків (випромінювачів) і приймачів сполучені в одному блоці;

·  двопозиційні – передавач (випромінювач) і приймач виконані у вигляді окремих блоків;

·  багатопозиційні – більше двох блоків (один передавач, два або більше приймачів; один приймач, два або більше передавачів; два або більше приймачів).

Кожен з названих класів ЗВ представлений на ринку багатьма всілякими моделями, розрахованими для застосування в конкретних умовах. 


Вибір  конкретного ЗВ здійснюється по відповідності його тактико - технічних характеристик (ТТХ) умовам експлуатації. Це означає, що ЗВ з даними ТТХ  має бути встановлений в такому середовищі, характеристика якого (рельєф місцевості, електромагнітні поля, вібраційних фон, наявність або відсутність рослинності, параметри вологості, температура) в максимально можливій мірі задовольняють ЗВ. Якщо такий вибір відсутній, то розробляється і виробляється новий ЗВ, ТТХ якого задовольняють умовам експлуатації. До таких умов належать:

·  кліматичні(вітер, пісок, осад, туман, тиск, сонячна радіація, температура, сезонні явища);

·  біологічні (рослини, тварини, комахи);

·  геологічні (рельєф місцевості, тип і хімічний склад ґрунту, сейсмо обстановка);

·  механічні (вібрація, удари);

·  електромагнітні поля;

·  акустичні коливання;

·  рівень радіоактивності;

·  рівень освітленості;

·  режими роботи апаратури(інтенсивність, тимчасові параметри);

·  умови електроживлення;

·  рівень кваліфікації обслуговуючого персоналу;

·  вартість (розробки, виготовлення, монтажу, експлуатації) і багато іншого;

Основні характеристики засобів виявлення: 

·  характеристика зони виявлення;

·  ймовірність виявлення для даної моделі порушника;

·  напрацювання на помилкове спрацювання;

·  чутливість ЗВ;

·  параметри вхідних і вихідних сигналів;

·  верхню і нижню границю швидкості переміщення порушника (об'єкта виявлення);

·  час готовності ЗВ після включення напруги живлення;

·  час відновлення режиму чергування після закінчення сигналу спрацювання;

·  вимоги до параметрів електроживлення;

·  показники надійності та ряд інших;

        4.4. Класифікація технічних засобів охорони і сигналізації

В структурі технічних засобів охорони і сигналізації виділяються три основні компоненти:

1)  засоби виявлення;

2)  лінія передачі сигналу тривоги;

3)  блоки індикації, реєстрації, обробки отриманого сигналу (система збору, обробки, відображення  і документування інформації).

Окрім цього, існують допоміжні засоби – блоки резервного електроживлення, переговорні засоби, прямий (без набору) телефонний зв'язок з найближчим відділком міліції.

Певні типи ТЗОС будуть розглянуті в наступних розділах. Загалом ТЗОС зручно класифікувати за такими ознаками як призначення, принцип дії, використовувана лінія передачі сигналу тривоги (рис.4.5). Відзначимо лише, 
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           Рис.4.5. Класифікація технічних засобів охорони і сигналізації

що при виборі ЗВ слідують визначати, яка основна (головні) тактико-технічна характеристика. Наприклад, для особливо важливих об'єктів бажано, щоб ймовірність виявлення ЗВ наближалась до 0,98; напрацювання на помилкове спрацювання має бути до 2500 годин (для пасивних) і до 3500 годин (для активних) ЗВ.

5. Системи охорони і захисту об’єктів

5.1. Зони безпеки

В основі системи захисту об'єкта лежить принцип створення послідовних рубежів, в яких загроза має бути своєчасно виявлена, а їх поширенню повинні перешкоджати надійні перешкоди. Такі рубежі (чи зона безпеки) повинні розташовуватися послідовно – від загорожі довкола території об’єкта до головного, особливо важливого приміщення, такого як сховище цінностей і інформації, вибухових матеріалів, зброї (рис.5.1).

Чим складніша і надійніший захист кожної зони безпеки, тим більше часу знадобляться зловмисникові на його подолання і тим більше ймовірність того, що розташовані в зоні засоби виявлення загрози подадуть сигнал тривоги, а значить, у співробітників охорони залишиться більше часу для виявлення причини тривоги і організації ефективної ліквідації загрози.

Основу планування і устаткування зони безпеки складає принцип рівноправ'я їх границь. Дійсно, якщо при облаштуванні зони 2 (периметр будови) на одному з вікон першого поверху не буде металевих грат  або їх конструкція ненадійна, то міцність і надійність інших грат вікон цього поверху не мають жодного значення – зона буде достатньо легко і швидко здолана зловмисниками через незахищене (або мало захищено) вікно. Відповідно, границі зони безпеки не повинні мати незахищених ділянок.
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                       Рис.5.1. Розташування зон безпеки

5.2. Узагальнена схема системи охорони і захисту об’єктів

Схему системи охорони і захисту об’єкта (офісу, банку, складу і т.п.) можна представити у вигляді рис.5.2. Вочевидь, ця схема не повна, оскільки відсутній, наприклад, захист від диверсійно-терористичних засобів. У разі потреби використання додаткових засобів захисту схема на рис.5.2 має бути розширена. Деталізована схема системи охорони і захисту об’єкта представлена на рис.5.3.

Важливою частиною системи захисту є персонал служби охорони або служби безпеки. Основним завданням цієї служби є підтримка в постійній працездатності всієї системи захисту.

Основу системи захисту складають технічні засоби виявлення, відсічі і ліквідації. Охоронна сигналізація і охоронне телебачення, наприклад, відноситься до засобів виявлення загрози. Огорожа довкола території об’єкта – це засоби відсічі несанкціонованого проникнення на територію; посилені двері, стіна і стелі захищають від стихійного лиха і аварії, а крім того, в певній мірі служать захистом від підслуховування і вторгнення.
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             Рис.5.2. Узагальнена структурна схема охоронної системи

Функцію ліквідації загрози здійснює, наприклад, система автоматичного пожежогасіння (для ліквідації пожежі) і тривожна група служби охорони (служба безпеки), яка повинна затримати і знешкоджувати зловмисника.

Якщо виникає необхідність створити систему захисту і вибрати оптимальний з точки зору витрат технічні засоби, то зручніше розділити їх на основні і додаткові засоби захисту. До основних необхідно віднести пожежну і охоронну сигналізацію, охоронне телебачення, охоронне освітлення, інженерний технічний захист. 

Останнім часом одним з важливих напрямів захисту стає перевірка поступаючої на об'єкт кореспонденції на наявність вибухових речовин. Також треба перевіряти і автомобілі, що заїжджають на територію об'єкта, персонал і відвідувачів. В зв'язку з цим рекомендується даний вид захисту віднести до основних. 

Спеціальні засоби захисту призначені для забезпечення безпеки об'єкта охорони від різних видів несанкціонованого зняття інформації і можуть використовуватися в наступних напрямах:

· для пошуку технічних засобів зняття інформації, які встановлені в 

приміщеннях;

·   для захисту приміщення при проведенні переговорів і важливої ділової зустрічі;

·   для захисту технічних засобів обробки інформації, таких як принтер, а також відповідних комунікацій.
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              Рис.5.3. Деталізована схема системи охорони і захисту об’єкта

Додаткові засоби захисту сприяють більш оперативному виявленню загрози, підвищує ефективність їх ліквідації. До додаткових засобів захисту можна віднести:

· внутрішній  і прямий телефонний зв'язок на об'єкті;

·   прямий (без набору) телефонний зв'язок з найближчим відділком міліції;

·  радіозв'язок між співробітниками охорони за допомогою переносної малої радіостанції - такий вид зв'язку може використовуватися не лише співробітниками охорони, але і персоналом великих офісів, магазинів і банків;

·  систему оповіщення, яка складається з мережі  дзвінків і гучномовців, які встановлені на всіх ділянках об'єкта для оповіщення умовними сигналами і фразами про будь – який вид загрози. Інколи оповіщення доповнюється сигнальним радіозв'язком, малогабаритні приймачі якого має весь персонал об'єкта (радіоповідомлення від центрального поста охорони об'єкта поступають на ці радіоприймачі і передають власникові сигнали або короткі буквено-цифрові повідомлення на невеликий екран радіоприймача).

Асортимент додаткових засобів постійно удосконалюється і поповнюється за рахунок появи нової техніки. Так, у великих магазинах не користуються електронними цінниками на дорогі товари. При винесенні з магазину товару  виникає сигнал тривоги, якщо товар не сплачений і продавець не зняв цінник.

Основним засобом виявлення є система сигналізації, яка повинна зафіксувати наближення або початок самих різних видів загрози, – від пожежі і аварії до намірів проникнення на об'єкт, в комп'ютерну мережу або мережу в'язку. 

Обов'язковою має бути пожежна сигналізація, яка є більш розгалуженою, ніж інші види сигналізації і зазвичай охоплює майже всі приміщення будівлі.

Пожежна і охоронна сигналізація по своїй будові і застосованій апаратурі мають багато спільного – канали зв'язку, прийняття і обробки інформації, представлення тривожних сигналів і таки інше. З цієї причини в сучасній системі захисту ці типи сигналізаційних засобів інколи об'єднуються в єдину систему  охоронно – пожежної (ОП) сигналізації. Важливими елементами цієї сигналізація є датчики; характеристики датчиків визначають основні параметри усієї системи сигналізації.

Контроль і управління сигналізацією  здійснюється з центрального пульта охорони, на якому встановлюється відповідна стаціонарна апаратура. Склад і характеристика цієї апаратури залежать від важливості об'єкта, складності системи сигналізації.

У простому випадку контроль за роботою сигналізації полягає у включенні та виключенні датчиків, фіксації сигналів тривоги. У складнішій, розгалуженій системі сигналізації контроль і управління забезпечуються за допомогою комп'ютера. При цьому стає можливим:

·  управління і контроль за станом як всієї системи сигналізації, так і кожного датчика (увімкнений – вимкнений, тривога, вихід із ладу, збій в каналі зв'язку, спроба злому датчиків і каналів зв'язку);

·  аналіз сигналів тривоги від різних датчиків;

·  перевірка працездатності всіх вузлів  системи;

·  запис сигналів тривоги;

·  взаємодія роботи сигналізації з іншими технічними засобами захисту (охоронним телебаченням, охоронним освітленням, системою пожежогасіння).

Критерієм ефективності і досконалості апаратури сигналізації є зменшення до мінімуму кількості помилок і помилкових спрацювань.

Іншим важливим елементом сигналізації є тривожне оповіщення, яке залежно від конкретних умов повинне передавати інформацію за допомогою звукових, оптичних і мовних сигналів (або їх комбінація).

Необхідно мати на увазі, що тривожне оповіщення про виникнення пожежі або інших надзвичайних обставин повинне істотно відрізнятися від оповіщення охоронної сигналізації. При виявленні загрози надзвичайних обставин система оповіщення повинна забезпечити також управління евакуацією людей з приміщення або будівлі. 

У багатьох випадках тривожне оповіщення застосовується для управління іншими засобами системи захисту. При виникненні пожежі і її виявленні, наприклад, по сигналу тривоги вводяться в дію такі засоби ліквідації загрози як система автоматичного пожежогасіння, система димовидалення і вентиляції. При  виявленні несанкціонованого проходу в особливо важливі приміщення може спрацювати система автоматичного блокування дверей т.п.

Каналами зв'язку в системі сигналізації можуть бути спеціально прокладені кабельна лінія, телефонна лінія об'єкта, телеграфна лінія і радіоканали.

Найбільш поширеними каналами зв'язку є багатожильні екрановані кабелі, які для підвищення надійності і безпеки роботи сигналізації  розміщують в металеву або пластмасову трубу, металорукави.

Енергопостачання  системи  охоронної сигналізації обов’язково резервується.

5.3. Основні напрямки діяльності служби безпеки

Виходячи  з викладеного, основним напрямком  діяльності СБ по забезпеченню комплексної безпеки (в  частині, що не стосується пожежної безпеки) є:

·  інженерний  та технічний захист територій, будівель та приміщень;

·  організація контролю доступу співробітників та відвідувачів;

·  організація охорони особливо важливих приміщень (життєво важливих центрів);

·  створення системи охоронної сигналізації та телевізійного спостереження;

·  розробка рекомендацій по режиму охорони об’єктів і розробка пропозицій по роботі СБ;

·  захист об’єктів від загрози витоку інформації, створення захищених зон; 

·  контроль пронесення технічних засобів в особливо важливі приміщення (життєво важливі центри);

·  виявлення закладних засобів підслуховування та відеоспостереження в  

приміщеннях;

·  перевірка технічних пристроїв обробки інформації на наявність каналів витоку і розробка рекомендацій по їх захисту;

·  організація безперервного технічного контролю небезпечних сигналів в каналах витоку;

·  захист об’єктів від застосування диверсійно – терористичних засобів;

·  забезпечення безпеки автоматизованої системи обробки інформації від несанкціонованого доступу (НСД), несанкціонованого копіювання (НСК), вірусної диверсії та інших загроз;

·  забезпечення використання  спеціальних технічних засобів контролю особливо важливих приміщень;

·  організація контролю телефонних розмов з їх реєстрацією;

Створення надійної системи захисту передбачає реалізацію певного типового порядку при проведенні спеціальних робіт, як от:

·  аналіз об’єкта та умов його розміщення;

·  розгляд можливих загроз дії  на об’єкт;

·  спеціальний аналіз ситуації для об’єктів що будуються  та реконструюються; 

·  розробка концепцій безпеки від всіх видів негативних дій;

·  розробка пропозицій по технічному оснащенню засобами безпеки на основі розробленої концепції та розробка проекту на обладнання інженерно – технічними та спеціальними засобами;

·  купівля та монтаж спеціальних технічних засобів та комплексів (відповідно з розробленим проектом);

·  навчання персоналу прийомам та способам використання спеціальних технічних засобів, постійний контроль за експлуатацією поставлених засобів.

Об’єктивна необхідність будови високоефективних систем безпеки об’єктів в умовах різкого загострення криміногенної ситуації  привела до розробки наукоємної інтегрованої системи безпеки (ІСБ). ІСБ по суті направлена на реалізацію ідей системної концепції забезпечення комплексної безпеки об’єкта з паралельним (інтегрованим з задачами забезпечення безпеки) рішенням задач автоматизації управління широкої гами систем життєзабезпечення об’єкта, таких як енергозабезпечення, вентиляція, опалення, водо- забезпеченням, ліфтове обладнання, кондиціювання.

Серед функцій, обов’язкових для використання в контурі ІСБ, є наступні:

·  контроль за великою кількістю приміщень  з створенням декілька рубежів захисту (ІСБ розробляється тільки для великих об’єктів та будівель);

·  ієрархічний доступ співробітників та відвідувачів в приміщення з чітким розмежуванням повноважень по праву доступу в приміщення за часом доби і по дням тижня;

·  ідентифікацію та аутентифікацію особистості людини, що пересікає рубіж контролю;

·  попередження витоку інформації;

·  попередження пронесення на об’єкт заборонених матеріалів та обладнання;

·  накопичення документальних матеріалів для використання їх при розгляді та аналізі пригод;

·  оперативний (автоматизований) інструктаж робітників охорони про порядок дії в різних штатних та нештатних ситуаціях шляхом автоматичного  виводу на екран монітора інструкцій в потрібний момент;

·  забезпечення повної інтеграції систем відеонагляду, сигналізації, моніторингу доступу, оповіщення, зв’язку між персоналом СБ, персоналом служби пожежної безпеки, персоналом служб життєзабезпечення об’єкта.

·  забезпечення взаємодії постів охорони та органів правопорядку при несенні охорони та в випадку пригод;

·  стеження за точним виконанням персоналом своїх службових обов’язків.

Звідси  основними складовими частинами  інтегрованої  системи  безпеки 

мають бути:

·  мережа датчиків, яка забезпечує здобуття максимально повної інформації зі всього простору, що знаходиться в полі зору безпеки та дозволяє відтворити на центральному пульті спостереження та управління  всебічну картинку стану приміщення, всієї території об’єкта, працездатність всієї апаратури, включеної в контур ІСБ;

·  виконавчі пристрої, здатні при необхідності діяти автоматично або по команді оператора;

·  пункти контролю та управління системи відображення інформації, через які оператори можуть спостерігати за роботою всієї системи в межах своїх повноважень; 

·  СЗОІ  наочно  представляє інформацію з датчиків і накопичує її для подальшої обробки;

·  комунікації, по яким здійснюється обмін інформацією між елементами системи  та операторами.

При цьому важливим є наявність можливостей оперативного програмування (перепрограмування) функцій ІСБ . Це дозволяє ефективно протидіяти таким хитруванням   зловмисника, як:

·  переривання каналів передачі  тривоги;

·  нейтралізація  частини системи людьми, які мають доступ до її елементам;

·  проникнення з сигналом тривоги та знищення потім інформації про пригоду (змова);

·  використання відхилень від діючого порядку несення служби персоналом охорони;

·  створення нештатних ситуацій в роботі системи та низки інших.

5.4. Основні положення і рекомендації по створенню системи охорони
1. В основу розробки системи забезпечення безпеки об’єкта охорони повинні бути покладені категорія важливості об’єкта і модель порушника. Рівень реалізації розроблених пропозицій з часом може змінюватися в залежності від зміни моделі порушника.

2. Мінімізація  ймовірності  фізичного  проникнення  порушника в контрольоване приміщення забезпечується реалізацією принципу створення послідовних рубежів охорони (зон безпеки).

3. Сучасна система забезпечення безпеки об’єктів представляє собою складну багатофункціональну інтегровану структуру, яка заснована на реалізації комплексу взаємозв’язаних  заходів  по організації фізичного, технічного та спеціального захисту.

4. При розробці проекту по обладнанню об’єкта сигналізаційними засобами охорони слід суворо дотримуватися концепції зон безпеки, вимог та правил системного захисту.

5.   Підбір технічних засобів охорони та визначення методів та способів їх застосування є найбільш важливими складовими частинами організаційно – технічних мір по реалізації системи безпеки об’єктів охорони.

6.   Системний розв’язок проблем захисту об’єктів охорони  неможливий без реалізації комплексів заходів по боротьбі з витоком інформації. Різноманіття каналів витоку інформації диктує специфічні вимоги по застосуванню технічних засобів, способів організації захисту і висуває для особливо важливих об’єктів жорстокі вимоги по суворому та ретельному контролю діяльності співробітників,  стану та умов застосування ними всієї гами технічних засобів.

7. Однією з основних проблем системи охорони є захист об’єкта від використання проти нього диверсійно – терористичних засобів (ДТЗ). Порушення системності та недостатньо якісний розвzзок цих задач може призвести до колосальних матеріальних та моральних збитків, а можливо и до людських жертв у випадку успішного використання ДТЗ злочинцем.

8.  Захист від ДТЗ заснований на комплексному використанні спеціальних технічних засобів та організаційних заходів, попереджуючих пронесення ДТЗ в приміщення об’єкта охорони. Спеціальні технічні засоби забезпечують своєчасне виявлення ДТЗ та безпечну роботу обслуговуючого персоналу.

9. Ефективний захист від ДТЗ може бути забезпечений створенням наступних постів контролю:

· стаціонарного посту контролю людей на наявність ДТЗ під одягом   

  та в ручній кладі;

· пересувного посту контролю предметів, виявлених в приміщенні 

  та на прилеглої території, підозрілих на наявність вибухових  

  пристроїв;

· посту контролю поступаючого вантажу;

· посту контролю вхідної поштової кореспонденції.

10. Захист інформації, яка обробляється на ЕОМ або зберігається  в автоматизованої бази даних, є актуальною та багатогранною задачею та потребує для свого розв’язку значних витрат та високого професіоналізму.

                         6. Оптичні засоби виявлення

6.1. Призначення, класифікація і основні характеристики оптичних засобів виявлення.
Нагадаємо, що засіб виявлення (ЗВ) — це конструктивно завершений пристрій, що реалізує рецепторну функцію (отримання інформації про стан  зовнішнього середовища в зоні виявлення), а також функції обробки і розпізнавання первинної інформації. Функція обробки первинної інформації полягає у виділенні характерних для порушника ознак сигналів, що змінюють стан зовнішнього середовища. Розпізнавання первинної інформації є перевіркою відповідності виділених сигналів заданим критеріям і ухвалення рішення про характер сигналів. ЗВ не має самостійного застосування, оскільки не реалізує функцію відображення інформації, але при цьому ЗВ є важливою і невід'ємною складовою частиною комплексу технічних засобів охоронної сигналізації. В окремих випадках ЗВ може застосовуватися для видачі керуючих сигналів і команд на різні пристрої (телекамери, магнітофони, засоби тривожного сповіщення).

Оптичні ЗВ набули широкого поширення і є одними з основних засобів сигналізації для захисту об'ємів приміщень, проходів, коридорів, периметрів. Пасивні інфрачервоні ЗВ (ІЧ ЗВ) є останнім часом одним з найбільш поширених видів ЗВ, використовуваних при охороні приміщень. Це обумовлено тим, що сучасні пасивні ІЧ ЗВ володіють високими показниками виявлення і завадостійкості, широкою різноманітністю конфігурацій зон виявлення (об'ємні, лінійні, поверхневі), зручні в експлуатації, економічні, екологічно безпечні і не створюють перешкод іншим засобам електронної техніки. ІЧ ЗВ дешевші за інші засоби, призначені для блокування приміщень (мікрохвильових, ультразвукових і так далі).

6.2. Світло і його властивості

Принцип дії ІЧ ЗВ заснований на реєстрації власного теплового випромінювання порушника (пасивні ІЧ ЗВ) або зміни ІЧ-випромінювання при взаємодії його з порушником (активні ІЧ ЗВ). Загалом ІЧ ЗВ належать до класу оптичних датчиків, які дозволяють перетворити енергію оптичного випромінювання в електричний сигнал. Це дає можливість використовувати широку гаму сучасних електронних пристроїв для підсилення, передачі каналами зв’язку, аналізу інформаційних характеристик сигналів з тим щоб виявити в них потрібну корисну інформацію і вчасно застосувати адекватні дії.

З фізики відомо, що світло характеризується так званою дуальністю – воно одночасно має і хвильову, і корпускулярну природу. У хвильовому аспекті світло представляє собою електромагнітну хвилю, яка утворюється зв’язаними між собою електричним і магнітним полями, вектори яких є взаємно перпендикулярними. Ці поля синусоїдально змінюються в часі і просторі перпендикулярно до напрямку їх розповсюдження.

Електромагнітні хвилі різняться за частотою (за довжиною хвилі). Частота і довжина хвилі в вакуумі пов’язані співвідношенням [image: image12.png]A=c/v



, де с ≈ 3∙108 м/с – швидкість розповсюдження електромагнітної хвилі в вакуумі (швидкість світла). Оптичне випромінювання розташовано в області спектра від 1012 Гц до 1016 Гц, що відповідає довжині хвиль від 100 мкм (інфрачервона область) до 0,01 мкм (ультрафіолетова область, рис.6.1)
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               Рис.6.1. Області оптичного випромінювання

У корпускулярному розгляданні світло представляється як таке, що складається із частинок – фотонів, або квантів світла. Кожний фотон несе квант енергії  WФ, яка  визначається  частотою  випромінювання  𝜈[image: image15.png]


.      WФ = h∙[image: image17.png]


,    де 

h ≈ 6,6∙10-34  Дж∙с – стала Планка.

В твердих тілах енергія зв’язку електрона з атомом дорівнює We . Якщо при взаємодії фотона з твердим тілом він передасть свою енергію атому, то у випадку, коли WФ ≥ We електрон стає вільним і може в подальшому приймати участь в різних електронних процесах (фотоемісія, фотопровідність і т.д.). Максимальна довжина хвилі, яка може викликати вивільнення електрона (із умови [image: image19.png]


 WФ / h, або  [image: image21.png]


WФ), називається пороговою або граничною  довжиною хвилі [image: image23.png]


гр . Якщо енергія електрона задана в електрон-вольтах (еВ), то [image: image25.png]


гр в мікрометрах (мкм) можна визначити за виразом:  [image: image27.png]


гр= 1.237 / We .

Згідно з існуючими в фізиці моделями твердого тіла електрони енергетично розподілені по зонам: зв’язані електрони розташовані в валентній зоні, вільні електрони – в зоні провідності, а згадана вище енергія We відповідає приблизно різниці між енергією нижнього краю зони провідності ЕC і  енергією  верхнього  рівня  валентної  зони   EV . Ця  різниця  називається шириною забороненої зони ΔЕз= ЕC - EV (рис.6.2,а ). В матеріалах з домішками можливі також переходи електронів на рівні домішок – донорів і акцепторів (рис.6.2,б,в). Для цього потрібна дещо менша енергія фотона, ніж при прямих переходах зона – зона.

[image: image28.png]- enextpon





                                   а) утворення пари електрон – дірка
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                           б) утворення електронів при іонізації донорів                              
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                              в) утворення дірок при іонізації акцепторів

Рис.6.2. Генерація вільних носіїв заряду в твердих тілах при фотоефекті 

Вивільнення електронів під дією світлового випромінювання називається фотоелектричним ефектом. Якщо електрон залишається в твердому тілі – це є внутрішній фотоефект, при виході електрона в вакуум – зовнішній  фотоефект. В оптичних датчиках використовується переважно внутрішній фотоефект.

Інтенсивність фотоефекту пропорційна числу вивільнених за секунду носіїв. Треба зауважити, що не усі фотони з пороговою енергією будуть обов’язково вивільняти електрони, частина фотонів відбивається від поверхні матеріалу, частина енергії фотона витрачається на нагрів твердого тіла.

Для непрозорого матеріалу з коефіцієнтом відбиття R, на який падає потік випромінювання Ф, число ni  падаючих в секунду фотонів дорівнює:

Nф = Ф / h∙ν = λ∙ Ф /h∙c,

а число nα фотонів, які поглинаються за секунду, складає:

       nа = (1- R) ∙ nф = (1- R) ∙ λ∙ Ф /h∙c

Число вивільнених за секунду електронів (темп генерації) визначається як:
G = η ∙ nа = η ∙ (1- R) ∙ λ∙ Ф /h∙c,

де  η – квантовий вихід, тобто середнє число електронів, які вивільняються на кожний фотон, що поглинається.

6.3. Джерела світла

Ефективне використання оптичного датчика є можливим при умові, що він відповідає характеристикам випромінювання, яке ним сприймається – спектру, потоку, частоті модуляції. Оцінка характеристик випромінювання здійснюється за допомогою основних фотометричних одиниць (таблиця 6.1). Порядок світлотехнічних величин для різних джерел світла подано в таблиці 6.2.

 Основні фотометричні одиниці                                                    Таблиця 6.1. 

	Параметр
	Світлові одиниці
	Енергетичні одиниці

	Світловий потік
	Люмен (лм)
	Ватт (Вт)

	Сила світла і сила випромінювання
	Кандела (кд)
	Ватт/стерадіан (Вт/ср)

	Яскравість
	Кандела/м2 (кд/м2)
	Ватт/ср∙м2 (Вт/ср∙м2)

	Освітленість і опроміненість
	Люмен/м2 або 

люкс (лк)
	Ватт/м2 (Вт/м2)

	Енергія
	Люмен∙с (лм∙с)
	Джоуль (Дж)


 В таблиці подано дві системи одиниць – світлова і енергетична. Око людини сприймає випромінювання у видимому діапазоні спектра, для якого була розроблена система світлових одиниць. Разом з тим є датчики, які працюють в ІЧ-діапазоні або в УФ-діапазоні спектра, і для них застосовується енергетична система одиниць. Зв’язок між цими системами встановлюється з використанням так званої функції видності ока, яка показує залежність відносної чутливості ока від довжини хвилі випромінювання (рис.6.3). Максимальна чутливість ока спостерігається при  λ=0,555 мкм (зелений колір).

Згідно функції видності, це відповідає яскравості 680 лм/Вт, тобто для зеленого коліру 1 Вт енергетичних одиниць відповідає 680 лм світлових одиниць, а для λ=0,7 мкм (червоний колір) 1 Вт приблизно відповідає 1 лм.
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                             Рис.6.3. Функція відносної видності ока

До розповсюджених джерел світла належать лампи розжарювання (жарівки) з вольфрамовою ниткою, через яку пропускають струм. Температура нитки, а відповідно і яскравість світіння визначаються силою струму.

Перевагами жарівки є значний по величині потік і неперервний спектр випромінювання, окремі області якого можна вирізати за допомогою фільтрів.

До недоліків жарівок відноситься значна теплова інерція, яка робить неможливою швидку модуляцію випромінювання струмом живлення, а також обмежений термін служби, особливо в умовах дії вібрацій і струсів. 

  Порядок величин                                                                    Таблиця 6.2. 

	Яскравість джерел
	            кд/м2

	Фотографічний спалах
	            7∙1010

	Полуденне сонце
	            2∙109

	Вольфрамова жарівка
	            6∙106

	Мінімальна видима яскравість
	               10-5

	Освітленість
	               лк

	Денне світло
	              104

	Сутінки
	              10

	Повний місяць
	              10-1

	Зоряне небо
	              10-3


В електронних пристроях більш широке застосування мають напівпровідникові джерела світла – електролюмінісцентні діоди (світлодіоди) і лазери. У світлодіодах енергія, яка вивільняється при рекомбінації електрона і дірки на p-n-переході, при певних умовах може перетворюватись у світлову енергію і вивільнятись у формі фотонів.

Перевагами світлодіодів є мала інерційність, що дає можливість модулювати випромінюваний потік до досить високих частот  і управляти модуляцією безпосередньо струмом. Світлодіоди мають вузький спектр випромінювання, високу надійність і міцність.

Основний недолік світлодіодів – відносно слабий по величині потік (сотні мікроватт), а також залежність потоку від температури.

Лазерний ефект полягає в підсиленні світла за рахунок накопичення збуджених електронів на певних енергетичних рівнях з подальшою їх рекомбінацією і вивільненню енергії і вигляді фотонів. Ефект підсилення автоматично підтримується додатнім зворотнім зв’язком.

Лазер є джерелом з високою монохроматичністю і яскравістю, володіє дуже вузьким спрямованим променем і високою когерентністю. Всі хвилі, що випромінюються лазером, мають однакові поляризацію і фазу і їх додавання дає єдину хвилю з визначеними характеристиками. Лазери характеризуються надзвичайно високою спектральною густиною випромінюваного світла, і в паспорті на прилад вказано, на які довжині хвилі він працює.

              6.4. Теплові приймачі випромінювання

В оптичних датчиках перетворення оптичного сигналу в електричний відбувається за рахунок фотоефекту. Однак, як вже згадувалося, енергія випромінювання може поглинатися з нагрівом твердого тіла, тобто вона витрачається на теплове збудження кристалічної гратки. В результаті нагріву змінюються електричні властивості приймача. Цей ефект використовується в роботі теплових приймачів випромінювання.

До електричних величин, які є чутливими до зміни температури і які можуть використовуватися для вимірювання потоку потоку випромінювання, відносяться:

1) опір металічного   або напівпровідникового елемента (болометри);

2) термоелектрорушійна  сила (термо-ЕРС)  –  виникнення   ЕРС    на

 контакті двох провідників  з різними властивостями;

3) спонтанна електрична поляризація піроелектриків.

Поглинання покращується, якщо поверхня покрита спеціальним чорним шаром, в результаті поглинається випромінювання майже по всій ІЧ-області спектра, в якій працюють теплові приймачі.  

Загальний баланс переносу енергії на рівні приймача випромінювання описується рівнянням:

                              K∙(dT / dt)=α∙Ф – Go∙(T-Ta),

де   К – теплоємність приймача;

       Go – коефіцієнт теплопередачі між приймачем з температурою Т і температурою навколишнього середовища Та ; 

Ф -  потік випромінювання, частина якого α поглинається приймачем.

Це рівняння дозволяє розрахувати нагрів приймача  ΔТ=Т-Та.

У випадку сталого потоку Ф=Фо розв’язок рівняння переносу дає [2]:

ΔТ =  [image: image33.png]


,

де  τ – теплова стала, яка визначається з виразу:  τ = К / Gо∙[image: image35.png]


.           

У випадку модульованого потоку Ф=Фо + Ф1∙cos(ω∙t) нагрів приймача для стаціонарного синусоїдного режиму нагрівання відбувається з амплітудною модуляцією:           
ΔТ1 = [image: image37.png]


,

де   ωt – гранична колова частота, яка визначається тепловим запізненням і дорівнює    ωt = 1/ τ = Gо / К.

Можна зробити висновок, що нагрів в усталеному режимі відбувається тим сильніше, чим менший коефіцієнт теплопередачі Gо , а теплове запізнення, навпаки, тим менше, чим більший коефіцієнт теплопередачі і чим менша теплоємність К.

Для того, щоб отримати максимальний нагрів, треба зменшити Gо , звівши до мінімуму втрати за рахунок конвекції і теплопровідності, для чого треба розмістити приймач у вакуумований корпус і термоізолювати його тримач. Але в цьому випадку треба врахувати вплив коефіцієнта пропускання вікна на характеристику спектральної чутливості приймача. З іншого боку, коли першочергове значення має швидкодія, коефіцієнт теплопередачі збільшують, розмістивши приймач у повітрі і закріпивши його на металевій підкладці клеєм, який володіє достатньою теплопровідністю і електроізолюючими властивостями. Металева підкладка тут відіграє роль радіатора.

Для приймача у формі пластини з поглинаючою площею А, товщиною d і об’ємною теплоємністю ξ маємо:

К = А∙d∙ξ ,   Gо = A∙go ,

де go – коефіцієнт теплопередачі на одиницю площі.

Теплове запізнення в цьому випадку дорівнює:

τ =  d∙ξ / go.

Отже, щоб звести до мінімуму τ, потрібно зменшити товщину d і об’ємну теплоємність ξ. Останнє іноді досягається охолодженням приймача, оскільки ξ переважно зменшується з температурою.

Як вже згадувалося, приймачами випромінювання можуть бути болометри, термоелементи та піроелектричні приймачі. Останні широко застосовуються в охоронних системах, тому розглянемо їх більш детально.

6.5. Явище піроелектрики та піроелектричні приймачі випромінювання

Діелектричні матеріали володіють здатністю поляризації. При накладанні електричного поля дипольні моменти атомів і молекул намагаються розташуватися в такому напрямку, щоб послабити напруженість зовнішнього електричного поля усередині діелектрика. Існує клас діелектриків, в яких є цілі області з однаково  орієнтованими диполями, так звані домени. В електричному поле в таких діелектриках поляризуються не окремі диполі, а домени. Прикладом матеріалів з спонтанною поляризацією є сегнетоелектрики

Поляризація характеризується вектором поляризації Р. Для піроелектриків спонтанна поляризація Р залежить від температури. Внаслідок поляризації на протилежних сторонах пластини піроелектрика, які мають площу А і є перпендикулярними до Р, утворюються електричні заряди Q протилежного знака. Через залежність поляризації від температури заряд Q також буде змінюватися, при цьому ці зміни dQ=A∙dP, викликані різкою зміною температури, можуть бути виявлені швидким вимірюванням. Зміни поляризації з температурою визначаються піроелектричним коефіцієнтом р:

                                   p = dP / dT  [Кл∙м2∙К-1]

Піроелектричний ефект спостерігається в таких матеріалах як турмалін, сульфід кадмію CdS, селенід кадмію CdSe, оксид цинку ZnO, сульфід цинку ZnS. Велику і важливу групу піроелектричних матеріалів складають сегнетоелектрикі, як от титанат барію BaTiO3, цирконієвий титанат свинцю, танталат літію. Поляризація різних областей сегнетоелектриків, що викликана тепловим впливом, настає, якщо прикласти сильне електричне поле, і поляризація зникає при температурі вище точки Кюрі. 

Піроприймач представляє собою тонку пластинку із піроелектрика товщиною  d  і  площею сторони  А, яка перпендикулярна до вектора поляризації  Р  і  на яку падає випромінювання. На цю сторону і на протилежну сторону нанесено електроди. Термозміни поляризації, які викликані випромінюванням, призводять до появи струму Ip:      

                      Ip = dQ / dt = А∙dP/dT∙dT/dФ∙dФ/dt
У випадку синусоїдного модульованого потоку  dФ / dt = ω∙Ф1  і амплітуду цього струму можна визначити з формулою [2]:

I1 = [image: image39.png]



Внутрішній імпеданс  Zp пластини піроелектрика утворюється ємністю Ср , яка включена у паралель з опором  Rp :

Cp = [image: image41.png]


 ,   Rp = ρ∙[image: image43.png]



де  ε – діелектрична стала піроелектрика;  ρ –питомий опір матеріалу.

Важливою характеристикою датчиків є чутливість, вона показує ступінь реакції датчика на зовнішній вплив (для піроприймачів – на теплове випромінювання). Чутливість може визначатися як за струмом (вимірюється вихідний струм), так і за напругою.              
Чутливість за струмом:

Si = [image: image45.png]


= [image: image47.png]


 .

Для ω > ωt чутливість за струмом постійна і дорівнює величині:

Si =[image: image49.png]pura



 .

Для  ω < ωt  чутливість за струмом зменшується як   Si = [image: image51.png]


  і при зменшенні частоти модуляції прямує до нуля. Отже, постійний потік можна вимірювати лише перериваючи його з частотою, більшою за ωt. 

Чутливість за напругою записується як:

Su = [image: image53.png]ui
1



 = [image: image55.png]pwtaR



 ,

де R–вихідний опір датчика з врахуванням внутрішнього опору піроелектрика.

Чутливість за напругою залежить від питомого опору піроелектрика ρ, який сам є функцією температури. Через цю причину краще давати оцінку чутливості за струмом.

Але реально для піроелектричних приймачів застосовується інша характеристика – питома здатність виявлення Д*, яка визначається з врахуванням дії внутрішніх шумів датчика. Домінуючим внутрішнім шумом є внутрішній шум опору приймача (тепловий шум). Середньоквадратичне значення напруги цього шуму:

UBR = [image: image57.png]


           
де  k – стала Больцмана;

     Т – абсолютна температура опору;

     В – смуга пропускання вимірювальної схеми.

Еквівалентна потужність шуму в межах смуги пропускання приймача описується  як:

NEP = [image: image59.png]


 = [image: image61.png]-



∙[image: image63.png]


 ,

або через параметри пластини піроелектрика:

NEP = [image: image65.png]


.

Ці формули показують роль фізичних параметрів і геометричних розмірів, від котрих залежать характеристики приймача.

Потужність, яка еквівалентна шуму – це потужність такого оптичного сигналу, який при B=1 Гц утворює на виході датчика фотострум ip, рівний iB. Потужність, еквівалентна шуму, говорить про порядок мінімального виявленого потоку оптичного випромінювання і позначається через NEP (англійською Noise Equivalent Power). Здатність датчика виявляти слабі оптичні сигнали тим вища, чим менше NEP. Тому біль логічно характеризувати цю здатність величиною, оберненою до NEP, яка називається виявляючою здатністю Д:   Д = 1/ NEP, [Вт-1∙Гц1/2].

Для того, щоб охарактеризувати кожний тип датчика незалежно від площі А фоточутливого шару виявляючу здатність приводять до одиничної площі. Така величина називається питомою виявляючою здатністю: 
Д* = [image: image67.png]]



 =  Д∙ [image: image69.png]


 = [image: image71.png]


 [image: image73.png]Jxra



  .

Для позначення умов вимірювання Д* використовують позначення в дужках, наприклад, Д* (500 К, 800, 1), це означає, що кольорова температура джерела випромінювання 500 К, частота модуляції 800 Гц, смуга пропускання 1 Гц. Якщо записано Д* (6,3 мкм, 800, 1), то це означає  що Д* оцінили по монохроматичному джерелу з λ = 6,3 мкм.

Крім теплового шуму, в приймачах діють також дробовий і генераційно-рекомбінаційний шум. Дробовий шум іноді називають шумом Шотткі. Він обумовлений дискретною природою електрики. Середньоквадратичне значення струму, обумовленого цим шумом:

I2 = 2∙q∙I∙B ,

де  q –заряд електрона; 

      I – струм, який протікає через датчик.

Генераційно-рекомбінаційний шум пропорційний ширині смуги пропускання і залежить від матеріалу.

Порядок величин, які характеризують піроелектричні приймачі випромінювання, наступні: чутливість за струмом від 0,1 мкА/Вт до декількох мкА/Вт; час наростання сигналу від  0,1мс до  1 нс;  смуга  пропускання  від  103 Гц до 102 МГц;  питома здатність виявлення  Д* (1000 К, 10 Гц, 1) від 108 до 109  см∙Гц1/2 ∙Вт-1 .

         7. Інфрачервоні засоби виявлення (ІЧ ЗВ)
За функціональним призначенням ІЧ ЗВ можна розділити на дві групи:

1)  ІЧ ЗВ, призначені для охорони протяжних рубежів і периметрів;
2)  ІЧ ЗВ, призначені для охорони приміщень і окремих предметів.
Активні ІЧ ЗВ частіше застосовуються для охорони протяжних рубежів і периметрів;  для охорони приміщень і окремих предметів перевага віддається пасивним ІЧ ЗВ.

7.1. Активні інфрачервоні ЗВ. Принцип дії, особливості застосування.

Принцип дії активних ІЧ ЗВ можна пояснити, скориставшись узагальненою структурною схемою (рис.7.1).

Оптична система джерела випромінювання (скорочено передавача — ПРД) створює вузькоспрямований промінь ІЧ-випромінювання.
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           Рис.7.1.Загальна  структурна схема активних ІЧ ЗВ.

Як джерело ІЧ-випромінювання використовуються напівпровідникові випромінюючі діоди з робочою довжиною хвилі 0,94 мкм, які розташовуються у фокусі оптичної системи.

Для забезпечення необхідного значення струму через діод і зниження струму споживання ПРД живлення діода здійснюється імпульсною промодульованою напругою, яка виробляється в пристрої електронної модуляції. Кут розбіжності променя 2β зазвичай складає 1,5...2° ((рис.7.2). Це дозволяє отримати необхідну потужність випромінювання ПРД для блокування рубежу протяжністю 200...250 м з урахуванням дії метеорологічних чинників (туман, дощ, снігопад).

[image: image75.png]



Рис.7.2. Хід променів при блокуванні рубежу активним двопозиційним ІЧ ЗВ

Промінь (потік ІЧ-випромінювання)  ПРД направлений на оптичну систему приймача  ПРМ, кут поля зору 2φ якого складає зазвичай 2...3 градуси. Невеликий кут поля зору ПРМ дозволяє зменшити вплив побічних фонових засвіток фотоприймача. Проте в ПРМ потрапляє потік ІЧ-випромінювання, що охоплюється тільки світловим діаметром Dсв оптичної системи. Тому чутлива зона активного двохпозиційного ІЧ ЗВ являє собою промінь постійного перетину по всій довжині блокованої ділянки Lбл .
ІЧ-випромінювання фокусується оптичною системою ПРМ на чутливий майданчик фотоприймачів (фотодіодів). Генеровані ними імпульси фотоструму підсилюються і поступають на пристрої обробки для формування сигналів тривоги.

Залежно від кількості променів і їх розташування (горизонтальне або вертикальне) ІЧ ЗВ можуть виконувати різні тактичні завдання.

Горизонтальне розташування двох променів дозволяє за рахунок часової обробки сигналів визначати напрям руху порушника. Вертикальне розташування променів в активних ІЧ ЗВ підвищує надійність блокування рубежів і периметрів в порівнянні з однопроменевими ЗВ.

Одним з чинників, що обмежує можливість застосування ІЧ ЗВ, є туман з метеорологічною дальністю видимості (МДВ) менше 200...250 м, при якому відбувається видача помилкових сигналів або втрата працездатності. Крім того в весняно-осінню і зимову пору року активні ІЧ ЗВ потребують обігрівання оптичних систем, що також обмежує їх застосування при використанні автономного джерела постійного струму малої ємності.

                  7.2. Інфрачервоні пасивні засоби виявлення

Будь-яке тіло при температурі вище  0 оК надсилає в навколишній простір випромінювання, яке виникає внаслідок невпорядкованості теплового руху молекул. Кількісні та якісні характеристики такого випромінювання визначаються термодинамічними законами.

На теплове випромінювання людини, яка рухається, реагують інфрачервоні пасивні детектори (ІЧПД) - ЗВ, які також називають оптико-електронними і відносять до класу сповіщувачів руху. ІЧПД є невід’ємним елементом охоронної системи практично кожного об’єкта.

Для того, щоб порушник був виявленим ІЧПД, потрібно виконання наступних умов:

1) порушник повинен перетнути у поперечному напрямку промінь зони 

чутливості датчика;

2) рух порушника повинен відбуватися у певному інтервалі швидкостей;

3) чутливість  датчика  повинна  бути  достатньою  для  реєстрації   різниці  температур поверхні тіла порушника (з врахуванням впливу його одягу) і фону (стін, підлоги). 

ІЧПД складаються з трьох основних елементів:

а) оптичної системи, яка формує діаграму спрямованості датчика і визначає форму і вигляд просторової зони чутливості;

б) піроприймача, який реєструє теплове випромінювання людини;

в) блока   обробки    сигналів   піроприймача,  який   виділяє   сигнали, обумовлені людиною, що рухається, на фоні завад природного і штучного походження.

Принцип дії пасивних ІЧПД. Принцип дії цих датчиків засновано на реєстрації зміни в часі різниці між інтенсивністю випромінювання від об'єкта (людини) і фонового теплового випромінювання. Корисний сигнал на виході безінерційного приймача випромінювання визначається виразом:
                                               [image: image77.png]AD(t)



,                                         (7.1)
де Su – вольтова чутливість  приймача випромінювання, [image: image79.png]AD(t)



- зміна величини теплового потоку, падаючого на вхідне вікно оптичної системи і викликана рухом об'єкта в зоні виявлення.

Максимальне значення [image: image81.png]AD(t)



відповідає випадку, коли об'єкт повністю потрапляє у поле зору ІЧПД. Позначимо це значення як[image: image83.png]AP



.

Вважаючи, що втрати в оптичній системі настільки малі, що ними можна нехтувати, виразимо  [image: image85.png]AD



 через параметри об'єкта і фону (під фоном розуміється поверхня стін, підлоги, стелі і інших предметів, розташованих в зоні виявлення ІЧ ПД). Нехай в межах фону, поверхня якого володіє абсолютною температурою Тф і випромінювальною здатністю  Ф, з'являється об'єкт, абсолютна температура якого [image: image87.png]


, а випромінювальна здатність [image: image89.png]


 (рис. 7.3). Площа проекції об'єкта на площину, перпендикулярну напряму спостереження, позначимо [image: image91.png]


, а площа проекції фону в полі зору - [image: image93.png]


. Тоді (без урахування поглинання в атмосфері) величина теплового потоку, падаючого на вхідне вікно оптичної системи до появи об'єкта, визначається виразом:
[image: image95.png]


 ,

де [image: image97.png]


 -  відстань  від  вхідного  вікна  до фонової поверхні; [image: image99.png]


 - яскравість фону; 

[image: image101.png]


 - площа вхідного вікна оптичної системи.
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Рис.7.3. До пояснення принципу дії пасивних ІЧПД: [image: image104.png]


- кутові розміри      

  оптичної системи відповідно в горизонтальній і вертикальною площинах

Величина теплового потоку, що створюється об'єктом, визначається аналогічно:

[image: image105.png]S5z
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де [image: image107.png]


 - відстань від ІЧПД до об'єкта; [image: image109.png]


  - яскравість об'єкта.

За наявності об'єкта тепловий потік, падаючий на вхідне вікно, створюється об'єктом і тією частиною фонової поверхні, яка не екранується об'єктом, звідси сумарний тепловий потік Ф∑ :

Ф∑[image: image111.png]= Lop ™0 1% (5, - 213




Тоді зміна теплового потоку [image: image113.png]AD



 записується у вигляді:

[image: image115.png]22k (L~ Ly)-



(7.2)
Вважаючи, що для об'єкта і фону справедливий закон Ламберта, виразимо яскравості   [image: image117.png]


  і [image: image119.png]


 через випромінювальні здатності і абсолютні температури:
                                         [image: image121.png]


  ,                                                      (7.3)
                                         [image: image123.png]


 ,                                                        (7.4)
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 = 5,67[image: image127.png]-1071%



Вт[image: image129.png]


- стала Стефана-Больцмана.
Підставляючи (9.3) і (9.4) в (9.2), отримаємо вираз для [image: image131.png]AD



 через абсолютні температури і випромінювальні здатності об'єкта і фону:

[image: image132.png]



Тут [image: image134.png]AE



 - зміна опроміненості вхідного вікна, викликана появою об’єкта:

                         [image: image136.png]


.                                                (7.5)

При заданих параметрах оптичної системи і приймача випромінювання значення сигналу відповідно до (7.1, 7.5) повністю визначається зміною опроміненості [image: image138.png]


 .

Випромінювальна здатність шкіри людини дуже висока, в середньому вона складає 0,99 відносно абсолютно чорного тіла (для якого випромінювальна здатність дорівнює 1 на довжинах хвиль більше 4 мкм. В ІЧ області спектра оптичні властивості шкірного покриву близькі до характеристик чорного тіла. Температура шкіри залежить від теплообміну між шкірою і навколишнім середовищем. Вимірювання показали, що при температурі повітря +25 °С температура по поверхні долоні людини змінюється в межах +32...+ 34 °С, а при температурі повітря +19 °С - в межах +28...+30 °С. Наявність одягу зменшує яскравість об'єкта, оскільки температура одягу нижча, ніж температура голої шкіри. При температурі навколишнього середовища +25 °С середня температура поверхні тіла одягненої в костюм людини біля+26 °С. Випромінювальна здатність одягу також може бути іншою, чим у голої шкіри.

Інші параметри, що входять у вираз (7.5), можуть приймати різні значення залежно від конкретної обстановки.

ІЧПД застосовуються в охоронних системах для визначення рухомих об’єктів. При переміщенні людини тепловий датчик (приймач випромінювання)  в зоні виявлення реагує на зміну потоку [image: image140.png]AD.



иникає корисний сигнал на виході датчика, який треба розпізнати на фоні сигналів завад різної природи.

Розглянемо основні складові інфрачервоних пасивних датчиків руху.

Оптична система. Сучасні пасивні ІЧПД характеризуються великою різноманітністю можливих форм діаграм спрямованості. Зона чутливості ІЧПД є набором променів різної конфігурації, що розходяться від ІЧПД по радіальних напрямах в одній або декількох площинах. В ІЧПД переважно використовуються здвоєні піроприймачі, тому кожен промінь в горизонтальній площині розщеплюється на два. 
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Рис.7.4. Діаграма спрямованості інфрачервоного пасивного датчика руху

Оптична система формує зону чутливості датчика. Зона чутливості ІЧПД представляє собою набір променів різної конфігурації, які розходяться від датчика за радіальними напрямками в одній або декількох площинах (рис.7.4). 

Зона чутливості може мати вигляд:

а) одного або декількох, зосереджених у малому куті, вузьких променів;

б) декількох вузьких променів у вертикальній площині;

в) одного широкого променя у вертикальній площині (суцільна завіса) або багато віяльної завіси;

г) декількох вузьких променів у горизонтальній або нахиленій площині (поверхнева одноярусна зона);

д) декількох вузьких променів у декількох нахилених площинах (об’ємна багатоярусна зона).

При цьому можна змінювати протяжність зони чутливості від 1 до 50 м, кут огляду - від 3 до 180° (для стельових ІЧПД — до 360°), кут нахилу кожного променя — від 0 до 90°. Кількість променів може складати від одного до декількох десятків. 

Різноманіття і складна конфігурація форм зони чутливості дозволяє:

· забезпечити універсальність при устаткуванні різних по конфігурації приміщень — невеликі кімнати, довгі коридори, формування зони чутливості спеціальної форми, наприклад із зоною нечутливості (алеєю) для домашніх тварин поблизу підлоги,  і т.п.;

· забезпечити рівномірну чутливість по усьому об’єму приміщення..

Вимога рівномірної чутливості обумовлена наступним. Сигнал на виході піроприймача за інших рівних умов тим більше, чим більше ступінь перекриття порушником зони чутливості детектора і чим менше ширина променя і відстань до ІЧПД. Для виявлення порушника на великій відстані бажано, щоб у вертикальній площині ширина променя не перевищувала 5... 10° — в цьому випадку людина практично повністю перекриває промінь, що забезпечує максимальну чутливість. На менших відстанях чутливість детектора в цьому промені істотно зростає, що може привести до помилкових спрацьовувань, наприклад, від дрібних тварин. Для зменшення нерівномірності чутливості використовуються оптичні системи, що формують декілька похилих променів. ІЧПД при цьому встановлюють на висоті вище росту людини. Загальна довжина зони чутливості тим самим розділяється на декілька зон, причому «ближні» до детектора промені для зниження чутливості робляться зазвичай ширшими. За рахунок цього забезпечується практично постійна чутливість по відстані, що, з одного боку, сприяє зменшенню помилкових спрацьовувань, а з іншого боку, підвищує ймовірність виявлення за рахунок усунення «мертвих зон» поблизу ІЧПД.

При побудові оптичних систем ІЧПД можуть використовуватися:

·  лінзи Френеля — фасеточні (сегментовані) лінзи, що є пластиковою пластиною з відштампованими на ній декількома призматичними лінзами-сегментами;

·  дзеркальна оптика — в ІЧПД встановлюються декілька дзеркал спеціальної форми, що фокусують теплове випромінювання на піроприймач;

·  комбінована оптика, що використовує і дзеркала, і лінзи Френеля.

У більшості ІЧПД використовуються лінзи Френеля.   До їх переваг відносяться:

· простота конструкції ЗВ на їх основі;

· низька вартість;

· можливість використання одного ЗВ в різних застосуваннях при використанні змінних лінз.

Принцип дії лінз Френеля базується на розділенні оптичної лінзи на маленькі секції, які концентрично збирають ІЧ випромінювання на датчик. Площа області формується спеціальною формою оптичних секцій і кривизною всіх оптичних лінз. Зазвичай кожен сегмент лінзи Френеля формує свій промінь діаграми спрямованості. Використання сучасних технологій виготовлення лінз дозволяє забезпечити практично постійну чутливість датчика за всіма променями шляхом підбору і оптимізації параметрів кожної лінзи-сегмента: площі сегмента, кута нахилу і відстані до піроприймача, прозорості, відбивальної здатності, ступеня дефокусування.

До незадовільної роботи ІЧПД можуть привести такі ефекти як теплові потоки за рахунок нагрівання електричних компонентів ІЧПД, попадання комах на чутливі піпроприймачі, можливі перевідбиття інфрачервоного випромінювання від внутрішніх частин ЗВ. Для усунення цих ефектів в ІЧПД останнього покоління застосовується спеціальна герметична камера між лінзою і піроприймачем (герметична оптика). Сучасні високотехнологічні лінзи Френеля за оптичними характеристиками практично не поступаються дзеркальній оптиці.

Дзеркальна оптика застосовується достатньо рідко. Перевагами дзеркальної оптики є можливість точнішого фокусування і, як наслідок, збільшення чутливості, що дозволяє виявляти порушника на великих відстанях. Використання декількох дзеркал спеціальної форми, зокрема багатосигментних, дозволяє забезпечити практично постійну чутливість по всій довжині зони виявлення, причому ця чутливість на віддалених ділянках зони виявлення приблизно на 60 % вище, ніж при використанні простих лінз Френеля. За допомогою дзеркальної оптики простіше забезпечується захист ближньої зони, розташованої безпосередньо під місцем установки ІЧПД (так звана зона антисаботажу). По аналогії із змінними лінзами Френеля ІЧПД з дзеркальною оптикою комплектуються змінними дзеркальними масками, що відстібаються. Їх застосування дозволяє вибирати необхідну форму зони чутливості і дає можливість адаптувати ІЧПД до різних конфігурацій приміщення, що захищається.

У сучасних високоякісних ІЧПД використовується комбінація лінз Френеля і дзеркальної оптики. При цьому лінзи Френеля використовуються для формування зони чутливості на середніх відстанях, а дзеркальна оптика — для формування зони антисаботажу під датчиком і для забезпечення дуже великої відстані виявлення.

Піроприймачі. Піроприймач ІЧ-випромінювання — це прилад, що вимірює теплове випромінювання (тепловий потік, Вт/м2). Проте для підвищення вірогідності правильного визначення факту порушення зони, що охороняється, за допомогою ІЧПД вимірюються диференціальні величини — різниці показників піроприймачів, встановлених в ІЧПД.

Оптична система фокусує ІЧ-випромінювання на піроприймач, в якості якого використовується надчутливий піроелектричний перетворювач, який здатний зареєструвати різницю в декілька десятих градуса між температурою тіла людини і фоном. Зміна температури перетворюється в електричний сигнал, який після відповідної обробки викликає сигнал тривоги.

В ІЧПД переважно використовуються здвоєні піроелементи. Це пов’язано з тим, що одиночний елемент однаково реагує на будь-яку зміну температури, незалежно від того, чим вона викликана – тілом людини або, наприклад, обігрівачем приміщення, що призводить до підвищення частоти хибних спрацювань. В диференціальній схемі відбувається віднімання сигналу одного піроелемента від другого, що дозволяє зменшити завади, які пов’язані із зміною температурного фону, а також суттєво зменшити вплив світлових та електромагнітних завад.

Сигнал від людини, що рухається, виникає на виході здвоєного піроелемента тільки при перетині людиною променя зони чутливості і представляє собою майже симетричний двополярний сигнал, близький по формі до синусоїди. Сам промінь здвоєного піроелемента по цій причині розщеплюється в горизонтальній площині на два.

Для зчетверених піроелементів кожен промінь розщеплюється на чотири, у зв’язку з чим максимальна відстань виявлення при використанні однакової оптики зменшується приблизно вдвічі, тобто для надійного виявлення людина повинна своїм ростом перекривати обидва промені від двох піроприймачів. Збільшити відстань виявлення для зчетверених піроелементів можна за рахунок використання прецизійної оптики, яка формує більш вузький промінь.

Сигналоутворення. Для кращого розуміння методів і алгоритмів підвищення завадостійкості ІЧПД необхідно мати уявлення про основні параметри сигналу - форму, амплітуду, тривалість, залежність від швидкості руху людини і температури фону.
Розглянемо однопроменеву зону виявлення довжиною 10 м з діаметром променя в  основі конуса 0,3 м. Вважається, що людина перетинає зону по нормалі до неї з максимальною ([image: image143.png]


= 5 м/с) і мінімальною ([image: image145.png]


 = 0,1 м/с) швидкостями при відстані від приймача 10 ([image: image147.png]


)  5 і 1 м ([image: image149.png]D,

) min)



. Форма сигналу при перетині променя на відстані 10 м має вид трикутника з максимумом при повному перекритті зони (рис.7.5,а). На рис.7.5,6 показаний спектр цього сигналу. При перетині променя на меншій відстані сигнал набуває форми трапеції з крутими фронтами (рис.7.6,а) і спектр цього сигналу набуває вигляду, показаного на рис.7.6,6.
Очевидно, що тривалість сигналу обернено пропорційна швидкості руху і відстані до приймача.

Реальний сигнал відрізняється від ідеальної картини за рахунок спотворень, що вносяться трактом підсилення і накладенням хаотичних шумів, що створюються температурними флуктуаціями фону. 
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Рис. 7.5. Форма (а) і спектр сигналу (б)    Рис. 7.6. Форма (а) і спектр сигналу(б)  на вході приймача при   [image: image152.png]


           на вході приймача при   [image: image154.png]



Амплітуда сигналу визначається температурним контрастом між тілом (або одягом) людини і фоном, на який спрямований промінь. Тому що  температура фону змінюється услід за зміною температури в приміщенні, то і сигнал, що є пропорційним їх різниці, також змінюється.

В точці, де температура людини і фону співпадають, значення вихідного сигналу рівне нулю. В області вищих температур сигнал міняє знак.

Температура фону в приміщенні (стін, підлоги, меблів) відображає стан повітря поза приміщенням з деяким запізнюванням, обумовленим тепловою інерцією конструктивних матеріалів будівлі (у разі відсутності внутрішніх джерел тепла).

Температурний контраст залежить також від температури зовнішньої поверхні людини, тобто в основному від його одягу. Причому тут виявляється істотною наступна обставина. Якщо людина входить в приміщення, де встановлене ІЧ ЗВ, ззовні, наприклад з вулиці, де температура може істотно відрізнятися від температури в приміщенні, то в перший момент тепловий контраст може бути значним. Потім, у міру «адаптації» температури одягу до температури приміщення, сигнал зменшується. Але навіть після тривалого перебування в приміщенні величина сигналу залежить від виду одягу. 

Розподіл температури по поверхні людини не є рівномірним. Найбільш близька вона до 36 °С на відкритих частинах тіла - обличчі і руках, а температура поверхні одягу ближче до фону приміщення. Тому сигнал на вході піроприймача залежить від того, якою частиною тіла перекривається променева зона чутливості.
Розгляд процесу сигналоутворення дозволяє зробити наступні висновки.
1. Амплітуда сигналу визначається температурним контрастом поверхні людини і фону, який може складати від частки градуса до десятків градусів.
2. Форма сигналу має трикутний або трапецеїдальний вигляд, тривалість сигналу визначається місцем перетину променевої зони і при русі по нормалі до променя може складати від 0,05 до 10 с. При русі під кутом до нормалі тривалість сигналу збільшується.  Максимум спектральної щільності сигналу лежить в інтервалі від 0,15 до 5 Гц.
3. При русі людини уздовж променя сигнал мінімальний і визначається лише різницею температур окремих ділянок поверхні людини і складає частку градуса.
4. При русі людини між променями сигнал практично відсутній.
5. При температурі в приміщенні, близькій до температури поверхні тіла людини, сигнал мінімальний, тобто різниця температур складає частку градуса.
6. Амплітуди сигналів в різних променях зони виявлення можуть істотно відрізнятися один від одного, оскільки визначаються температурним контрастом тіла людини і ділянкою фону, на який спрямований даний промінь. Різниця може досягати десяти градусів.

Завади в пасивних ІЧ ЗВ. Завади викликають помилкове спрацьовування пасивних ІЧ ЗВ. Під завадою розуміється будь-яка дія зовнішнього середовища або  внутрішні  шуми  приймального  пристрою, не  пов'язані з рухом людини в зоні чутливості ЗВ.
Існує наступна класифікація завад:
• теплові, обумовлені нагріванням фону при дії на нього сонячного випромінювання, конвекційних потоків повітря від роботи радіаторів, кондиціонерів, протягів;
• електричні, що викликаються наведеннями від джерел електро- і радіовипромінювань на окремі елементи електронної частини ЗВ;
•    власні, обумовлені шумами піроприймача і тракту посилення сигналу;
•   сторонні, пов'язані з переміщенням в зоні чутливості ЗВ дрібних тварин (собаки, кішки, птахи) або комах по поверхні вхідного оптичного вікна ЗВ. 

Найбільш значною і «небезпечною» завадою є теплова, що викликається зміною температури ділянок фону, на який спрямовані променеві зони чутливості. Дія сонячного випромінювання призводить до локального підвищення температури окремих ділянок стіни або підлоги приміщення. При цьому поступова зміна температури не відчувається приладом, проте, порівняно різкі її коливання, зв'язані, наприклад, із затінюванням сонця хмарами або проїздом транспорту, викликають заваду, аналогічну сигналу від проходження людини. Амплітуда завади залежить від інерційності фону, на який спрямований промінь.

Наприклад, час зміни температури голої бетонної стіни набагато більший, ніж дерев'яної або обклеєної шпалерами.

На рис.7.7 приведений запис сигналу типової сонячної завади на виході піроприймача при проходженні хмари, а також її спектр [1].
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Рис.7.7. Форма (а) і спектр (б) сонячної завади на виході піроприймача при 

                                             проходженні хмари


При цьому зміна температури при сонячних завадах досягає 1,0...1,5 °С, особливо в тих випадках, коли промінь спрямований на малоінерційний фон, наприклад на дерев'яну стіну або штору з тканини. Тривалість таких завад залежить від швидкості затінювання і може потрапити в діапазон швидкостей, характерних для руху людини. Необхідно відзначити одну істотну обставину, яка дозволяє боротися з такими завадами. Якщо два променя спрямовані на сусідні ділянки фону (при відстані між ними 0,5...1,0 м), то вигляд і амплітуда сигналу завади від дії сонця практично однакові в кожному промені, тобто в наявності сильна кореляція завад. Це дозволяє відповідною побудовою схеми подавити їх за рахунок віднімання сигналів.

Конвективні перешкоди обумовлені дією потоків повітря, що переміщаються, наприклад протягів при відкритій кватирці, щілин у вікні, а також побутових опалювальних приладів - радіаторів і кондиціонерів. Потоки повітря викликають хаотичну флуктуаційну зміну температури фону, амплітуда і частотний діапазон якого залежать від швидкості потоку повітря і характеристик фонової поверхні.

На відміну від сонячної засвітки конвективні завади від різних ділянок фону, що впливають навіть на відстані 0,2...0,3 м, слабо корелюють між собою і їх віднімання не дає ефекту.

Електричні завади виникають при включенні будь-яких джерел електро- і радіовипромінювання, вимірювальної і побутової апаратури, освітлення, електродвигунів, радіопередавальних пристроїв, а також при коливаннях струму в кабельній мережі і лініях електропередач. Значний рівень завад створюють також розряди блискавок.
Чутливість піроприймача дуже висока - при зміні температури на 1 °С вихідний сигнал безпосередньо з кристала складає долі мікровольта, тому наведення від джерел завад в декілька вольт на метр можуть викликати імпульс, що в тисячі разів перевищує корисний сигнал. Проте велика частина електричних завад має малу тривалість або крутий фронт, що дозволяє відрізнити їх від корисного сигналу.

Власні шуми піроприймача визначають вищу межу чутливості ІЧ ЗВ і мають вид білого шуму. У зв'язку з цим методи фільтрації тут не можуть бути використані. Інтенсивність завади збільшується при підвищенні температури кристала приблизно в два рази на кожні десять градусів.

Сучасні піроприймачі мають рівень власних шумів, що відповідають зміні температури на 0,05...0,15 °С.
Висновки:
1. Спектральний діапазон завад перекриває діапазон сигналів і лежить в області від частки до десятків герц.
2. Найбільш небезпечний вид завад - сонячна засвітка фону, дія якої збільшує температуру фону на 3...5 °С (в діапазоні 0.1...1 Гц).
3. Завади від сонячної засвітки для поряд розташованих ділянок фону жорстко корельовані між собою і можуть бути ослаблені при використанні двохпроменевої схеми побудови ЗВ.
4. Конвективні завади від теплових побутових приладів мають вид флуктуаційних випадкових коливань температури, що досягають 2...3 °С в діапазоні частот від 1 до 20 Гц при слабкій кореляції між променями.
5. Електричні завади мають вид коротких імпульсів або ступінчастих дій з крутим фронтом, наведена напруга може в сотні разів перевищувати сигнал.

6. Власні шуми піроприймача лежать в діапазоні частот, який перекриває діапазон сигналу, і вони зростають пропорційно з температурою приблизно в два рази на кожні 10 °С.
Блок обробки сигналів. Блок обробки сигналів (БОС) піроприймача повинен забезпечувати надійне розпізнавання корисного сигналу від людини, яка рухається, на фоні завад. Для ІЧ-детекторів основними видами і джерелами завад, які можуть викликати хибні спрацювання, є різноманітні джерела тепла, кліматизаційні та холодильні установки, конвекційний  рух повітря, сонячна радіація та штучні джерела світла, різноманітні електромагнітні та радіозавади, коливання і вібрації, термічне напруження лінз, комахи і дрібні тварини.

Виділення БОС корисного сигналу на фоні завад базується на аналізі параметрів сигналу на виході піроприймача. Такими параметрами є амплітуда сигналу, його форма і тривалість. Сигнал від людини, яка перетинає промінь зони чутливості ІЧПД, представляє собою майже симетричний двополярний сигнал, тривалість якого залежить від швидкості порушника, відстані до датчика, ширини променя, вона може складати 0.02–10 с при реєстрованому діапазоні швидкості переміщення 0.1–5 м/с. Сигнали завад переважно є несиметричними, або такі, що мають тривалість, яка відрізняється від корисних сигналів (рис.7.8).
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       Рис.7.8. Форма сигналів на виході піроприймача для різних  

                                    сигналоутворювачів

Основним параметром, який аналізується всіма датчиками, є амплітуда сигналу. У спрощених датчиків цей реєстрований параметр є єдиним, а його аналіз проводиться шляхом порівняння сигналу з певним порогом, який визначає чутливість датчика і впливає на частоту хибних тривог.

З метою підвищення стійкості до хибних тривог в простих датчиках використовується метод підрахунку імпульсів, коли підраховуються, скільки разів сигнал перевищив поріг (тобто, відповідно, скільки разів порушник перетнув промінь або скільки променів він перетнув). При цьому сигнал тривоги видається не при першому перевищенні порогу, а тільки тоді, коли протягом визначеного часу кількість переміщень стає більшою від заданої величини.

Недоліком методу підрахунку імпульсів є погіршення чутливості і вплив періодичних завад.

В складних датчиках БОС аналізує двополярність і симетрію форми сигналів з виходу диференційного піроприймача. Сутність обробки полягає у порівнянні з двома порогами (додатнім і від’ємним), в деяких випадках у порівнянні амплітуди і тривалості сигналів різної полярності.

Ще одним видом обробки є автоматична термокомпенсація. В діапазоні температур навколишнього середовища 25–35 оС чутливість піроприймача понижується за рахунок зменшення теплового контрасту між тілом людини і фоном, при подальшому підвищенні температури чутливість знову підвищується, але з “протилежним знаком”. В схемах термокомпенсації відбувається вимірювання температури і при її зміні автоматично регулюється коефіцієнт підсилення.

Елементи захисту інфрачервоних датчиків. В ІЧ - детекторах, які призначені для використання, застосовуються так звані схеми антимаскінгу. Сутність проблеми полягає в тому, що звичайні ІЧ - детектори можуть бути виведені з ладу шляхом попереднього (коли система не поставлена на охорону) заклеювання або зафарбування вхідного вікна детектора. Для боротьби з цим способом обходу ІЧ - детектора застосовуються схеми антимаскінгу. Метод засновується на застосуванні спеціального каналу ІЧ - випромінювання, який спрацьовує при появі маски або екрана, що відбиває на невеликій відстані від детектора (від 3 до 30 см)

Схема антимаскінгу працює неперервно і навіть тоді, коли система знята з охорони. Коли факт маскування виявиться спеціальним датчиком, сигнал про це подається з детектора на контрольну панель, яка всупереч всьому не видає сигнал тривоги доти, доки не прийде час постановки системи на охорону. До того ж, якщо це маскування було випадковим (крупна комаха, поява крупного об’єкта на певний час поблизу детектора і т.д) і до моменту постановки на сигналізацію самоусунулось, сигнал тривоги не видається.

Ще одним захисним елементом є контрольний датчик розкриття, що сигналізує про спробу відкривання або зламування корпуса детектора. Реле датчика розкриття і маскування вмикаються до окремого шлейфа охорони.

Для усунення спрацювань ІЧ-детекторів від мілких тварин використовують або спеціальні лінзи із зоною нечутливості від рівня підлоги до висоти порядку 1 м, або спеціальні методи обробки сигналів. Треба врахувати, що спеціальна обробка сигналів дозволяє ігнорувати тварин тільки в тому випадку, якщо їх загальна вага перевищує 7–15 кг і вони можуть наблизитися до датчика не ближче 2 м. 

Для захисту від електромагнітних і радіозавад використовують щільний поверхневий монтаж і металеве екранування.

Рекомендації по встановленню і обслуговуванню ІЧПД. Основна задача детектора – вчасно дати сигнал тривоги на пульт оператору або на пристрій звукової чи світлової сигналізації про спробу порушника перетнути зону виявлення детектора.  При виборі ІЧПД потрібно врахувати можливі шляхи і способи проникнення порушника, необхідний рівень надійності виявлення, витрати на придбання, монтаж і експлуатацію детекторів, особливості об’єкта, характеристики детекторів.

ІЧПД є універсальними – вони можуть застосовуватися для блокування вікон, дверей, стін, перегородок, сейфів, коридорів і об’ємів приміщень. Загальний принцип використання ІЧПД – промені зони чутливості повинні бути перпендикулярними можливому напряму руху порушника. Місце встановлення детектора вибирають так, щоб мінімізувати мертві зони під детектором і за крупними предметами, які перекривають промені. При неможливості усунути мертві зони треба застосовувати кілька детекторів. Висота підвіски детектора задається в технічний документації до нього, де вказано мінімальна і максимальна висоти підвіски.

Вибір місця розташування ІЧПД впливає на ймовірність хибних спрацювань за рахунок завад теплового, світлового, електромагнітного, вібраційного характеру. Тут потрібно дотримуватися наступних рекомендацій:

1)  не розміщувати детектор поблизу джерел повітряних потоків (відкрита 

фіртка, вентиляція, кондиціонери і т.д.);

2)  уникати прямого попадання на детектор сонячних променів;

3)  на час постановки на охорону доцільно відключати джерела потужних електромагнітних завад (газорозрядні освітлювальні лампи);

4)  для зменшення впливу вібрацій детектори розташовувати на капітальних конструкціях (опори, несучі стіни);

5)  не скеровувати детектор на джерело тепла (радіатори теплового  опалення, обігрівачі, пічки);

6)  не направляти детектор на предмети, які коливаються (штори, рослини), а також в бік, де знаходяться домашні тварини.

Інфрачервоний пасивний сповіщувач руху EX-35  фірми OPTEX. 
Інфрачервоний пасивний сповіщувач (детектор) руху EX-35  фірми OPTEX використовує мікрофокусну технологію, яка забезпечує рівномірну чутливість по всій площі детектування, навіть в умовах високої температури і “поганої видимості” (малої контрастності).

 Зовнішній вигляд сповіщувача EX-35 представлений на рис.7.9, елементи регулювання показані на рис.7.10, основні характеристики наведені в табл.7.3.

Основні характеристики  сповіщувача руху EX-35                    Таблиця 7.3         

	Модель
	                 ЕХ-35

	Метод детектування
	пасивний інфрачервоний

	Площа детектування: 
	ширококутна  11 м  ×  11 м,  85о 
штора 17 м  ×  1.7 м 

	Зони детектування: мультифокусна

алея для тварин
	ширококутна   64 / 28 зони

штора 12 / 4 зони

	Висота установки
	нормальна 1.2 ÷ 2.4 м

алея тварин  0.6÷ 1.2 м

	Чутливість
	1.6о при 0.6 м/сек

	Час тривоги (швидкодія)
	прибл. 3 сек.                

	Тривожний вихід
	н.з., 28 В пост., 0.2 А

	Тампер
	відкривається, коли зсунута кришка

	Тривалість прогріву
	прибл. 30 сек.

	Струм живлення
	18 мА (макс.)

	Напруга живлення
	9.5 ÷ 14 В пост.

	Вага
	90 г.

	Робоча температура
	-20 оС ÷ +50 оС 

	Вологість
	 до 95%
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Рис.7.9. Зовнішній вигляд інфрачервоног пасивного датчика руху EX-35
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Рис.7.10. Внутрішній вигляд інфрачервоног пасивного датчика руху EX-35

8. Призначення, види і основні характеристики радіохвильових і радіопроменевих засобів виявлення.

8.1. Мікрохвильовий метод виявлення порушників

Радіохвильові (РХЗВ) і радіопроменеві (РПЗВ) засоби виявлення набули широкого поширення при захисті периметрів об'єктів і організації прихованих або маскованих рубежів охорони в приміщеннях.
Відмінність між радіохвильовими і радіопроменевими засобами виявлення полягає в способі формування чутливої зони ЗВ: РХЗВ використовує ближню зону розповсюдження радіохвиль (менше 10λ); РПЗВ — дальню зону, тобто більше 100λ.

Цей метод виявлення порушників називається мікрохвильовим – по довжині хвиль випромінювання (діапазон НВЧ - надвисоких частот), яке застосовується в методі. Залежно від принципу дії розрізняють активні або пасивні РХЗВ і РПЗВ.
Пасивні РХЗВ і РПЗВ використовують випромінювання об'єкта виявлення або зміну електромагнітних полів (ЕМП) зовнішніх джерел, яка викликається ним (як правило, мовних теле- і радіостанцій).
Активні РХЗВ і РПЗВ використовують власне джерело ЕМП для формування чутливої зони.
Розрізняють одно- і двопозиційні РХЗВ і РПЗВ. Однопозиційні мають спільний блок передавача-приймача (пасивні РХЗВ і РПЗВ завжди є однопозиційними), двопозиційні мають рознесені блоки передавача і приймача.
Принцип дії мікрохвильового активного методу виявлення засновано на випромінюванні в навколишній простір електромагнітного поля НВЧ – діапазону і реєстрації приймачем його зміни, викликаної порушником або іншим збуренням у зоні чутливості ЗВ. Мікрохвильові активні ЗВ належать до класу детекторів руху. Вони складаються із наступних елементів:

· НВЧ – генератора гігагерцового діапазону;

· антенної системи;

· НВЧ – приймача;

· блока обробки прийнятого приймачем сигналу.

В якості антенної системи використовується одна суміщена приймально-передавальна антена. Вона визначає просторову зону чутливості, яка представляє собою об’ємне тіло каплеподібної форми. В ідеальному випадку випромінювання має бути тільки у передній напівпростір, без заднього і бічного випромінювань (з метою зменшення ймовірності хибних спрацювань). 

Реальні антени характеризуються невеликим заднім і бічним випромінюванням (рис.8.1). Розміри зони чутливості мають порядок: Rmax=10÷15 м;  D=5÷10 м;  θ=600 ÷1000,  Rз / Rmax = 0,03÷0,1.   Крім цього, при 
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       Рис.8.1. Зона чутливості мікрохвильового активного датчика

розміщенні антени в приміщені форма зони чутливості спотворюється. За рахунок відбиття від огороджуючих конструкцій електромагнітне поле повністю все приміщення (якщо розміри приміщення не перевищують розміри зони чутливості). З іншого боку, тонкі перегородки із легких матеріалів, дерев'яні двері, скло, штори не є суттєвою перешкодою для електромагнітного поля, тому зона чутливості може розповсюджуватися і за межі приміщення. Це спричиняє хибні спрацювання, наприклад, при проході людей коридором.  Крупногабаритні предмети (металеві шафи, сейфи і т.д.) утворюють зони нечутливості (мертві зони), тому може виникнути потреба у встановлені додаткових датчиків.

Переміщення порушника спричиняє зміни в прийнятому приймачем сигналі. Тут проявляються два ефекти: зміна просторової картини стоячих хвиль і частотний зсув хвилі, відбитої від людини, яка рухається (ефект Доплера). Пристрої, які засновані на використанні першого ефекту, називаються амплітудно-модуляційними, на реєстрації другого ефекту – доплерівськими.  

Доплерівські пристрої мають більшу чутливість. Доплерівський зсув частоти  Δf = fo – f  (fo – частота передавача,  f – частота відбитого сигналу) виникає при русі порушника по або за променем. Частота відбитого сигналу зростає при русі до датчика (f = [image: image161.png]


) і зменшується при русі від датчика (f = [image: image163.png]


). Тут V – швидкість руху порушника повздовж променя,  v – швидкість розповсюдження електромагнітної хвилі,  v = fo∙λо,  λо – довжина хвилі випромінювання. Абсолютна величина Δf  пропорційна частоті fo  збуджуючого сигналу та складовій швидкості руху повздовж променя V.

Типові значення доплерівського зсуву складають кілька сотень герц, тому потрібно застосувати спеціальні фільтри для боротьби з мережевими завадами частотою 50/60 Гц. Другими джерелами завад, які викликають хибні спрацювання мікрохвильових датчиків на доплеровському ефекті, є відбиття від об’єктів, які вібрують, коливаються, рухаються. Такими джерелами хибних спрацювань можуть бути:

· арматура ламп денного світла;

· електрообладнання;

· потоки дощової води на віконному склі;

· рух води у пластикових трубах;

· дрібні тварини і птахи.

Чутлива зона ЗВ (або зона чутливості) — це ділянка, на якій поява об'єкта виявлення (найчастіше це людина-порушник) викликає виникнення корисного сигналу з рівнем, що перевищує рівень шуму або завади.
Усередині зони чутливості розташовується зона відчуження — це зона, поява в якій людей, техніки або інших об'єктів виявлення може спричинити  перевищення корисним сигналом порогового значення і видачі ЗВ сигналу «Тривога».
Усередині зони відчуження розташовується зона виявлення ЗВ — зона, де ЗВ забезпечує задану (описану в паспорті на виріб) ймовірність виявлення Рвияв.
Ймовірність виявлення — це ймовірність того, що ЗВ видасть обов'язково сигнал «Тривога» (як правило, це замикання або перемикання контактів реле) при перетині або вторгненні в зону виявлення  порушника, в умовах і способами, обумовленими в нормативній документації. 
Іншим важливим параметром ЗВ є частота помилкових спрацювань -Nпс, що визначається за формулою:

Nпс = 1 / Тхс , 
де Тхс −  час (період) напрацювання на помилкове (хибне) спрацювання.

Довірчий інтервал для оцінки середнього напрацювання на помилкове спрацювання задається граничними значеннями Т1 і Т2, які визначаються із співвідношень:
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де Твип — тривалість випробувань; N — число випробовуваних зразків; λ1— нижня оцінка параметра розподілу Пуассона; λ2 — верхня оцінка параметра розподілу Пуассона.
Перешкоджаючим  сигналом - завадою називається залежність електричної величини (напруги або струму) від часу на виході ЧЕ ЗВ при дії на нього збурюючих чинників будь-якої природи, не пов'язаних з вторгненням або подоланням об'єктами виявлення зони виявлення.
Збурюючою дією називається дія на ЧЕ ЗВ, що є причиною виникнення завади або що спотворює форму корисного сигналу.
Прикладом збурюючої дії можуть служити: порив вітру, сніг, дощ; кішки, собаки, що переміщаються в чутливій зоні; транспорт, що переміщається поблизу чутливої зони, та ін.
Флуктуаційною завадою називають заваду, яка є безперервним випадковим процесом і описується багатовимірними функціями розподілу .
Імпульсною завадою називають заваду, яка є випадковою послідовністю імпульсів і описується моментами появи імпульсів та їх виглядом.
Причиною пропуску корисного сигналу є маскуюча дія завади. Вона може повністю або частково компенсувати корисний сигнал або спричинити  відсутність в корисному сигналі характерних ознак, які дозволяють відрізнити його від перешкоджаючого сигналу. Це приводить до неспрацьовування ЗВ.
Форма чутливої зони для пасивних РХЗВ визначається формою діаграми спрямованості антени. Це може бути або кругова ( діапазон частот лежить в межах 10 Гц... 10 ГГц) або чутлива зона має променеву форму (у горизонтальному перетині променя — еліпс) і використовуються метровий і дециметровий діапазони хвиль.

Активні однопозиційні РПЗВ включають:
· однопозиційну радіопроменеву станцію РПС;
· нелінійний радіолокатор;
· однопозиційний мікрохвильовий ЗВ.
Однопозиційні РПС метрового, дециметрового, сантиметрового і міліметрового діапазонів застосовуються для контролю території, прилеглої до особливо важливих об'єктів, охорони берегової смуги, прибережної зони і ближньої розвідки в умовах бойових дій. Розрізняють стаціонарні, мобільні (встановлені на автомобілі) і переносні РПЗВ (РПС) .
Нелінійний радіолокатор використовує широкосмуговий сигнал спеціальної форми і призначений для виявлення людини за нерухомими фізичними перешкодами і укриттями (дерев'яними, цегляними і залізобетонними стінами, перекриттями і тому подібне).
Однопозиційні мікрохвильові ЗВ використовують для тимчасового блокування розривів в загорожі, охорони об'ємів неопалювальних приміщень, входів в будівлі, для перекриття «мертвих зон» радіопроменевих рубежів охорони периметрів, організації прихованих рубежів блокування в приміщеннях, що охороняються.
Дані ЗВ працюють в дециметровому, сантиметровому і міліметровому діапазонах. Для виявлення використовується або зміна розташування стоячих хвиль в об'ємі при появі об'єкт виявлення, або проявлення ефекту Доплера при русі об’єкта виявлення.
Двохпозиційні РПЗВ працюють в дециметровому, сантиметровому і міліметровому діапазонах і використовуються для блокування периметрів об'єктів, місць тимчасового розташування військових підрозділів, вантажів і тому подібне. Корисний сигнал формується за рахунок зміни об'єктом виявлення (порушником) сигналу зв'язку на вході приймача.
Двохпозиційні РХЗВ працюють в декаметровім, метровім і дециметровім діапазонах довжин хвиль і використовуються для блокування периметрів об'єктів і організації прихованих рубежів охорони. В якості антенних систем тут застосовуються радиовипромінювальні (РВ) кабелі, інша назва — лінія витікаючої хвилі (ЛВХ), а також кусочно-ламані дво- і однопровідні лінії (інша назва — лінія Губо).
10.2. Передавач, антенна система і приймач як блок формування корисного сигналу.

Хай є РПЗВ з антенною системою, що складається з двох однакових антен (рис.8.2) з розмірами Dв по вертикалі і Dг по горизонталі, встановлених на висоті На від поверхні землі паралельно огорожі на відстані А від нього і на відстані L один від одного. Діаграма спрямованості антени визначається кутами Øв/2  і Øг   у вертикальній і горизонтальній площинах відповідно.
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Рис.8.2. Двохпозиційний радіопроменевий ЗВ

При цьому можливі наступні випадки:

1) антенну систему можна розглядати як таку, що складається з
точкових антен, якщо виконуються умови: 
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2)  антенну систему необхідно розглядати як таку, що має кінцевий розмір, якщо приведені вище умови не виконуються.
Потужність, що випромінюється передавальною антеною Рвип, пов'язана з потужністю, що наводиться в приймальній антені Рпр, при розташуванні антен у вільному просторі виразом:
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де λ — довжина хвилі РПЗВ;  Gλ— коефіцієнт підсилення антени.
Вплив підстилаючої поверхні на роботу РПЗВ показаний на рис.8.3. При збільшенні відстані L між антенами сигнал, що приймається, має коливальний характер і затухає (рис.8.3,а). 
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Рис.8.3. Вплив підстилаючої поверхні на роботу РПЗВ
При збільшенні висоти підвісу антен На сигнал, що приймається, має коливальний характер і зростає, наближаючись до значення сигналу у вільному просторі (рис.8.3,б). Аналогічна картина спостерігається і при збільшенні відстані А до протяжного предмету — огорожі, стіни (рис.8.3,в).
Відомо, що при розповсюдженні радіохвиль від передавальної до приймальної антени утворюється складна інтерференційна картина. Для більшості РПЗВ і великій протяжності зони виявлення справедлива умова дифракції Френеля.
Відомо також, що область ВЧ-розсіювання (D » λ) відносно характерного розміру об'єкта Dк до радіусу першої зони Френеля R1 підрозділяється так:
D/R1 » 1 — умова геометричної оптики;
D/R1 ≈1 — умова дифракції Френеля;
D/R1 «1 — умова дифракції Фраунгофера.

Процес сигналоутворення  в РПЗВ відбувається таким чином. Людина — порушник при русі упоперек ділянки послідовно перекриває зони Френеля (рис.8.4).
При цьому людина з високим ступенем точності моделюється при переміщенні в «ріст» і «поповзом» прямокутником з габаритами людини (рис.8.4,а), при переміщенні «зігнувшись» — двома прямокутниками.
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Рис.8.4. Процес сигналоутворення в РПЗВ: а — зони Френеля, б— сигнал на вході приймача

Радіус т-ї зони Френеля: 
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а найбільший радіус зони Френеля, що визначає ширину зони виявлення:
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Відповідно, відношення D/R1 виражається через відстань від точкового джерела електромагнітного поля до об'єкта r1, відстань від об'єкта до точки спостереження (приймача) r2 і довжину хвилі λ наступною формулою:
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Щоб зменшити мертву зону при виявленні повзучої людини, необхідно встановлювати велику антену (DB > 1,5 м).
Відповідно до розмірів тварин, що знаходяться на даному об'єкті, та їх можливими шляхами пересування визначається рівень сигналів імпульсних завад.
Інший тип завад — від підстилаючої поверхні. Загальні вимоги до РПЗВ по підстилаючій поверхні наступні:

· нерівність поверхні не більше 20 см;
· трава і сніговий покрив понад 30 см.
Смуга частот корисного сигналу визначається мінімальною і максимальною шириною зони (ділянки) чутливості, а також мінімальною і максимальною швидкістю пересування порушника. Відповідно для конкретного засобу виявлення при зменшенні довжини ділянки блокування можливе виявлення порушника з меншою швидкістю пересування.
Для забезпечення спільної роботи декількох засобів застосовується амплітудна модуляція зондуючого сигналу різних частот. 
У сучасних РПЗВ, що використовують цифрові методи обробки, як правило, є можливість настроювання на довжину блокованої ділянки і максимальну і мінімальну швидкість руху порушника.
8.3. Комбіновані датчики

З метою зменшення ймовірності хибних спрацювань в системах охорони отримали розповсюдження комбіновані детектори руху, в яких в одному корпусі розташовано інфрачервоний пасивний детектор руху і мікрохвильовий активний датчик. Якщо б хибне спрацювання кожного детектора , який входить до комбінованого датчика, викликалось би різними фізичними явищами, то ймовірність хибної тривоги  Рхиб дорівнювала б добутку ймовірностей хибних тривог для кожного детектора:  Рхиб = Р1∙Р2  і якщо  Р1 =Р2 = 10-5,  то потенційно можна отримати зниження частоти  хибних спрацювань  в 105 разів. В реальній ситуації сучасних комбінованих детекторах руху середній час наробітку на хибну тривогу складає 3 – 5 тисяч годин, але і це значно перевищує аналогічний  показник для інших детекторів. Треба зауважити, що датчики в комбінованому детекторі руху реагують на різні рухи порушника – поперечне перетинання зони чутливості для інфрачервоного датчика і рух за променем для мікрохвильового (на ефекті Доплера) датчика.

Порівняння причин хибних спрацювань цих двох датчиків показує, що більшість змін навколишнього середовища по різному впливають на кожен датчик і у більшості випадків не можуть призвести їх до одночасного спрацювання. Тому при встановленні комбінованого детектора руху потрібно забезпечити найменший вплив завад, спільних для обох датчиків.

Ефективність комбінованого детектора руху також обумовлена тим, що людина – порушник, як правило, рухається по складній траєкторії і обов’язково або перетинає промінь чутливості ІЧ датчика, або рухається за променем мікрохвильового активного датчика.

Перевагою комбінованих детекторів є зменшення виливу можливих помилок співробітників охоронних фірм та змін навколишнього середовища після встановлення та налаштування приладу. Такі детектори рекомендовано застосовувати у вузьких коридорах, проходах, де перетин декількох променів ІЧПД малоймовірний.

8.4. Рекомендації по встановленню та обслуговуванню комбінованих детекторів руху

В структуру комбінованого детектора входять  інфрачервоний і мікрохвильовий датчики, тому рекомендації по їх встановленню мають забезпечити мінімум хибних спрацювань для обох типів детекторів руху. Досвід обслуговування комбінованих детекторів руху показав, що при їх встановленні потрібно дотримуватися наступних правил.

1. На час постановки на охорону доцільно відімкнути джерела  потужних електромагнітних завад і вібрацій, зокрема, люмінесцентні лампи, а для чергового освітлення краще використовувати жарівки.

2. Прокладання ліній живлення та шлейфів датчиків виконувати по  можливості перпендикулярно до силових мереж або на відстані від них не менше 80 см.

3. Детектори встановлювати на капітальних конструкціях.

4. Не встановлювати детектори на металевих деталях або на вологий стіні.

5. Не встановлювати детектор біля крупних металевих конструкцій.

6. При малій товщині стін, перегородок, дверей доцільно зробити металеві 

екрани, наприклад, з металевої сітки.

9. Детектори вібрацій, розбиття скла, ультразвукові детектори, магнітоконтактні сповіщувачі

9.1. Сейсмо-вібраційний сповіщувач

Часто для охорони будівельних конструкцій і сейфів застосовують пасивні вібраційні сповіщувачі (ПВС). Вони використовують сейсмічний метод контролю, заснований на аналізі сигналів, що виникають в конструкціях при спробі їх руйнування.

Чутливий елемент ПВС передбачає наявність механічного контакту з поверхнею і представляє собою п’єзоелектричний акселерометр, який перетворює механічні вібрації конструкції у змінний електричний сигнал. Амплітуда цього сигналу в кожний момент часу пропорційна величині віброприскорення. Змінна напруга з перетворювача надходить на електронну схему сигналізатора (процесора), яка у відповідності з закладеним в неї алгоритмом виконує обробку сигналу у встановленому діапазоні частот, аналізуючи його параметри на відповідність заданим критеріям і формує тривожне сповіщення. 

Сучасні вібросповіщувачі належать до інтелектуальних сенсорів. Вони мають енергонезалежну пам’ять і можуть навчатися. Так, вібросповіщувач VIBRO фірми OPTEX подає тривожний сигнал на пульт оператора або зразу після надходження механічного коливання великої амплітуди (наприклад, яке виникає при сильному ударі по стіні ковадлом), або після певного числа акустичних коливань невеликої амплітуди, яке задається в процесі навчання сенсора. Радіус дії сповіщувача залежить від матеріалу основи, на якій він встановлений. Основні характеристики вібросповіщувача VIBRO наведені в табл.9.1.                                                                                                                                 

Основні характеристики  вібросповіщувача VIBRO            Таблиця 9.1 
	 Тип поверхні
	Радіус дії, м
	  Тип поверхні
	Радіус дії, м

	Бетонна стіна
	1.5
	  Сталь
	3.0

	Цегляна стіна 
	2.5
	  Пластик           
	2.25

	Шлакобетонні  

блоки
	1.5
	  Дерево
	3.5


9.2. Сповіщувач розбиття скла

Задача виявлення розбиття скла може вирішуватися з використанням різних фізичних принципів. До основних можна віднести:

1. Реєстрація механічних руйнувань елементів сповіщувача. В цьому 

випадку використовуються електромагнітні датчики з фольги або провідники зі спеціального армованого скла. Механічне руйнування цілісності провідника при руйнуванні скла фіксується схемою обробки.

2. Використання інерційних властивостей.  У  цьому  випадку  сповіщувач
має два елементи: один міцно закріплений на поверхні скла, а другий – рухомий. При механічних коливаннях скла контакт між цими елементами порушується, що і фіксується схемою обробки.
3. Використання  п’єзоефекту.   У   цьому   випадку   сповіщувачі   можуть 
бути як пасивними, так і активними. В пасивному варіанті п’єзодатчик розміщується на поверхні скла. Він перетворює механічні коливання скла в електричний сигнал, який обробляється  відповідною схемою. Такі датчики мають низьку завадостійкість і не дозволяють контролювати їх працездатність. Кращі характеристики мають активні сповіщувачі, які складаються з передавача і приймача акустичних коливань. Оскільки частота коливань, що випромінює передавач, є відомою, це дозволяє відділити приймачем саме її. В наслідок цього підвищується завадостійкість.
4. Реєстрація акустичних коливань, які виникають при руйнуванні скла.
Цей принцип реалізується у більшості сучасних сповіщувачів розбиття скла. Якщо у третьому варіанті майже на кожному склі потрібно встановлювати сповіщувач, то тут встановлюється один сповіщувач, який реагує на звук розбиття скла.
Сучасні моделі сповіщувачів розбиття скла аналізують спектр звукових сигналів у приміщенні. Якщо цей спектр вміщує складову, яка збігається із спектром розбиття скла, то сповіщувач спрацьовує. Існуючі двопорогові сповіщувачі розбиття скла реєструють звук удару по склу і звук скла, що розбивається. Тобто сповіщувач реєструє два сигнали з інтервалом між ними не більше 150 мс.

До особливостей цих детекторів треба віднести наступне:

· високу чутливість і достовірність інформації;

· цифрову обробку сигналів;

· режим тестування;

· простий контроль працездатності;

· стійкість до хибних спрацювань;

· простоту при установці і підключенні;

· стійкість до дій радіозавад.

Але вони мають і недолік – реагують як на звуки в середині приміщення, так і на акустичні коливання від скла, що призводить до хибних спрацювань охоронної системи. В сучасних сповіщувачах (наприклад, FG1025Z) використовують нову технологію обробки акустичних сигналів – по часу надходження їх з контрольованої зони (Time – of – Arrival). Ця технологія заснована на використанні двох незалежних мікрофонів, які дозволяють реєструвати акустичні коливання, що надходять із зони охоронної області простору. Акустичні коливання приймаються двома мікрофонами, направленими в протилежні сторони під кутом 1800 і обробляються в залежності від того, який з мікрофонів раніше прийняв акустичний сигнал. Сигнал, прийнятий мікрофоном, спрямованим в бік простору, що охороняється, ідентифікується схемою обробки – чи дійсно він виник внаслідок руйнування скла. При цьому сигнал, прийнятий другим мікрофоном, ігнорується.

Таким чином, навколишній простір в залежності від розміщення мікрофонів, можна розділити на контрольовану і виключену зони (рис.2).

Між цими зонами існує проміжна зона (два сектори з кутовими розмірами 200), у якій ймовірність реєстрації корисних сигналів нижча на 50%. Тому об’єкт не повинен знаходитися в цій області.

9.2.1. Цифровий сповіщувач розбиття скла INDIGO

До сповіщувачів з аналізом спектра звукових хвиль  належить сповіщувач розбиття скла INDIGO, який забезпечує безконтактне виявлення руйнування засклених конструкцій. Сповіщувачі реєструють звук падіння скла різного ґатунку: простого скла, армованого скла, багатошарового  скла. Сповіщувач сигналізує тривогу у випадку реєстрації сигналу низької частоти (звук удару) і сигналу високої частоти (звук розбитого скла). При поступленні  звукової хвилі низької частоти, яка виникає  при ударі по склу, сповіщувач починає аналізувати канал високої частоти. Реєстрація мікрофоном звуку ударної хвилі сигналізується спалахом світлодіода. Аналіз каналу високої частоти триває 4 сек. Якщо за цей час з’явиться звук високої частоти, сповіщувача подасть сигнал тривоги.

Сповіщувач INDIGO може працювати в нормальному режимі (пара контактів J3 з‘єднана) і в тестовому режимі (пара контактів J3 роз’єднана). Контакти J4 дозволяють вмикати і вимикати світлодіод.
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     Рис.9.1. Детектор розбиття скла INDIGO (вид з боку друкованої плати)

Тестовий режим призначений для перевірки датчика в дії. В цьому режимі сповіщувача сигналізує тривогу у випадку, якщо мікрофон зареєстрував тільки сигнал високої частоти.

Діод світиться червоним світлом при спрацьовуванні сповіщувача, що дозволяє монтажнику перевірити його справність.

Сповіщувач контролює напругу живлення. Якщо падіння напруги нижче  9 В (±5%) продовжується більше ніж 2 сек., він сигналізує стан порушення аж до відновлення мінімальної напруги  9 В (±5%).

Сповіщувач призначений для монтажу усередині приміщень. Він має кріпитися безпосередньо до стіни так, щоб скляні поверхні, які захищаються, знаходилися в зоні дії сповіщувача. Треба пам’ятати про те, що штори, драпіровка, м’яка оббивка меблів, акустична плитка і таке інше зменшують дальність дії сповіщувача.

На рис.9.1 показано загальний вигляд сповіщувача  INDIGO, основні технічні дані сповіщувача INDIGO наведені в табл.9.2.

    Технічні дані сповіщувача INDIGO                                      Таблиця 9.2   
	Номінальна напруга живлення (постійного струму)
	         12 В 

	 Середнє споживання струму (±10%)
	         12.5 мА

	 Час сигналізації порушення (швидкість реагування)
	         2 сек.

	 Дальність дії сповіщувача
	         До 6 м     

	 Діапазон робочих температур
	    -10…+50 оС

	 Розміри корпуса
	48 х 78 х 23  мм                


9.2.2. Тестер розбиття скла INDIGO

Тестер INDIGO імітує звук розбиття скла, що дозволяє перевірити цифрові сповіщувачі розбиття скла INDIGO на правильність роботи (рис.9.2). Пристрій може видавати звук розбиття простого, загартованого або ламінованого скла. Для початку роботи з тестером потрібно:

1. Натиснути одну з кнопок на протязі біля 2.5 с – в цей час світло діод

швидко мерехтить. По закінченню цього часу тестер генерує звук розбитого скла.

2. Наступні натискання будь-якої кнопки викликають миттєве генерування

звуку. Якщо під час генерування звуку світло діод світиться, то це означає, що батарейка виснажена.

3. Тестер  готовий  до  негайного  генерування  звуку  на  протязі  часу 20 с

після останнього натискання кнопки. Цей стан сигналізується коротким мерехтінням світло діода кожні 2.5 с. Якщо світлодіод перестане мерехтіти, тестер потрібно включити повторно у відповідності до п.1.

Для перевірки сповіщувача розбиття скла INDIGO, зокрема, визначити місце установки, коли буде забезпечено оптимальну дальність виявлення потрібно:

1. Запустити тестовий режим, в якому сповіщувач генерує тривогу тільки

після реєстрації сигналу високої частоти.

2. Встановити тестер поблизу вікна і, натискаючи відповідну кнопку,

видати звук , що є характерним для скла даного типу.

3. Якщо сповіщувач сигналізує тривогу, він розташований правильно, але

про всяк випадок тест потрібно повторити кілька разів.

4. Якщо сповіщувач не реагує на генеровані тестером звуки, потрібно

відповідним чином відрегулювати чутливість виявлення за допомогою потенціометра на платі сповіщувача, а якщо це не допоможе, змінити місце розташування сповіщувача. 
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                                  Рис.9.2. Тестер розбиття скла INDIGO

9.3. Ультразвукові детектори

Ультразвукові детектори застосовуються для охорони закритих приміщень і характеризуються високою чутливістю. Але і високим рівнем хибних спрацювань. На їх роботу суттєво впливають зміни навколишнього середовища (вологості, температури і т.д.),  тому вони мають обмежене застосування і використовуються переважно для охорони малозначущіх об’єктів.

Принцип дії ультразвукових детекторів засновано на інтерференції ультразвукових коливань (20÷60 кГц). До їх складу входять випромінювач і приймач Ультразвукові хвилі, які випромінюються в замкнений простір, утворюють в ньому стійку інтерференційну картину. При появі в приміщенні рухомого об’єкта (наприклад, порушника) стійкість інтерференційної картини порушується, приймач реєструє ці порушення і видає сигнал тривоги.
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Рис.9.3. Застосування ультразвукового детектора для контролю за 

                                                  вітриною

Зона чутливості ультразвукового детектора формується антеною і може мати каплевидну форму. Такі детектори встановлюються в музеях, виставкових залах, коли треба контролювати експонати, прилавки, які розміщені в закритих великих приміщеннях. Зокрема, їх зручно встановити на стелю і скерувати зону чутливості на вітрину, яка знаходиться під охороною (рис.9.3). Площа зони виявлення 50÷100 м2.

Доцільно зауважити, що при зовнішній схожості ультразвукових і мікрохвильових детекторів в них використовуються різні фізичні поля: акустичне поле – в ультразвукових і електромагнітне поле – в мікрохвильових детекторах.

9.4. Магнітоконтактні сповіщувачі

Магнітоконтактні сповіщувачі призначені головним чином для блокування дверей, вікон, люків, вітрин та інших рухомих конструкцій на відчинення, а також для видачі тривожного сигналу у вигляді розмикання (іноді замикання) електричного кола шлейфа сигналізації охоронного приймально-контрольного приладу або прикінцевих пристроїв системи передачі повідомлень. Сповіщувачі можна використовувати в якості датчиків-пасток для блокування предметів, які можна переносити (експонатів музеїв і виставок, персональні ЕОМ тощо. Низку сповіщувачів можна застосовувати для блокування сталевих конструкцій (сейфів, неспалимих шаф і таке інше.)

Магнітоконтактний сповіщувач складається з герметизованого контакту (геркона) і постійного магніту в пластмасовому або металевому корпусі, їх також називають магнітогерконовими сповіщувачами (рис.9.4).
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                 Рис.9.4. Магнітокерований сповіщувач 

Модулі сповіщувача кріплять безпосередньо до поверхні елемента, який блокується, з боку приміщення, що охороняється. Кріплення на дерев’яний поверхні здійснюється шурупами, на металевій – гвинтами з прокладкою з дерева, текстоліту або гетинаксу завтовшки 25…30 мм, а на скляній – клеєм «Контакт», БМК-5 або аналогічними клеями. Діелектрична прокладка встановлюється під модулі геркона і магніту. Модулі геркона і магніту встановлюються на елемент, що блокується паралельно один одному (сповіщувачі для відкритого монтажу) або співосно (сповіщувачі для скритного монтажу).  Порушення паралельності або співосності вузлів магнітоконтактних сповіщувачів, їх нежорстке кріплення, неякісна пайка або заміна її скруткою можуть привести до хибних спрацювань сповіщувачів. Відстань між герконом і магнітом та його геометричні розміри задаються в технічних характеристиках сповіщувачів Максимальна кількість спрацьовувань геркона біля 106.

10.  Пожежні сповіщувачі

В сучасному суспільстві велику увагу приділяють створенню систем пожежної безпеки об’єктів, які призначені для захисту життя людей і матеріальних цінностей від пожежі. Бо небезпека для життя, яка пов’язана з виникненням пожежі і збитки, які спричинені вогнем, в десятки разів перевищують ті, які можуть бути викликані крадіжками, пограбуваннями і т.д. Тому так важливо створити професійну систему пожежної сигналізації.

Існують різноманітні системи пожежної сигналізації для швидкого і надійного виявлення пожежі, яка зароджується. В цих системах застосовується розпізнавання явищ, які супроводжують пожежу, таких як виділення теплоти, диму, невидимих продуктів спалювання, інфрачервоного випромінювання і т.д. У випадку виявлення пожежі центральна станція (ЦС) передбачає приписи дій по управлінню системами автоматики приміщення, а саме: відключення системи вентиляції, включення систем димовидалення та систем оповіщення – світлових та звукових оповіщувачів, запуск системи пожежогасіння, зупинки ліфтів, розблокування дверей і т.п. Це дає можливість людям, які знаходились у приміщенні, а також пожежній частині або локальному посту пожежної охорони об’єкта застосувати певні дії і засоби для ліквідації пожежі на стадії її зародження і мінімізувати збитки, які можуть статися внаслідок пожежі.

Призначення системи пожежної сигналізації визначає її загальну структуру, а саме, наявність трьох складових системи, які виконують різні функції:

· виявлення пожежі здійснюється автоматичними пожежними сповіщувачами з різними принципами виявлення і різними методами обробки і обміну інформацією;

· обробка інформації, яка надходить від сповіщувачів і видача результатів оператору виконуються центральною станцією і пультом управління;

· виконання приписів по оповіщенню персоналу і пожежної частини для усунення вогнища (виконуються центральною станцією) з метою швидкого і точного реагування підрозділів пожежної частини та локальних постів пожежної охорони.

Для забезпечення надійної роботи систем пожежної сигналізації потрібно правильно вибрати тип пожежного сповіщувача. Він має забезпечити своєчасне виявлення пожежі і не давати хибних спрацювань при тривалій експлуатації. Час спрацьовування сповіщувача потрібно визначати з врахуванням допустимого часу гасіння пожежі всією системою пожежного захисту. Для цього треба знати основні технічні дані і місце розташування підрозділів пожежної охорони, особливості розвитку пожежі на об’єкті, особливості розміщення сповіщувача.

В сучасних системах пожежної сигналізації пожежні сповіщувачі використовують низку основних принципів виявлення пожежі, які засновані на розпізнаванні різних характерних для неї ознак (утворення диму, виділення тепла, інфрачервоного випромінювання і т.п. Існують декілька типів пожежних сповіщувачів, серед можна виділити іонізаційні та оптичні димові сповіщувачі, теплові та комбіновані сповіщувачі, термокабелі і системи раннього виявлення диму за пробами повітря. Дим є найбільш характерною ознакою пожежі, оскільки практично всі пожежі супроводжуються утворенням великої кількості невловимих димових частинок. Тому найбільш багаточисельною групою пожежних сповіщувачів є димові, у яких реалізовані різні принципи виявлення димових частинок в залежності від їх розміру, кольору і т.д.

Широке розповсюдження мають теплові сповіщувачі, які є простими в експлуатації і дешевими. Тому, як правило більшість будинків обладнані системами пожежної сигналізації з тепловими сповіщувачами. Існують наступні теплові сповіщувачів: з використанням плавких матеріалів, які руйнуються під дією підвищеної температури; з використанням термоелектрорушійної сили; з використанням залежності електричного опору елементів від температури; з використанням температурних деформацій матеріалів; з використанням залежності магнітної індукції від температури; комбіновані сповіщувачі.

10.1. Тепловий сповіщувач ТПТ-3

Сповіщувач пожежний тепловий точковий ТПТ-3 призначений для передачі сигналу “Пожежа” приладам приймально-контрольним (ППК) при перевершенні порогового значення температури оточуючого середовища в закритих приміщеннях різноманітних будівель і споруд. Індикація режиму  “Пожежа” здійснюється через постійне світіння індикатора  в постійно-струмовому  шлейфі пожежної сигналізації (ШС) або мерехтінням індикатора в знакозмінному шлейфі. Сповіщувач забезпечує індикацію чергового режиму роботи короткотривалими спалахами з частотою 0.5÷1.0 Гц.

Сповіщувач розрахований на неперервну цілодобову роботу з ППК по дводротовому ШС з номінальною напругою живлення шлейфа 12 або 24 В.

Технічні характеристики сповіщувача ТПТ-3 наведені в табл.10.1.

Технічні характеристики  теплового сповіщувача ТПТ-3      Таблиця 10.1
	Діапазон статичної температури спрацьовування, оС
	54÷70

	 Діапазон напруги живлення, В
	9÷30

	 Струм живлення в черговому режимі, мА
	      0.1

	 Струм живлення в режимі “Пожежа”, мА
	5÷20

	 Внутрішній опір в режимі “Пожежа”, при струму 20 мА, Ом
	500

	 Габаритні розміри, мм
	Ø 80×27

	 Маса, кг
	0.05

	Середній термін безвідмовної роботи, років
	      10


10.2. Сповіщувач диму СПД-3.2

Сповіщувач пожежний тепловий оптичний точковий СПД-3.2 призначений для виявлення в закритих приміщеннях різноманітних будівель і споруд загоряній, які супроводжуються появою диму, і передачею сигналу  “Пожежа” приймально-контрольним приладам.

Сповіщувач розрахований на неперервну цілодобову роботу разом з приладами приймально-контрольними (ППК) типу ППС-3М, PS 560, МАКС-4. Сповіщувач підключається до приймально-контрольного пожежного приладу за допомогою чотиридротового ШС з напругою живлення 12 В. 

Принцип дії сповіщувача заснований на контролю оптичної густини оточуючого середовища шляхом порівняння з пороговим значенням амплітуди відбитих від частинок диму імпульсів інфрачервоного випромінювання, які формуються схемою сповіщувача.

При відсутності диму в чутливій області оптичної системи сповіщувача сигнал фотоприймача, підсилений вхідним підсилювачем, знаходиться значно нижче порогового значення, яке задається схемою порівняння. Результат порівняння сигналу фотоприймача з пороговим значенням дозволяє проходження  короткотривалого сигналу обнуління двійкового лічильника.

При появі диму в чутливій області оптичної системи сповіщувача імпульси інфрачервоного випромінювання  відбиваються від   частинок диму  і попадають на фотоприймач. Підсилений сигнал з фотоприймача в цьому випадку перевершує порогове значення схеми порівняння, в результаті виробляється сигнал, який блокує проходження сигналу обнуління лічильника. При повторі даної ситуації чотири рази поспіль реєструється режим “Пожежа”  із запам’ятовуванням цього стану. При цьому припиняється контроль оптичної густини середовища і відкривається вихідний ключ, який зменшує вихідний опір до величини не більше за 500 Ом при струмові 20 мА, що є сигналом спрацьовування сповіщувача СПД-3. Для сповіщувача СПД-3.2 сигналом спрацьовування є розмикання контактів електромагнітного реле, яке ввімкнено на виході електронного ключа.

Повернення сповіщувача в черговий режим (скидання) відбувається при відключенні живлення на час не менше 3 сек і наступного включення. Сповіщувач забезпечує індикацію чергового режиму роботи (періодичне мерехтіння оптичного індикатора червоного світіння).

Основні технічні характеристики сповіщувачів СПД-3 і СПД-3.2 наведені в табл.10.2.                                                                                                                                 

Основні технічні характеристики  СПД-3 і СПД-3.2               Таблиця 10.2              

	Чутливість, дБ / м
	     0.05÷0.2
	    0.05÷0.2

	Інерційність спрацьовування, сек..
	         10
	 10

	Діапазон напруги живлення, В
	10÷30
	12 ± 1.8

	Спосіб формування вихідного сигналу
	безконтактний
	контакти реле

	Спосіб підключення до приймального пристрою
	    2-дротова

лінія
	4-дротова

лінія

	Струм живлення, мА
	          0.15
	0.15

	Габаритні розміри, мм
	     Ø 100×46
	     Ø 100×46

	Маса, кг
	   0.15
	 0.15

	Діапазон робочих температур, оС
	      -25…+55
	    -25…+55

	Площа, що захищається: при висоті установки  до 4 м, м2
	 100
	 100

	Середній термін безвідмовної роботи, років
	   10
	  10


10.3. Схеми підключення сповіщувачів

а) Схема підключення сповіщувача СПД-3
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               Рис.10.1. Схема підключення сповіщувача СПД-3 

R-резистор 0.25 Вт, 0.5÷2 кОм; Rok–підбирається при налаштуванні 

б) Схема підключення сповіщувача СПД-3.2
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     Рис.10.2. Схема підключення сповіщувача диму СПД-3.2

Rok - підбирається при налаштуванні ШС і ППК; R-резистор 0.25 Вт, 

1 кОм;    С - конденсатор  16 В × 20 мкФ. 

R i C встановлюються в кінці кожного ШС задля збільшення завадостійкості схеми.

Очень сложно говорить «я люблю тебя» после множества предательств,лжи,оскорблений и нулевых реакций.Очень сложно говорить «верю» после того,как тебя бросали самые любимые и дорогие тебе люди,которые когда-то клялись,что никогда не оставят тебя(((

наверно с каждым так бывало ,ты дорожил ,тобой играли.
Сидел на паре, кушал Twix, и тут мне одногруппница кричит: "Кинь мне палочку!". Я чуть не подавился.
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