Перелік основних нормативно-правових актів та нормативних документів з питань технічного захисту інформації


1. Закон України "Про інформацію". Введений в дію постановою Верховної Ради України від 02.10.92 р. № 2658-Х 11.


2. Закон України "Про захист інформації в автоматизованих системах". Введений в дію постановою Верховної Ради України від 05.07.94 р. № 80/94.


3. Закон України "Про підприємництво". Введений в дію постановою Верховної Ради України від 07.02.91 р. № 698-Х11 (в редакції Закону України від 23.02.97 р. № 762/ 97-ВР ).


4. Закон України "Про державну таємницю". Введений в дію Постановою Верховної Ради від 21.01.94 р. № 3856- 12.


5. Положення про технічний захист інформації в Україні. Затверджено Указом Президента України від 27.09.99 р. № 1229.


6. "Концепція технічного захисту інформації в Україні". Затверджена постановою Кабінету Міністрів України від 08.10.97 р. №1126.


7. "Про затвердження переліку обов'язкових робіт під час проектування, впровадження та експлуатації систем і засобів автоматизованої обробки та передавання даних". Затверджено постановою Кабінету Міністрів України від 04.02.98 р. №121.


8. "Положення про забезпечення режиму секретності під час обробки інформації, що становить державну таємницю, в автоматизованих системах". Затверджене постановою Кабінету Міністрів України від 16.02.98 р. № 180.


9. "Положення про порядок ліцензування    підприємницької діяльності. Затверджено постановою Кабінету Міністрів України від 03.07.98 р. № 1020.


10. Постанова Кабінету Міністрів України   від 20.06.94 р. № 426. '' Про затвердження Положення про порядок і умови надання органам державної виконавчої влади , підприємствам, установам і організаціям дозволу (ліцензій) на здійснення діяльності, пов’язаної з державною таємницею, та про особливий режим цієї діяльності".


11. Постанова Кабінету Міністрів України  від 22.05.96 р. № 558. ''Про затвердження Інструкції про порядок охорони державної таємниці, а також іншої інформації з обмеженим доступом , що є власністю держави , під час прийому іноземних делегацій, груп та окремих іноземців і проведення роботи з ними".


12. Указ Президента України від 11.02.98 р. № 110/98 . "Про заходи щодо вдосконалення криптографічного захисту інформації в телекомунікаційних та інформаційних системах".


13. Інструкція про умови і правила провадження підприємницької діяльності (ліцензійні умови) пов’язаної з розробленням, виготовленням, ввезенням, реалізацією та використанням засобів технічного захисту інформації, а також з наданням послуг із технічного захисту інформації, та контролю за їх дотриманням. Затверджена наказом Ліцензійної палати України, Департаменту спеціальних телекомунікаційних систем та захисту інформації СБ України 13.10.98 р. № 92/80. Зареєстровано в Міністерстві юстиції України 23.10.98 р. № 682/3122.


14. Специальные временные требования и рекомендации по размещению и монтажу оборудования АСУ и ЭВМ на проектируемых объектах. СВТР-78. Утверждены решением ГТК, 1978 г. М., МОП, 1978 г.


15. Специальные требования и рекомендации по защите ВПО ЭВТ второй категории от утечки информации за счет ПЭМИ и наводок. СТР-2 М., МРП 1987 г.


16. Специальные требования и рекомендации по защите ВПО ЭВТ третьей категории от утечки информации за счет ПЭМИ и наводок. СТР-З М., МРП 1987 г.


17. Нормы эффективности защиты АСУ и ЭВМ от утечки информации за счет побочных электромагнитных излучений и наводок. Утверждено решением ГТК от 26.09.77 г. М., МОП, 1977 


18. Нормы эффективности защиты технических средств передачи речевой информации от утечки за счет ПЭМИ и наводок. Утверждены решением ГТК от 26.09.77 г. №13.


19. Специальные указания по обеспечению защиты технических средств от утечки речевой секретной информации за счет побочных электромагнитных излучений и наводок. СПУ-77. М., МО, 1978 г.


20. Пособие к специальным указаниям по обеспечению защиты технических средств от утечки речевой секретной информации за счет ПЭМИ и наводок. М., НИИА, 1984 г.


21. Нормы эффективности защиты технических средств передачи телеграфной и телекодовой информации за счет ПЭМИ и наводок. Утверждены решением ГТК от 26.09.77 г. №13.





Документы,   регламентирующие общие требования к информационным


технологиям:


1. ГОСТ 34.201 - 89. Информационная технология. Комплекс, стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем.


2. ГОСТ 34.601 - 89. Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы стадии создания.


3. ГОСТ 34.602 - 89. Информационная технология. Комплекс стандартов на автоматизированные   системы.   Техническое   задание   на   создание автоматизированной системы.


4. ГОСТ 34.003 - 90. Информационная технология. Комплекс стандартов на автоматизированные системы. Термины и определения.


5. РД 50 - 680 - 88. Методические указания. Автоматизированные системы. Основные положения.


6. РД 50 - 34.698 - 90. Методическиє указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Требования к содержанию документов.


7. РД 50 - 34.119 - 90. Рекомендации. Информационная технология. Комплекс стандартов на автоматизированные системы. Архитектура локальных вычислительных сетей в системах промышленной автоматизации. Общие положения.


8. ГОСТ 28195 - 89. Оценка качества программных средств. Общие положения.


 ГОСТ 28388 - 89. Системы обработки информации. Документы на магнитных носителях данных. Порядок выполнения и обращения.


ГОСТ 34.936 - 91. Информационная технология. Локальные вычислительные сети. Определение услуг уровня управления доступом к среде.





Нормативні документи системи ТЗІ, затверджені наказом Департаменту спеціальних телекомунікаційних систем та захисту інформації СБ України від 28.05.99 р. за № 26:


1. НД ТЗІ 1.1 - 001 - 99. Технічний захист інформації на програмно-керованих АТС загального користування. Основні положення.


2. НД ТЗІ 2.7 - 001 - 99. Технічний захист інформації на програмно-керованих АТС загального користування. Порядок виконання робіт.


3. НД ТЗІ 3.7 - 002 -99. Технічний захист інформації на програмно-керованих АТС загального користування. Методика оцінки захищеності інформації (базова).


4. НД ТЗІ 2.5 - 001 -99. Технічний захист інформації на програмно-керованих АТС загального користування. Специфікації функціональних послуг захисту.


5. НД ТЗІ 2.5 - 002 -99. Технічний захист інформації на програмно-керованих АТС загального користування. Специфікації гарантій захисту.


6. НД ТЗІ 2.5 - 003 -99. Технічний захист інформації на програмно-керованих АТС загального користування. Специфікації довірчих оцінок коректності реалізації захисту.





ПЕРЕЛІК НТД ДТК СРСР


(рекомендовані до використання керівним листом ДСТЗІ від 01.03.94 р. і діють відповідно до постанови Верховної Ради України № 1545-12 від 12.09.91 р. "Про порядок тимчасової дії на території України окремих актів законодавства Союзу РСР", подається мовою оригіналу)


1. Методики оценки возможностей иностранной технической разведки. МВТР-87. ГТК, М., Воениздат, 1987 г.


2. Порядок контроля эффективности противодействия ИТР. ПК-ПД. Утвержден решением ГТК от 16.09.87 г. № 703.


3. Инструкция по проектированию технических мероприятий защиты ВПО от ИТР. Основы организации проектирования. ВСН 01-91. Утверждена решением ГТК от 13.11.90 г. № 89-3.


4. Нормы эффективности защиты технических средств передачи телевизионной информации от утечки за счет ПЕМИ и наводок. Утверждены решением ГТК от 26.09.77 г. № 13.


5. Методика контроля защищенности технических средств передачи телевизионной информации. МПСС, 1979 г.


6. Нормативно-технические документы по противодействию акустической разведке при защите речевой информации. М., МСП, 1986 г.


7. Сборник методик измерений и расчета параметров технических средств с целью определения соответствия установленным нормам на параметры в речевом диапазоне частот. М., МПСС, 1978 г.


8. Методика проверки звукоизоляции ограждающих конструкций в выделенных помещениях. ГИТУ. 1990г.


9. Рекомендации по применению изделий общепромышленной продукции в качестве вспомогательных технических средств и систем на ВПО и в режимных организациях. РВТС-83. М., НИИА, 1984 г.


10. Положение по категорированию объектов ЭВТ на территории СССР. ПКО ЭВМ. Утверждено решением ГТК от 03.04.81 г. № 22-3.


11. ДСТУ 3396.0-96. Захист інформації. Технічний захист інформації. Основні положення. Затверджено і введено в дію наказом Держстандарту України від 11.10.96 р. № 423. Чинний від 01.01.97 р.


12. ДСТУ 3396.1-96. Захист інформації. Технічний захист інформації. Порядок проведення робіт. Затверджено і введено в дію наказом Держстандарту України від 19.12.96 р. № 511. Чинний від 01.07.97 р.


13. ДСТУ 3396.2-97. Захист інформації. Технічний захист інформації. Терміни та визначення. Затверджено і введено в дію наказом Держстандарту України від 11.04.97 р. № 200. Чинний від 01.01.98 р.


14. Тимчасове положення про категоріювання об'єктів (ТПКО-95). Затверджене наказом Державної служби України з питань технічного захисту інформації від 10.07.95 р. № 35.


15. Тимчасові рекомендації з технічного захисту інформації у засобах обчислювальної техніки, автоматизованих системах і мережах від витоку каналами побічних електромагнітних випромінювань і наводок. (ТР ЕОТ-95). Затверджено наказом ДСТЗІ від 09.06.95 р. .№ 25.


16. Тимчасові рекомендації з технічного захисту інформації від витоку каналами побічних електромагнітних випромінювань і наводок. (ТР ТЗІ-ПЕМВН-95). Нормативний документ системи ТЗІ, затверджено наказом ДСТЗІ від 09.0б.95р. №25.


17. Перелік технічних засобів загального призначення, що дозволені для використання з  метою забезпечення технічного  захисту  інформації. Затверджений заступником Голови Служби безпеки України 04.02.99 р.


18. ДБН А.2.2-2-96. Проектування. Технічний захист інформації. Загальні вимоги до організації проектування та проектної документації для будівництва. Затверджено наказом Держкоммістобудування України від 02.09.96 р. № 156, введено в дію 01.01.97 р.


19. НД ТЗІ 2.5-006-99   Класифікатор засобів копіювально-розмножувальної техніки. Затверджено наказом ДСТСЗІ СБ України від 26.07.99 р. за № 34.


НД ТЗІ 2.7-002-99 Методичні вказівки з використання засобів копіювально-розмножувальної техніки. Затверджено наказом ДСТСЗІ СБ України від 26.07.99 р. за № 34.








Нормативні документи системи ТЗІ, затверджені наказом Департаменту спеціальних телекомунікаційних систем та захисту інформації СБ України від 28.04.99 р. за № 22:


1. НД ТЗІ 1.1-002-99. Загальні положення щодо захисту інформації в комп'ютерних системах від несанкціонованого доступу.


2.  НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп'ютерних системах від несанкціонованого доступу.


3. НД ТЗІ 2.5-005-99 Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу.


4. НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп'ютерних системах від несанкціонованого доступу.


5. НД ТЗІ 3.7-001-99 Методичні вказівки щодо розробки технічного завдання на створення системи захисту інформації в автоматизованій системі.








