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Шум для захисту

Сьогодні питання інформаційної безпеки актуальні як ніколи. Особливо це стосується компаній, оскільки конкурентна боротьба між фірмами часто приймає дуже безсторонній характер. Сьогодні дуже багато говориться про те, як захистити комп'ютерну інформацію. І в цьому немає нічого дивного – все -таки без ПК сьогодні важко уявити собі хоча б один офіс. А тому необхідність забезпечити безпеку конфіденційних даних в електронному вигляді очевидна. Ось тільки, захоплюючись захистом комп'ютерної інформації, керівники підприємств часто забувають про інші небезпеки. Так, наприклад, останнім часом все більше і більше поширення набувають різні методи прослуховування приміщень. Акустичні "закладки", або, просто кажучи, жучки, використовувати яких ще не так давно могли виключно спецслужби, вирвалися на свободу. Придбати підслуховуюче пристрій сьогодні дуже просто. Встановлюються вони теж легко. Отже акустичні "закладки" різних типів є цілком реальною загрозою. Крім того, не можна забувати, що зловмисники можуть почати прослуховувати телефонні лінії, належні компанії. Тим часом телефони сьогодні - необхідний засіб спілкування, і з розмов, що ведуться з їх використовуванням, можна дізнатися багато цікавої інформації. Ну а ще є диктофони і стільникові телефони з функцією диктофона, спеціальні лазерні пристрої для знімання звукової інформації. Так навіть звичайний медичний стетоскоп можна використовувати для того, щоб підслуховувати розмови, що ведуться в сусідній кімнаті.

Тому сьогодні існує величезна безліч найрізноманітніших способів підслуховувати конфіденційні переговори. Для захисту від кожного з них розроблені власні методи. Так, наприклад, існує декілька різних технологій пошуку акустичних "закладок". Власні методи виявлення існують і для телефонних "жучків". Втім, потрібно визнати, що захиститися від всіх можливих способів прослуховування практично неможливо. Та і обійдеться це дуже дорого (необхідні спеціальне устаткування і висококласні фахівці). На щастя, є один спосіб захиститися практично від всіх акустичних "закладок" одночасно. І допоможе нам в цьому... шум. Але, звичайно ж, не звичайний, а спеціальний.

Принцип захисту акустичної інформації за допомогою шуму дуже простий. Спеціальний пристрій, так званий генератор, виробляє звукові перешкоди, які перекривають корисні сигнали. При цьому всі "закладки" і "жучки" працюють. Ось тільки їх власники замість осмисленої мови одержують хаотичний шум. Але, звичайно ж, розробники систем прослуховування приміщень виявилися не згодні з такою ситуацією. А тому сьогодні розроблено немало програм, призначених для очищення запису від перешкод і відновлення початкових корисних сигналів. Саме тому надійність захисту мовної інформації залежить від якості вживаного шумового сигналу.

Сьогодні для захисту приміщень від прослуховування використовуються різні типи шумів. Найпростіший з них - білий. Якщо заглянути в словник, то можна побачити, що білим шумом називається звук, в якому коливання різної частоти представлені в рівному ступені, тобто в середньому інтенсивності звукових хвиль різних частот приблизно однакові. Як природний приклад можна привести шум води, водопаду і т.д., що біжить,  цікавить білий шум в голосовому спектрі. Саме він використовується для захисту мовної інформації.

Головними перевагами генераторів білого шуму є їх простота і, відповідно, дешевизна. На жаль, недоліків у них набагато більше. Найголовніший з них виходить з самого принципу дії приладу. Річ у тому, що багато матеріалів і будівельні конструкції володіють різним акустичним опором на різних частотах. А це значить, що для дійсно надійного захисту потрібно встановлювати достатньо значну інтенсивність шуму. Це може вплинути на комфорт людей, що ведуть переговори. Тим більше що генератори білого шуму працюють постійно, зупиняючись тільки при виключенні.

Другий тип шуму - забарвлений. У принципі він дуже схожий на білий, який і складає його основу. Відмінність полягає в тому, що в ньому наявний "зворотний зв'язок". Його суть  полягає в наступному: у генератора є власний мікрофон, з допомогою якого він сприймає розмову і аналізує її, виділяючи складові. Ну а після цього за допомогою вбудованого эквалайзера пристрій самостійно автоматично підвищує або знижує рівень шуму в тій або іншій смузі мовного діапазону. Це дозволяє генератору збільшити інтенсивність шуму з частотою голосів співрозмовників і зменшити інтенсивність решти перешкод. Така технологія дозволяє підтримувати оптимальне співвідношення шум/корисний сигнал і зменшити, таким чином, негативні моменти роботи людей в захищеному приміщенні.

Найбільш ефективним способом захисту від прослуховування є мовоподібний шум. Суть його полягає в створенні перешкод, що є безладною сумішшю уривків розмов, музики і т.д. Сьогодні розроблено немало типів мовоподібного шуму. Проте найбільше поширення набули три з них. Перший створюється шляхом змішення фрагментів сигналів трьох радіостанцій з однаковим рівнем сигналу. Генерація другого типу шуму теж здійснюється за допомогою радіо. Правда, в ньому виділяється один домінуючий сигнал, який змішується з додатковими.

Найефективнішим вважається третій тип мовоподібного шуму. Він створюється безпосередньо з розмови, що захищається, шляхом багатократного накладення його фрагментів один на одного з різними рівнями інтенсивності сигналу. Для прикладу можна розглянути будь-який генератор мовоподібного шуму. Цей пристрій крім електронного блоку має в своєму складі мікрофон і колонки і працює таким чином: перші ж звуки, вимовлені учасниками конфіденційних переговорів, вловлюються генератором і відправляються в блок перетворення. Там вони піддаються обробці, в процесі якої відбувається перемноження і розподіл їх частотних складових. Перешкода, що вийшла в результаті цього процесу, озвучується колонками. Шум змішується із змістовним сигналом, відбивається від стін, стелі і предметів інтер'єру і через якийсь проміжок часу знову уловлюється мікрофоном. Потім він знову поступає в блок перетворення, перетворюється на перешкоду і т.д. Таким чином, виходить безперервний процес генерації дуже ефективного мовоподібного шуму. Одержавши запис захищеної розмови, зловмисник нічого не зможе розібрати навіть за допомогою спеціального програмного забезпечення. Крім того, крім високої надійності у розглянутого генератора є ще один плюс. Річ у тому, що він працює тільки тоді, коли ведеться бесіда.
Ну а зараз прийшла пора підвести підсумки. Генератори шуму дійсно можуть захистити розмови від підслуховування. Правда, варто відзначити, що при цьому співбесідникам доведеться миритися з деякими незручностями. Адже їм теж заважатимуть видавані пристроєм перешкоди. Саме тому генераторам шумових перешкод не надають особливої переваги. Тим часом в деяких випадках вони абсолютно незамінні, наприклад тоді, коли переговори доводиться проводити в приміщеннях, які неможливо перевірити на відсутність акустичних "закладок".


