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Елементи системи захисту

Для запобігання несанкціонованого доступу та побічного негативного впливу сторонніх осіб прийнято такі рішення:

Огорожа повинна бути збудована з цегляного муру висотою 2,5 метра.

Вікна повинні бути виконані з подвійних склопакетів, заповнених вакуумом для уникнення прослуховування, для запобігання зняттю інформації лазерними мікрофонами. Для уникнення спостереження за роботою вони повинні мати тонуючу плівку. Для уникнення витоку побічних електромагнітних випромінювань у віконних прорізах поставити без каркасні грати, які необхідно встановлювати так, щоб їх не можна було зняти або розігнути. При вікнах, що відкриваються назовні, не можна розташовувати грати близько до вікна.

Ворота кпп повинні бути виготовлені з подвійного листового заліза товщиною не менше 3 мм кожний лист. Відчинення дверей повинно виконуватись вручну, при цьому на воротах має висіти накладний замок.

Вхідні двері будинку  мають бути стальні на зовнішній вигляд вони можуть не відрізнятися від пластмасових чи дерев'яних, що досягається використанням декоративних покриттів. При виборі дверей необхідно перевірити жорстку фіксацію елементів затвора призакритому замку. Міцність дверей залежить також від  типу замка. При замиканні дверей багаторігельним замком механізм замка висуває замикаючі рігелі в чотирьох напрямках. 

Спостереження за територією досягається встановленням в лівому верхньому та правому нижньому куті на території камер спостереження, робота яких фіксується в офісі сб.

Крім того такі камери необхідно встановити в коридорі будівлі напроти входу, а також біля лабораторії. Камери повинні бути непомітними та обертатися на кут 90°.

Для спостереження за особами, що входять на кпп таку камеру треба встановити при вході. 

Для входу в кімнату рівня ІІ використовують замки двох різних типів 

Для входу в кімнати ІІІ – IV використовують електронні замки з персональними кодами доступу.

Для виявлення і ліквідації пожежі необхідно, щоб у всіх приміщеннях була система пожежної сигналізації у вигляді датчиків диму, що розміщенні на стелях. 

Крім того, для ліквідації пожежі необхідно застосовувати вогнегасники, що розміщуються у кожній кімнаті.
Для оповіщення, про несанкціонований доступ через кпп потрібно розмістити на кпп кнопку тривоги, яка передає сигнал тривоги на приймально-контрольний прилад (пульт-концентратор) і далі, якщо передбачено, на пульт централізованого спостереження, вмикають виконуючі пристрої.
В кімнатах III-IV категорії необхідно для посиленого захисту розмістити непомітні теплові датчики руху.
Генератори шуму потрібно розмістити в лабораторії, тех. приміщенні, центральному офісі, офісі сб для уникнення витоку інформації акустичними каналами.

