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Завдання.

Розробити проект комплексної системи безпеки одного із виділених об’єктів (план №7), в якому циркулює ІзОД. Специфіка у використанні цього приміщення персоналом, перелік основних та допоміжних технічних засобів обробки, передавання та приймання інформації наведені у таблиці(варіант №5).

	№ п/п
	Назва об’єкту (виділеного приміщення)
	Перелік ОТЗ, які знаходяться в приміщенні
	Перелік ТЗПІ, які не є основними
	Перелік ДТЗС
	Інформація, яка підлягає захисту

	5
	Науковий центр по дослідженню напівпровід-никових матеріалів
	П’ять персональних комп’ютерів з’єднаних в локальну мережу з комп’ютером виділеним під сервер (є вихід в Інтернет), спеціальні вимірювальні прилади, комплекс для дослідження матеріалів, сигнальні лінії мережі Ethernet, принтер
	Переговорний пристрій, проводовий телефон та радіотелефон, вимірювальні прилади, сканер, ксерокс, система супутникового телебачення (НВЧ-конвертор, параболічна антенна, ВЧ-кабель, тюнер)
	Кабелі телефонного зв’язку, лінії мережі електроживлення, три лампи денного світла, кондиціонер, сторонні не задіяні дроти
	Інформація стосовно досліджень, які проводяться в центрі, частина з якої є інформацією для службового користування та  державною таємницею


Мета роботи: ознайомитися з основними методами та засобами побудови комплексної системи безпеки об’єкту, навчитися проектувати дану систему згідно встановлених вимог. 
1.Визначення та перелік об’єктів які підлягають захисту.

1.1. Персонал:
Група співробітників що може служити об’єктом протиправних дій:

a) охоронець(працівник КПП) – розпоряджається значними матеріальними ресурсами.

б) адміністратор мережі безпеки – контролює працездатність систем і засобів захисту різного виду і рівня.
1.2. Матеріальні ресурси:
Об’єкти, що не мають безпосереднього відношення до ІзОД, однак відіграють важливу роль у функціонуванні та роботі підприємства:
а) огорожа – основний візуальний та фізичний рубіж захисту підприємства від доступу до нього та навколишнього спостереження.

б) трансформаторна підстанція – основний енергетичний носій підприємства, який постачає електроенергію у всі об’єкти та приміщення підприємства 
1.3. Інформаційні ресурси:

Системи та засоби, що безпосередньо обробляють інформацію, віднесену до державної таємниці а також конфіденційну інформацію (ОТЗ): 
а) локальна мережа з 5-ти комп’ютерів, один з яких виділений під сервер з виходом в Internet;

б) спеціальні вимірювальні прилади; 

в)  комплекс для дослідження матеріалів;
г) сигнальні лінії мережі Ethernet;

д) принтер;

Системи та засоби, що обробляють інформацію загального користування (ТЗПІ, які не є основними), але також потребують захисту:

а) переговорний пристрій;
б) проводовий телефон та радіотелефон;
в) вимірювальні прилади;

г) сканер, ксерокс;

д) система супутникового телебачення (конвертор, параболічна антенна, кабель,тюнер);

Технічні засоби і системи, що не відносяться до засобів і систем інфор​матизації (ТЗПІ), та обробки ІзОД, але розміщені в приміщеннях, у яких вона циркулює:
а) кабелі телефонного зв’язку;

б) лінії мережі електроживлення;

в) три лампи денного світла;

г) кондиціонер;

д) сторонні не задіяні дроти;
2. Побудова моделей об’єктів захисту.
Охоронець – особа, що на протязі часу роботи знаходиться в спеціально відведеному приміщенні – КПП. Здійснює нагляд за основним місцем доступу працівників та відвідувачів до підохоронного підприємства, а також контролює доступ тих чи інших осіб і засобів(автомобілів) на її територію згідно встановлених правил. Може здійснювати візуальний нагляд  периметру території  за допомогою систем відеоспостереження.

Адміністратор мережі безпеки – вповноважена керівником підприємства, згідно якого здійснюється ТЗІ, особа, що несе головну відповідальність за функціонування системи безпеки. На протязі робочого часу знаходиться у спеціально відведеному приміщенні, з якого за допомогою спеціальних технічних засобів здійснює контроль функціонування системи захисту. Слід зазначити, що дана особа лише контролює стан цієї системи, доступ ж її до інформації, що охороняється визначається згідно встановлених правил. В можливі дії адміністратора входять відключення чи зміна функціонування системи безпеки, що може призвести до утворення каналів витоку ІзОД.

Огорожа –  матеріальний об’єкт, що застосовується для утруднення проникнення на територію підохоронного підприємства. Може бути стаціонарною або монтованою. Складається  з секцій різного типу, висотою не менше 2м. По верху і по низу огорожі розміщується колючий дріт. Огорожа, як і будь-який матеріальний об’єкт може бути пошкоджена зловмисником, що в свою чергу може призвести до утворення каналів витоку  ІзОД.

Трансформаторна підстанція – матеріальний об’єкт, що здійснює передачу електроенергії від ліній електропередач на територію підприємства, та всі  його приміщення. Подача ліній живлення на ТП може здійснюватися як від транзитних ліній електропередач так і від інших ТП. Найменша віддаль до неконтрольованої зони даного об’єкта 3м. Сама підстанція містить в собі електричні пристрої та засоби, що вмонтовані в не згідно встановлених вимог відповідними службами. Можливий допуск до даного об’єкту працівників з технічних питань енергопостачання.

Оскільки об’єкти, що відносяться до ОТЗ є однотипними побудуємо спільну модель для цих всіх об’єктів.

ОТЗ –  технічні засоби прийому, обробки, збере​ження та передачі інформації, що віднесена до державної та службової таємниці. За допомогою цих засобів здійснюється циркуляція ІзОД. Спочатку інформація добувається з комплексу по дослідженню матеріалів, перетворюється за допомогою спеціальних вимірювальних приладів у дискретну. Далі інформація поступає в комп’ютерну мережу, де вона може поширюватися сигнальними лініями Ethernet, оброблятися, змінюватися і виводитися у будь - якому виді   через принтер назовні чи у віддалену мережу через сервер. Дані засоби по своїй фізичній природі можуть слугувати джерелами витоку ІзОД. 
Неосновні ТЗПІ –  системи та засоби, що використовуються як неосновні. Фактично ІзОД  в цих засобах не циркулює. Використовуються для того щоб забезпечити комфортніші і зручніші умови роботи працівників, збільшити швидкодію та оперативність роботи підприємства. Дані засоби по своїй фізичній природі можуть слугувати джерелами витоку ІзОД. 
ДТЗС – технічні засоби і системи, що не відносяться до засобів і систем інфор​матизації (ТЗПІ), але розміщені в приміщеннях, у яких обробляється інформація з обмеженим доступом. З одного боку деякі ДТЗС є  необов’язковими, так як використовуються чисто в особистих інтересах працівників (кондиціонер), інші ж такі як кабелі телефонного зв’язку, лінії мережі електроживлення,  відіграють важливу роль у функціонуванні підприємства і тому без них обійтися неможливо. Дані засоби по своїй фізичній природі можуть слугувати джерелами витоку ІзОД. 

Виходячи з власних міркувань здійснюємо категоріювання об’єктів захисту за ступенем важливості:
I. Персонал;
II. Об’єкти  ОТЗ;
III. Об’єкти  ДТЗС;
IV. Об’єкти  ТЗПІ (неосновні);
V. Трансформаторна підстанція;
VI. Огорожа. 
3.Визначення та аналіз загроз об’єктам захисту. Побудова моделі загроз

Побудова моделі порушника.

Побудову моделі загроз для АС будемо здійснювати виходячи з співвідношень тип-джерело, тип-дестабілізуючих факторів. Тому для зручності утворені моделі загроз будемо представляти у формі таблиць.

Матриця загроз АС

	Тип ДФ
	Джерело ДФ

	
	Персонал
	Технічні пристрої
	Моделі, алгоритми, програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність

Кількісна недостатність

Відмови

Збої

Помилки

Стихійні лиха

Злочинні дії

Побічні явища
	11

21

31

41

51

61

71

81


	12

22

32

42

52

62

-

82
	13

23

33

43

53

63

-

83
	-
-
-
-
-
-
-

-
	-

-

-

-

-

65

75

85


Якісна недостатність – персонал
	Загрози, що спричиняють якісну недостатність
	Персонал

	
	Адміністратор
	Охоронець
	Працівники лабораторій

	Відмови - Л
	+
	+
	+

	Помилка – Л
	+
	+
	+

	Недбалість
	+
	+
	+

	Поломка –А
	+
	+
	+

	Поломка –Н
	+
	+
	+

	Відключення-З
	+
	+
	+

	Пошкодження
	+
	+
	+

	Взлом
	+
	+
	+

	Дезорганізація
	+
	+
	+

	Вербування
	+
	+
	+


Кількісна недостатність – персонал

	Загрози, що спричиняють кількісну недостатність
	Персонал

	
	Адміністратор
	Охоронець
	Працівники лабораторій

	Недбалість
	+
	+
	+

	Поломка-А
	+
	+
	+

	Поломка-Н
	+
	+
	+

	Відключення-З
	+
	+
	+

	Пошкодження
	+
	+
	+

	Розкрадання
	+
	+
	+

	Взлом
	+
	+
	+

	Підміна
	+
	+
	+


Відмови – персонал

	Загрози, що спричиняють відмови
	Персонал

	
	Адміністратор
	Охоронець
	Працівники лабораторій

	Відмови - Л


	+
	+
	+

	Помилка – Л

	+
	+
	+

	Поломка –А


	+
	+
	+

	Поломка –Н

	+
	+
	+

	Вірус

	+
	+
	+

	Пошкодження

	+
	+
	+

	Відключення –З


	+
	+
	+

	Розкрадання
	+
	+
	+

	Взлом
	+
	+
	+


Збої – персонал
	Загрози, що спричиняють збої
	Персонал


	
	Адміністратор
	Охоронець
	Працівники лабораторій

	Відмови - Л


	+
	+
	+

	Помилка – Л

	+
	+
	+

	Поломка –А


	+
	+
	+

	Поломка –Н

	+
	+
	+

	Вірус

	+
	+
	+

	Пошкодження

	+
	+
	+

	Відключення –З


	+
	+
	+

	Закладка –П


	+
	+
	+

	Дезорганізація
	+
	+
	+


Помилки – персонал

	Загрози, що спричиняють помилки
	Персонал

	
	Адміністратор
	Охоронець
	Працівники лабораторій

	Відмови - Л


	+
	+
	+

	Помилка – Л

	+
	+
	+

	Недбалість
	+
	+
	+

	Поломка –А


	+
	+
	+

	Вірус

	+
	+
	+

	Переадресація

	
	
	+

	Відключення –З


	+
	+
	+

	Закладка –П


	  
+
	+
	+

	Дезорганізація
	+
	+
	+

	Взлом
	+
	+
	+

	Вади
	+
	
	+


Стихійні лиха – персонал

	Загрози, що спричиняють стихійні лиха
	Персонал

	
	Адміністратор
	Охоронець
	Працівники лабораторій

	Недбалість


	+
	+
	+

	Дезорганізація

	+
	+
	+

	Пошкодження


	+
	+
	+

	Вербування


	+
	+
	+


Злочинні дії – персонал
	Загрози, що складають злочинні дії
	Персонал

	
	Адміністратор
	Охоронець
	Працівники лабораторій

	Поломка –А


	+
	+
	+

	Поломка –Н


	+
	+
	+

	Підслуховування – Т


	+
	+
	+

	Підключення


	+
	+
	+

	НСД – ЛОМ


	+
	+
	+

	Нав’язування 


	+
	+
	+

	Пошкодження


	+
	+
	+

	Копіювання


	+
	+
	+

	Розкрадання


	+
	+
	+

	Імітація


	+
	+
	+

	НСД – РС, П


	+
	+
	+

	Взлом


	+
	+
	+

	Підміна


	+
	+
	+


Побічні явища – персонал

	Загрози, що спричиняють побічні явища
	Персонал

	
	Адміністратор
	Охоронець
	Працівники лабораторій

	Відмова


	+
	+
	+

	Дезорганізація

	+
	+
	+

	Помилка


	+
	+
	+

	Вади

	+
	+
	+


Якісна недостатність – технічні пристрої
	Загрози, що спричиняють якісну недостатність
	Технічні пристрої

	
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ОТЗ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на неосновні ТЗПІ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ДТЗС
	Технічні пристрої АС

(ОТЗ, ДТЗС, неосновні ТЗПІ)

	Вібрація
	+
	+
	+
	+

	Перешкоди
	+
	+
	+
	+

	ЕМС
	+
	+
	+
	+

	Відмова-А
	+
	+
	+
	

	Відмова-З
	+
	+
	+
	

	Збій-А
	+
	+
	+
	

	Збій-З
	+
	+
	+
	

	Е-імпульс
	+
	+
	+
	

	Відключення-З
	+
	+
	+
	


Кількісна недостатність – технічні пристрої

	Загрози, що спричиняють кількісну недостатність
	Технічні пристрої

	
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ОТЗ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на неосновні ТЗПІ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ДТЗС
	Технічні пристрої АС

(ОТЗ, ДТЗС, неосновні ТЗПІ)

	Відмова-А
	+
	+
	+
	

	Відмова-З
	+
	+
	+
	

	Поломка-Н
	+
	+
	+
	

	Е-імпульс
	+
	+
	+
	

	Відключення-З
	+
	+
	+
	


Відмови – технічні пристрої

	Загрози, що спричиняють відмови
	Технічні пристрої

	
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ОТЗ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на неосновні ТЗПІ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ДТЗС
	Технічні пристрої АС

(ОТЗ, ДТЗС, неосновні ТЗПІ)

	Вібрація
	+
	+
	+
	+

	Перешкоди
	+
	+
	+
	+

	ЕМС
	+
	+
	+
	+

	Відмова-А
	+
	+
	+
	

	Відмова-З
	+
	+
	+
	

	Поломка-Н
	+
	+
	+
	

	Е-імпульс
	+
	+
	+
	


Збої – технічні пристрої

	Загрози, що спричиняють збої
	Технічні пристрої

	
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ОТЗ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на неосновні ТЗПІ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ДТЗС
	Технічні пристрої АС

(ОТЗ, ДТЗС, неосновні ТЗПІ)

	Вібрація
	+
	+
	+
	+

	Перешкоди
	+
	+
	+
	+

	ЕМС
	+
	+
	+
	+

	Збій-А
	+
	+
	+
	

	Збій-З
	+
	+
	+
	

	Поломка-Н
	+
	+
	+
	

	Е-імпульс
	+
	+
	+
	


Помилки – технічні пристрої

	Загрози, що спричиняють помилки
	Технічні пристрої

	
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ОТЗ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на неосновні ТЗПІ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ДТЗС
	Технічні пристрої АС

(ОТЗ, ДТЗС, неосновні ТЗПІ)

	Вібрація
	+
	+
	+
	+

	Перешкоди
	+
	+
	+
	+

	ЕМС
	+
	+
	+
	+

	Відмова –А
	+
	+
	+
	

	Відмова –З
	+
	+
	+
	

	Збій-А
	+
	+
	+
	

	Збій –З
	+
	+
	+
	

	Е-імпульс
	+
	+
	+
	


	Відключення-З
	+
	+
	+
	


Стихійні лиха – технічні пристрої

	Загрози, що спричиняють стихійні лиха
	Технічні пристрої

	
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ОТЗ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на неосновні ТЗПІ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ДТЗС
	Технічні пристрої АС

(ОТЗ, ДТЗС, неосновні ТЗПІ)

	Вібрація
	+
	+
	+
	+

	Перешкоди
	+
	+
	+
	+


Злочинні дії – технічні пристрої

	Загрози, що складають злочинні дії
	Технічні пристрої

	
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ОТЗ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на неосновні ТЗПІ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ДТЗС
	Технічні пристрої АС

(ОТЗ, ДТЗС, неосновні ТЗПІ)

	Підключення
	+
	+
	+
	

	ПЕМВ
	+
	+
	+
	

	Е-Наводи
	+
	+
	+
	

	Вібро-акустика
	+
	+
	+
	

	Спецвплив
	+
	+
	+
	

	Е-імпульс
	+
	+
	+
	

	Підслуховування-Т
	
	+
	+
	

	Оптика
	+
	+
	+
	

	НСД-ЛОМ
	+
	+
	+
	

	Прослуховування
	+
	+
	+
	

	Читання-С
	+
	+
	+
	

	Читання-Е
	+
	+
	+
	

	Читання-Д
	+
	
	
	

	Відключення-З
	+
	+
	+
	

	Закладка
	+
	+
	+
	


Побічні явища –  технічні пристрої

	Загрози, що спричиняють побічні явища
	Технічні пристрої

	
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ОТЗ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на неосновні ТЗПІ
	Зовнішні по відношенню до АС пристрої, що діють (або сприймають дію) на ДТЗС
	Технічні пристрої АС

(ОТЗ, ДТЗС, неосновні ТЗПІ)

	Вібрація
	+
	+
	+
	+

	Перешкоди
	+
	+
	+
	+

	ЕМС
	+
	+
	+
	+

	Відмова-А
	+
	+
	+
	

	Відмова-З
	+
	+
	+
	

	Збій-А
	+
	+
	+
	


Якісна недостатність – Моделі, алгоритми, програми
	Загрози, що спричиняють якісну недостатність
	Моделі, алгоритми, програми

	
	Моделі, алгоритми, програми, що атакують АС ззовні через мережу Internet 
	Санкціоновані Моделі, алгоритми, програми, що забезпечують роботу АС
	Несанкціоновано внесені персоналом моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС 
	Несанкціоновано внесені відвідувачами моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС

	Відмова-П
	+
	+
	+
	+

	Помилка-П
	+
	+
	+
	+

	Вірус
	+
	
	+
	+

	Відключення-З
	+
	
	+
	+

	Взлом
	+
	
	+
	+

	Підміна
	+
	
	+
	+

	Дезорганізація
	+
	+
	+
	+


Кількісна недостатність – Моделі, алгоритми, програми
	Загрози, що спричиняють кількісну недостатність
	Моделі, алгоритми, програми

	
	Моделі, алгоритми, програми, що атакують АС ззовні через мережу Internet 
	Санкціоновані Моделі, алгоритми, програми, що забезпечують роботу АС
	Несанкціоновано внесені персоналом моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС 
	Несанкціоновано внесені відвідувачами моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС

	Відключення-З
	+
	
	+
	+

	Взлом
	+
	
	+
	+


Відмови – Моделі, алгоритми, програми
	Загрози, що спричиняють відмови
	Моделі, алгоритми, програми

	
	Моделі, алгоритми, програми, що атакують АС ззовні через мережу Internet 
	Санкціоновані Моделі, алгоритми, програми, що забезпечують роботу АС
	Несанкціоновано внесені персоналом моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС 
	Несанкціоновано внесені відвідувачами моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС

	Відключення-З
	+
	
	+
	+

	Відмова –П
	+
	+
	+
	+

	Взлом
	+
	
	+
	+

	Помилка-П
	+
	+
	+
	+

	Вірус
	+
	
	+
	+

	Взлом
	+
	
	+
	+

	Закладка-П
	+
	
	+
	+

	Підміна
	+
	
	+
	+

	Дезорганізація
	+
	+
	+
	+


Збої – Моделі, алгоритми, програми
	Загрози, що спричиняють 

збої
	Моделі, алгоритми, програми

	
	Моделі, алгоритми, програми, що атакують АС ззовні через мережу Internet 
	Санкціоновані Моделі, алгоритми, програми, що забезпечують роботу АС
	Несанкціоновано внесені персоналом моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС 
	Несанкціоновано внесені відвідувачами моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС

	Відмова –П
	+
	+
	+
	+

	Помилка-П
	+
	+
	+
	+

	Відключення –З
	+
	
	+
	+

	Закладка-П
	+
	
	+
	+

	Дезорганізація
	+
	+
	+
	+


Помилки – Моделі, алгоритми, програми
	Загрози, що спричиняють 

помилки
	Моделі, алгоритми, програми

	
	Моделі, алгоритми, програми, що атакують АС ззовні через мережу Internet 
	Санкціоновані Моделі, алгоритми, програми, що забезпечують роботу АС
	Несанкціоновано внесені персоналом моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС 
	Несанкціоновано внесені відвідувачами моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС

	Відмова –П
	+
	+
	+
	+

	Помилка-П
	+
	+
	+
	+

	Вірус
	+
	
	+
	+

	Переадресація
	+
	+
	+
	+

	Відключення-З
	+
	
	+
	+

	Закладка-П
	+
	
	+
	+

	Дезорганізація
	+
	+
	+
	+


Стихійні лиха – Моделі, алгоритми, програми
	Загрози, що спричиняють 

стихійні лиха
	Моделі, алгоритми, програми

	
	Моделі, алгоритми, програми, що атакують АС ззовні через мережу Internet 
	Санкціоновані Моделі, алгоритми, програми, що забезпечують роботу АС
	Несанкціоновано внесені персоналом моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС 
	Несанкціоновано внесені відвідувачами моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС

	Відключення-З
	+
	
	+
	+

	Дезорганізація
	+
	+
	+
	+


Злочинні дії – Моделі, алгоритми, програми
	Загрози, що складають злочинні дії 


	Моделі, алгоритми, програми

	
	Моделі, алгоритми, програми, що атакують АС ззовні через мережу Internet 
	Санкціоновані Моделі, алгоритми, програми, що забезпечують роботу АС
	Несанкціоновано внесені персоналом моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС 
	Несанкціоновано внесені відвідувачами моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС

	Відмова-П
	+
	
	+
	+

	Вірус
	+
	
	+
	+

	Підключення
	+
	
	+
	+

	НСД-ЛОМ
	+
	
	+
	+

	Переадресація
	+
	
	+
	+

	Нав’язування
	+
	
	+
	+

	Прослуховування
	+
	
	+
	+

	Відключення-З
	+
	
	+
	+

	Копіювання
	+
	
	+
	+

	Імітація
	+
	
	+
	+

	НСД-РС
	+
	
	+
	+

	НСД-П
	+
	
	+
	+

	Взлом
	+
	
	+
	+

	Перехоплення 
	+
	
	+
	+

	Закладка-П
	+
	
	+
	+

	Підміна
	+
	
	+
	+


Побічні явища – Моделі, алгоритми, програми
	Загрози, що спричиняють 

побічні явища
	Моделі, алгоритми, програми

	
	Моделі, алгоритми, програми, що атакують АС ззовні через мережу Internet 
	Санкціоновані Моделі, алгоритми, програми, що забезпечують роботу АС
	Несанкціоновано внесені персоналом моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС 
	Несанкціоновано внесені відвідувачами моделі, алгоритми, програми, що атакують АС безпосередньо з самої АС

	Відмова-П
	+
	+
	+
	+

	Помилка-П
	+
	+
	+
	+

	Читання-С
	+
	
	+
	+

	Читання-Е
	+
	+
	+
	+

	Читання-Д
	+
	+
	+
	+

	Копіювання
	+
	+
	+
	+

	Вади
	+
	+
	+
	+


Стихійні лиха – зовнішнє середовище
	Загрози, що спричиняють стихійні лиха  
	Зовнішнє середовище

	
	Навколишнє середовище
	Відвідувачі
	Сторонні по відношенню до АС особи

	Катастрофа 
	+
	
	

	Умови 
	+
	
	

	Аварія
	+
	+
	+

	Відмова-З 
	+
	+
	+

	Збій-З 
	+
	+
	+

	Пошкодження 

	+
	+
	+

	Розкрадання 
	
	+
	+

	Вади
	
	+
	+


Злочинні дії – зовнішнє середовище
	Загрози, що складають

злочинні дії  
	Зовнішнє середовище

	
	Навколишнє середовище
	Відвідувачі
	Сторонні по відношенню до АС особи

	Аварія
	
	+
	+

	Відмова-З 
	
	+
	+

	Збій-З 
	
	+
	+

	Поломка-А
	
	+
	+

	Поломка-Н
	
	+
	+

	Вірус
	
	+
	+

	Підключення
	
	+
	+

	Е-імпульс
	
	+
	+

	НСД-ЛОМ
	
	+
	+

	Нав’язування
	
	+
	+

	Відключення-З
	
	+
	+

	Пошкодження 

	
	+
	+

	Розкрадання
	
	+
	+

	Імітація
	
	+
	+

	НСД-РС
	
	+
	+

	НСД-П
	
	+
	+

	Взлом


	
	+
	+

	Підміна


	
	+
	+

	Закладка


	
	+
	+


Побічні явища – зовнішнє середовище
	Загрози, що спричиняють  побічні явища  
	Зовнішнє середовище

	
	Навколишнє середовище
	Відвідувачі
	Сторонні по відношенню до АС особи

	Катастрофа 
	+
	
	

	Умови 
	+
	
	

	Аварія
	+
	+
	+

	Відмова-З 
	+
	+
	+

	Збій –З
	+
	+
	+

	Підключення
	
	+
	+

	ПЕМВ
	
	+
	+

	Е-Наводи
	
	+
	+

	Вібро-акустика
	
	+
	+

	Спецвплив
	
	+
	+

	Підслуховування-Т
	
	+
	+

	Оптика
	
	+
	+

	Переадресація
	
	+
	+

	Прослуховування
	
	+
	+

	Читання-С
	
	+
	+

	Читання-Е
	
	+
	+

	Читання-Д
	
	+
	+

	Відключення-З
	
	+
	+

	Закладка
	
	+
	+

	Копіювання
	
	+
	+

	Перехоплення
	
	+
	+

	Вади
	
	+
	+

	Вербування
	
	+
	+


Модель порушника
Для  побудови даної моделі використаємо усі можливі категорії, ознаки та характеристики порушників для більш точного їх аналізу, причому рівень загрози кожної з них вказується в дужках і оцінюється за 4-бальною шкалою.
	Визначення категорії
	Мотив порушення
	Рівень кваліфікації та обізнаності щодо АС .


	Можливості використання засобів та методів подолання системи захисту.


	Специфікація моделі порушника за часом дії


	Специфікація моделі порушника за місцем дії
	Сумарний рівень загрози

	Внутрішні по відношенню до АС
	
	
	
	
	
	

	Технічний персонал, який обслуговує будови та приміщення  в яких розташовані компоненти АС (1)
	М1-3 (3)
	К1-5 
(3)
	З1-5

(4)
	Ч2

(2)
	Д3

(2)
	15

	Персонал, який обслуговує технічні засоби (інженери, техніки) (2)
	М1-3 (3)
	К1-5 
(3)
	З1-5

(4)
	Ч1-4
(4)
	Д4
(2)
	18

	Працівники(лаборанти) АС (2)
	М1-3 (3)
	К1-5 
(3)
	З1-5

(4)
	Ч2-4
(4)
	Д4-5
(3)
	19

	Співробітники підрозділів (підприємств) розробки та супроводження програмного забезпечення (3)
	М1-3 (3)
	К1-6 
(4)
	З1-4
(3)
	Ч1-4
(4)
	Д1-6
(4)
	21

	Адміністратори ЛОМ (3)
	М1-3 (3)
	К1-6 
(4)
	З1-4
(3)
	Ч-4
(4)
	Д3-5
(3)
	20

	Співробітники служби захисту інформації (4)
	М1-3 (3)
	К1-6 
(4)
	З1-5
(4)
	Ч-4
(4)
	Д4-6
(4)
	23

	Керівники різних рівнів посадової ієрархії (4)
	М1-3 (3)
	К1-6 
(4)
	З1-5
(4)
	Ч-4
(4)
	Д4-6
(4)
	23

	Зовнішні по відношенню до АС
	
	
	
	
	
	

	Будь-які особи, що знаходяться за межами контрольованої зони.(1)
	М2-4

(4)
	К1-5 
(3)
	З1-4
(3)
	Ч-4
(4)
	Д1
(1)
	16

	Відвідувачі (запрошені з деякого приводу) (2)
	М2-4

(4)
	К1-5 
(3)
	З1-4
(3)
	Ч-3
(3)
	Д2-3
(2)
	17

	Представники організацій, що взаємодіють з питань технічного забезпечення (енерго-, водо-, теплопостачання і таке інше)(2)
	М1-3

(3)
	К1-5 
(3)
	З1-4
(3)
	Ч-2
(2)
	Д2-3
(2)
	15

	Хакери (3)
	М2-4

(4)
	К1-5 
(3)
	З4
(3)
	Ч-4
(4)
	Д1
(1)
	18

	Співробітники закордонних спецслужб або особи, які діють за їх завданням (4)
	М4

(4)
	К1-5 
(3)
	З1-5
(4)
	Ч1-4
(4)
	Д1-3
(2)
	21


Висновки:
Як видно з даної моделі можливих комбінацій порушників щодо АС є дуже багато тому зупинимося лише на найнебезпечніших . Виділимо  кілька можливих типів порушників, на які повинна бути орієнтована система захисту, що проектується. З внутрішніх по відношенню до АС порушників найбільшу загрозу, як не дивно,  несуть співробітники служби захисту інформації та керівники різних рівнів посадової ієрархії. Саме ці  особи мають найбільший рівень доступу до елементів АС, і відповідно до інформації, що в ній знаходиться. Тому однією з основних вимог в побудові системи захисту в майбутньому є обмеження цих повноважень і затвердження відповідальності за іх порушення в офіційній документації.

З зовнішніх по відношенню до АС порушників особливу увагу слід звернути на хакерів і співробітників закордонних спецслужб. Оскільки дане підприємство займається дослідженням напівпровідникових матеріалів, його діяльність може викликати значний інтерес збоку інших держав. Потрібно налагодити особливий відбір осіб у персонал та відвідувачі АС. Значну увагу також слід приділити системі захисту ЛОМ від НСД. 
4.Розроблення системи захисту об’єктів.

Розроблення даної системи розпочнемо з аналізу розташування об’єктів АС на території підохоронного підприємства та побудови відповідних зон безпеки.

Зона А:
· Шосе;
· Стоянка автомобілів відвідувачів;
· Навколишні об’єкти і будови (в радіусі до 200м).

Зона Б:
· Огорожа 

· КПП.

Зона В:
· Система водопостачання;
· Система  каналізації;
· Стоянка автомобілів працівників;
· Трансформаторна підстанція;
Зона Г:
· основна будівля (стіни, перекриття);

· вікна;
· головний вхід.
Зона Д:
· коридори;

· входи в приміщення;

Зона Е (основні  елементи АС):
· ОТЗ;
· Неосновні ТЗПІ;
· ДТЗС;
Політика безпеки.

Шосе(в межах об’єкта) потрібно захистити від:
· тривалого знаходження автомобілів та інших засобів з яких, чи за допомогою яких,

може здійснюватися нагляд чи будь – яка дія на об’єкт.

· виникнення аварійних ситуацій.

Стоянку автомобілів відвідувачів потрібно захистити від:
· прихованих протиправних дій з боку відвідувачів.

Навколишні будови (в радіусі до 200м) потрібно захистити від:
· знаходження в них об’єктів іноземних представництв.

Огорожу потрібно захистити від:
· таємного проникнення через неї зловмисника.

· пошкодження.

КПП  потрібно захистити від:
· таємного проникнення через нього зловмисника.

· пошкодження.

· несанкціонованого проникнення.

· взлому.

Систему водопостачання і каналізації потрібно захистити від:
· утворення паразитних  акустичних сигналів вздовж коробів, труб.

· розповсюдження електромагнітних сигналів вздовж коробів, труб.
· фізичного проникнення через них зловмисника.
· сторонніх дій некваліфікованих осіб. 
Стоянку автомобілів працівників потрібно захистити від:
· прихованих протиправних дій з боку відвідувачів.

Трансформаторну підстанцію потрібно захистити від:
·  пошкодження.

· сторонніх дій некваліфікованих осіб.
Основну будівлю(стіни, перекриття) потрібно захистити від:
· фізичного проникнення через неї зловмисника.
· пошкодження.

· впливів стихійних лих навколишнього середовища. 
· розповсюдження акустичних хвиль в твердому матеріалів.
Вікна потрібно захистити від: 

· відбиваючих властивостей поверхні скла (підданості  лазерному прослуховуванню).

· перегляду приміщення сторонніми особами.

· фізичного проникнення через неї зловмисника.

Головний вхід потрібно захистити від: 

· фізичного проникнення через нього зловмисника.

· несанкціонованого проникнення.

· взлому.

· таємного проникнення через нього зловмисника.

Головний вхід потрібно захистити від: 

· фізичного проникнення через нього зловмисника.

· несанкціонованого проникнення.

· таємного проникнення через нього зловмисника.

Коридори потрібно захистити від:
· знаходження в них сторонніх об’єктів .

· таємного знаходження в них  зловмисника.
Входи в приміщення  потрібно захистити від:
· фізичного проникнення через них зловмисника.

· несанкціонованого проникнення.

· таємного проникнення через них зловмисника.

· взлому.

Локальну мережу з виходом в Internet потрібно захистити від:
· проникнення в неї вірусів і закладок.

· перегляду сторонніми особами зображення на моніторі.
· спостереження сторонніми особами за роботою з клавіатурою.
· несанкціонованого доступу до оперативної пам’яті чи накопичувачів комп’ютера.
Спеціальні вимірювальні прилади потрібно захистити від:
· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 
випадковими антенами.

· дії на них сторонніх осіб.

Комплекс для дослідження матеріалів потрібно захистити від:
· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 
випадковими антенами.

· дії на них сторонніх осіб.

Сигнальні лінії мережі Ethernet потрібно захистити від:
· наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, 
менш критичних.


Переговорний пристрій, проводовий телефон та радіотелефон потрібно захистити від:

· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 

випадковими антенами.

· автогенерації та мікрофонного ефекту.

· паразитної модуляції.

Вимірювальні прилади потрібно захистити від:
· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 
випадковими антенами.

· дії на них сторонніх осіб.

Сканер, ксерокс потрібно захистити від:
· випромінювання електромагнітних сигналів.
· спостереження сторонніми особами за їх роботою.
· дії на них сторонніх осіб. 
Систему супутникового телебачення потрібно захистити від:
· автогенерації та мікрофонного ефекту.

· паразитної модуляції.

· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 

випадковими антенами.

Кабелі телефонного зв’язку, лінії мережі електроживлення потрібно захистити від:
· наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, 

менш критичних.

· безпосереднього гальванічного підключення.

· наведення на проводи та кабелі, що мають спільну трасу проходження, на інші 
ланцюги того ж самого кабелю.


Лампи денного світла та кондиціонер потрібно захистити від:
· перетворювати акустичні сигнали в електромагнітні з подальшим передаванням 
колами електроживлення.

· стороннього впливу з боку інших технічних засобів, проводів та кабелів, що 
знаходяться поруч.
Забезпечуємо захист кожної зони з метою створення послідовних рубежів на шляху можливих дій порушника. Складність системи захисту повинна відповідати зоні і її наближеності до ІзОД. 

Зона А:
Шосе повинно добре оглядатись з фасадної сторони об’єкта. Потрібно провести роботи, які виключать виникнення аварійних ситуацій в районі об’єкта, унеможливити знаходження на даній ділянці транспортних засобів, чи інших об’єктів, за допомогою знаків дорожнього руху (встановлення знаків зупинка і стоянка заборонена на відстанях 200 м в обох напрямках руху).  Дозволяється стоянка виключно тільки автомобілів відвідувачів у відповідному місці, про що також має свідчити відповідний знак.

Стоянка автомобілів відвідувачів має знаходитись на спеціальній добре оглядовій платформі. За нею повинен здійснюватися нагляд за допомогою камер відеоспотереження позначених на плані К1 і К2. Камери встановлюються безпосередньо на огорожі з відповідним маскуванням. Монтуються лінії зв’язку, що передають сигнал відео-спостереження на монітори, які розміщуються в КПП. За даним об’єктом веде нагляд охоронець, крім того здійснюється автоматичний постійний запис відеоспостереження на магнітний носій.
 Навколишні об’єкти і будови повинні бути перевірені на тип діяльності, що в них здійснюється, особливу увагу слід звернути на розташування серед них об’єктів іноземних представництв. Оскільки в завданні розрахункової роботи ця можливість виключається (Примітка 2), інші дії щодо цих об’єктів не здійснюються.

Зона Б:
Огорожа встановлюється з сталевих суцільних  плоских секцій висотою 2м. Поверху і 

понизу  огорожі розтягується колючий дріт. У прямих кутах з внутрішньої сторони огорожі встановлюються камери  відеоспотереження позначені на плані К3-6. Монтуються лінії зв’язку, що передають відеосигнал  на монітори, які розміщуються в КПП. За даним об’єктом веде нагляд охоронець, крім того здійснюється автоматичний постійний запис відеоспостереження на магнітний носій. Через визначений термін інформація переглядається  працівниками СБ і у разі відсутності будь-яких підозр видаляється з складанням відповідного протоколу. Дана процедура здійснюється з метою незагромадження інформаційних носіїв.  


КПП  включає в себе ворота, шлагбаум, турнікет, спеціальне приміщення. Ворота виготовляються з того самого матеріалу що й огорожа. Ворота зачиняються на внутрішній затвор і замок . Шлагбаум служить бар’єром для проникнення автомобілів на територію АС і особливих вимог до нього не встановлено. Турнікет служить  бар’єром для проникнення на об’єкт працівників та  відвідувачів без автомобілів. Пропускна дія шлагбауму і турнікету контролюється охоронцем, який повинен здійснювати перевірку посвідчення з наклеїними фотографіями, причому відвідувачам також повинні видаватися спеціальні тимчасові документи для їх доступу. Після проникнення на територію АС особа під наглядом охоронця повинна розписатися у журналі реєстрацій з зазначенням прізвища та ім’я, часу доступу на об’єкт, та номеру перепускного посвідчення. Здійснюється фізичний обшук  особи на наявність сторонніх чи заборонених предметів. У разі виявлення таких предметів здійснюється їх вилучення з відповідними відмітками в журналі реєстрацій. Дана процедура повинна таємно записуватися на камеру відеоспостереження  позначену на плані К7. Відомостями про наявність цієї камери і відзняті нею матеріали володіють виключно працівники СБ, і охоронцю не повідомляються. Спеціальне приміщення  являє собою робоче місце охоронця, в якому знаходяться дисплеї відеонагляду  за встановленими об’єктами і необхідні для здійснення своїх обов’язків засоби та апаратура.
Зона В:
Система водопостачання та каналізації може бути джерелом паразитних наведень з

 боку зовнішньої апаратури. Тому застосовуємо засоби відбиття загроз: встановлюємо спеціальні шумові пристрої на трубах  водопостачання та каналізації, що створюють електро- магнітне поле перешкод (Ш1 і Ш2). Крім того повинні бути проведені роботи по капітальному ремонту цих систем, заміна усіх труб на металопластикові. Відповідальність за проведені роботи покладається на представників організацій, що взаємодіють з питань технічного забезпечення  водо- теплопостачання про що має бути складений відповідний акт. Зовні люки повинні бути захищені гратами, лози яких розташовуються хрестом або ромбом. Для запирання грат використовуються замки з протяжними скобами, крім того в місці розташування замка приварюється металевий лист.

Стоянка автомобілів працівників має знаходитись на спеціальній добре оглядовій

платформі і обладнана естакадами для огляду транспорту.

Трансформаторна підстанція встановлюється і обслуговується представниками організацій, що взаємодіють з питань технічного енергозабезпечення. Відповідальність за проведені роботи покладається на представників організацій, що взаємодіють з питань технічного забезпечення енергопостачання про що має бути складений відповідний акт.
Зона Г:
Основна будівля (стіни, перекриття)  обладнується  сейсмічними сенсорами на п’єзо-

електричному ефекті. Даним способом здійснюється захист від механічного проникнення в будівлю і попередження впливів навколишнього середовища(землетруси, шквали і інші стихійні лиха природи).


Вікна оснащуються контактними сенсорами і засобами відбиття загроз: екрануванням. Крім того вікна  ззовні і зсередини  обладнуються гратами, що замикаються  на замки з протяжними скобами.


Головний вхід представляє собою стальні двері оброблені декоративним покриттям. Для замикання таких дверей використовується багаторігельний врізний замок з електронним кодовим доступом. Код доступу для кожної особи різний і періодично змінюється СБ. Відомостями про кодові комбінації володіє СБ, вона ж здійснює видачу їх персоналу з відповідним розписом особи про нерозголошення. Доступ відвідувачів  через головний вхід здійснюється виключно під наглядом охоронця. Також забезпечується камера відео- спостереження яка здійснює  нагляд за головним входом і позначена на плані К8.

Зона Д:
Коридори повинні бути оснащені камерами таємного спостереження, відомостями про 

знаходження яких повинні  володіти виключно працівники СБ. Працівниками СБ періодично повинна проводитись перевірка коридорів на наявність сторонніх предметів. Камери відео- спостереження  встановлюються в місцях позначених на плані К9-12. Також повинна бути проведена система пожежної сигналізації з властивістю нейтралізації місця пожежі. Подібні системи встановлюються в усіх приміщеннях об’єкту.

Входи в приміщення захищаються дверима з баготорігельними замками з електронним кодовим доступом. Кожна особа персоналу має доступ в визначені приміщення, що призначаються СБ. Доступ відвідувачів в приміщення допускається тільки при присутності осіб з СБ персоналу.

ОТЗ, неосновні ТЗПІ, ДТЗС повинні встановлюватися перевіреними особами, про що має бути складений відповідний акт. Програмне забезпечення має бути ліцензійованим, так само як і база антивірусних і захисних програм. Приміщення в яких знаходяться дані елементи АС повинні бути оснащенні камерами відеоспостереження. Корпуса приладів, комплексів і засобів повинні бути профольговані.

[image: image1.emf]Вхід

Стоянка авт

омобілів пра

цівників

Стоянка авт

омобілів від

відувачів

Шосе

КПП

Люк Водоп.

Люк Кан.

Трансформа

торна підста

нція

К3

К4

К5

К6

К7

К1

К2

Ш1

Ш2

К9

К10

К11

К12

К8

К13

К14

К15

К16

К17

К18

К19


Додаток 1.
	
	Позначення загроз
	Тип та визначення загроз
	Джерело загроз
	Наслідки

	
	
	
	
	Конф.
	Ціл.
	Дост.
	Спост.

	
	
	Загрози природного походження
	
	
	
	
	

	1
	Катастрофа
	Пожежа, повінь, землетрус, шквал, вибух
	Середовище


	
	+
	+
	

	2
	Умови
	Вологість, запиленість, зміни температури
	Середовище
	
	+
	+
	

	
	
	
	
	
	
	
	

	
	
	Випадкові загрози техногенного походження
	
	
	
	
	

	3
	Вібрація
	Вібрація
	Апаратура
	
	+
	+
	

	4
	Перешкоди
	Небажаний вплив процесів один на одного
	Апаратура
	
	+
	+
	

	5
	ЕМС
	Зовнішні електромагнітні випромінювання (електромагнітна сумісність)
	Апаратура
	
	+
	+
	

	6
	Аварія
	Аварія систем життезабезпечення.
	Середовище
	
	+
	+
	

	7
	Відмова-Л
	Відмови (повний вихід з ладу, систематичне неправильне виконання своїх функцій) людей.
	Люди


	
	+
	+
	+

	8
	Відмова-А
	Відмови основної апаратури, систем передавання даних, носіїв інформації
	Апаратура
	
	+
	+
	+

	9
	Відмова-П
	Відмови програм.
	Програми
	
	+
	+
	+

	10
	Відмова-З
	Відмови систем живлення, систем забезпечення нормальних умов роботи апаратури та персоналу (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	Середовище, апаратура
	
	+
	+
	

	11
	Збій-А
	Збої основної апаратури систем передавання даних
	Апаратура
	+
	+
	+
	+

	12
	Збій-З
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури та персоналу
	Середовище, апаратура
	
	+
	+
	

	13
	Помилка-Л
	Випадкові помилки користувачів, обслуговуючого персоналу, помилкове конфігурування та адміністрування системи
	Люди
	+
	+
	+
	+

	14
	Помилка-П
	Помилки програм
	Програми
	+
	+
	+
	+

	15
	Недбалість
	Недбале зберігання та облік документів, носіїв інформації
	Люди
	+
	+
	+
	+

	16
	Поломка-А
	Поломка апаратури.
	Люди
	+
	+
	+
	

	17
	Поломка-Н
	Пошкодження носіїв інформації.
	Люди, апаратура
	
	+
	+
	

	18
	Вірус
	Ураження програмного забезпечення комп’ютерними вірусами.
	Люди, програми
	+
	+
	+
	+

	
	
	Навмисні загрози техногенного походження дистанційної дії
	
	
	
	
	

	19
	Підключення
	Підключення до каналів зв’язку через штатні або спеціально розроблені апаратні засоби (в тому числі підключення через установлені модемні, факс-модемні плати).
	Люди, аппаратура, програми
	+
	
	+
	

	20
	ПЕМВ
	Одержання інформації по каналу побічного електромагнітного випромінювання основних технічних засобів (пристроїв наочного відображення, системних  блоків, периферійної апаратури, апаратури зв’язку, ліній зв’язку, кабелів).
	Апаратура
	+
	
	
	

	21
	Е-Наводи
	Одержання інформації по каналу паразитних наведень у системах каналізації, у мережах теплопостачання, у системах вентиляції, в шинах заземлення, в мережах живлення, в колах телефонізації.
	Апаратура
	+
	
	
	

	22
	Вібро-акустика
	Одержання інформації по вібро-акустичному каналу з використанням лазерних пристроїв зняття інформації
	Апаратура
	+
	
	
	

	23
	Спецвплив
	Одержання інформації по каналам спеціального впливу (електромагнітне та високочастотне опромінювання об’єкту захисту)
	Апаратура
	+
	
	
	

	24
	Е-імпульс
	Використання електромагнітних імпульсів з метою зруйнування інформації,  засобів її обробки та збереження
	Апаратура
	
	+
	+
	

	25
	Підслуховування-Т
	Прослуховування телефонних розмов.
	Апаратура  Люди
	+
	
	
	

	26
	Оптика
	Використання оптичних засобів, дистанційне фотографування.
	Апаратура
	+
	
	
	

	27
	НСД-ЛОМ
	Несанкціонований дистанційний доступ до ЛОМ
	Апаратура, програми, люди
	+
	+
	+
	+

	28
	Переадресація
	Переадресація (зміна маршруту) передачі даних.
	Люди, програми
	+
	
	+
	+

	29
	Нав’язування
	Нав’язування хибної інформації під ім’ям авторизованого користувача
	Люди, програми
	
	+
	
	+

	
	
	
	
	
	
	
	

	
	
	Навмисні загрози техногенного походження контактної дії
	
	
	
	
	

	30
	Прослуховування
	Прослуховування мережі за допомогою програмних або програмно-апаратних аналізаторів.
	Апаратура, програми
	+
	
	
	+

	31
	Читання-С
	Читання “сміття” (залишкової інформації з запам’ятовуючих пристроїв).
	Апаратура, програми Люди
	+
	
	
	

	32
	Читання-Е
	Оглядання даних, що виводяться на екран.
	Люди, апаратура
	+
	
	
	

	33
	Читання-Д
	Оглядання даних, що роздруковуються, читання залишених без догляду віддрукованих на принтері документів.
	Люди, апаратура
	+
	
	
	

	34
	Відключення-З
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	Люди, апаратура, програми
	
	+
	+
	

	35
	Пошкодження
	Фізичне зруйнування системи (внаслідок вибуху, підпалення и т.ін.), пошкодження всіх або окремих найбільш важливих компонентів АС (пристроїв, носіїв важливої системної інформації, осіб з числа персоналу і т.ін.), систем електроживлення тощо.
	Люди
	
	+
	+
	

	36
	Закладка
	Використання закладних та дистанційних підслуховуючих пристроїв.
	Люди, апаратура
	+
	
	
	

	37
	Випитування
	Провокування до розмов осіб, що мають відношення до АС.
	Люди
	+
	
	
	+

	38
	Копіювання
	Копіювання вихідних документів, магнітних та інших носіїв інформації (у тому числі при проведенні ремонтних та регламентних робіт з ГМД)
	Апаратура, програми, люди
	+
	
	
	

	39
	Розкрадання
	Розкрадання магнітних носіїв та документів (оригінали і копії інформаційних матеріалів, ГМД, стриммерних стрічок), виробничих відходів  (відбитків, записів,  носіїв інформації т.ін.), отримання необлікованих копій.
	Люди
	+
	
	
	

	40
	Імітація
	Незаконне одержання паролів та інших реквізитів розмежування доступу (агентурним шляхом, внаслідок недбалості користувачів, підбором, імітацією інтерфейсу системи тощо) з наступним маскуванням під зареєстрованого користувача ("маскарад").
	Люди, програми
	+
	+
	
	+

	41
	НСД-РС
	Несанкціоноване використання робочих станції та терміналів ЛОМ.
	Люди програма,
	+
	+
	+
	+

	42
	НСД-П
	Несанкціоноване використання технічних пристроїв (модем, апаратний блок кодування, перефірійні пристрої).
	Люди програма,
	+
	
	+
	+

	43
	Взлом
	Обхід механізмів захисту з метою забезпечити в подальшому псевдосанкціонований доступ порушника.
	Люди програма,
	+
	+
	
	+

	44
	Перехоплення
	Перехоплення паролів програмою-імітатором, перехоплення повідомлень.
	Люди, програми
	+
	+
	+
	+

	45
	Закладка-П
	Включення в програми програмних закладок типу “троянський кінь”, “бомба” тощо.
	Люди Програми
	+
	+
	+
	+

	46
	Вади
	Використання вад мов програмування, операційних систем (у тому числі параметрів системи захисту, встановлених “за умовчанням”).
	Люди, програми
	+
	+
	+
	+

	47
	Підміна
	Несанкціоновані зміни, підміна елементів програм, елементів баз даних, апаратури, магнітних носіїв.
	Люди, програми
	+
	+
	+
	+

	48
	Дезорганізація
	Дії щодо дезорганізації функціонування системи (зміна режимів роботи пристроїв та програм, страйк, саботаж персоналу, постановка потужних активних завад на частотах роботи пристроїв системи й т.ін.)
	Люди, програми
	
	+
	+
	

	49
	Вербування
	Вербування персоналу або окремих користувачів, які мають певні повноваження
	Люди
	+
	+
	
	


Додаток 2.

Категорії порушників, визначених у моделі.





Таблиця 1

	Позначення
	Визначення категорії
	Рівень загрози

	
	Внутрішні по відношенню до АС
	

	ПВ1
	Технічний персонал, який обслуговує будови та приміщення (електрики, сантехніки, прибиральники тощо), в яких розташовані компоненти АС
	1

	ПВ2
	Персонал, який обслуговує технічні засоби (інженери, техніки)
	2

	ПВ3
	Користувачі (оператори) АС
	2

	ПВ4
	Співробітники підрозділів (підприємств) розробки та супроводження програмного забезпечення
	3

	ПВ5
	Адміністратори ЛОМ
	3

	ПВ6
	Співробітники служби захисту інформації 
	4

	ПВ7
	Керівники різних рівнів посадової ієрархії
	4

	
	Зовнішні по відношенню до АС
	

	ПЗ1
	Будь-яки особи, що знаходяться за межами контрольованої зони.
	1

	ПЗ2
	Відвідувачі (запрошені з деякого приводу)
	2

	ПЗ3
	Представники організацій, що взаємодіють з питань технічного забезпечення (енерго-, водо-, теплопостачання і таке інше)
	2

	ПЗ4
	Хакери 
	3

	ПЗ5
	Співробітники закордонних спецслужб або особи, які діють за їх завданням
	4


Специфікація моделі порушника за мотивами здійснення порушень.

Таблиця 2

	Позначення
	Мотив порушення
	Рівень загрози

	М1
	Безвідповідальність
	1

	М2
	Самоствердження
	2

	М3
	Корисливий інтерес
	3

	М4
	Професійний обов’язок
	4


Специфікація моделі порушника за рівнем кваліфікації та обізнаності щодо АС .

Таблиця 3

	Позначення
	Основні кваліфікаційні ознаки порушника
	Рівень загрози

	К1
	Знає функціональні особливості системи, основні закономірності формування масивів даних та потоків запитів до них, має навички щодо користування штатними засобами системи
	1

	К2
	Володіє високим рівнем знань та практичними навичками роботи з технічними засобами системи та їх обслуговування
	2

	К3
	Володіє високим рівнем знань у галузі програмування та обчислювальної техніки, проектування та експлуатації автоматизованих інформаційних систем
	2

	К4
	Знає структуру, функції й механізми дії засобів захисту, їх недоліки
	3

	К5
	Знає недоліки та “вади” механізмів захисту, які вбудовані у системне програмне забезпечення та його недокументовані можливості 
	3

	К6
	Є розробником програмних та програмно-апаратних засобів захисту або системного програмного забезпечення
	4


Специфікація моделі порушника за показником можливостей використання засобів та методів подолання системи захисту.

Таблиця 4

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	З1
	Використовує лише агентурні методи одержання відомостей
	1

	З2
	Використовує пасивні засоби (технічні засоби переймання без модифікації компонентів системи)
	2

	З3
	Використовує лише штатні засоби та недоліки системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів), а також компактні магнітні носії інформації, які можуть бути приховано пронесено крізь охорону
	3

	З4
	Застосовує методи та засоби дистанційного (з використанням штатних каналів та протоколів зв’язку) упровадження програмних закладок та спеціальних резидентних програм збору,  пересилання або блокування даних, дезорганізації систем обробки інформації.
	3

	З5
	Застосовує методи та засоби активного впливу (модифікація та підключення додаткових технічних засобів, підключення до каналів передачі даних).
	4


Специфікація моделі порушника за часом дії

 Таблиця 5

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	Ч1
	До впровадження АС або її окремих компонентів
	1

	Ч2
	Під час бездіяльності компонентів системи (в неробочій час, під час планових перерв у роботі, перерв для обслуговування і ремонту  і т.д.)
	2

	Ч3
	Під час функціонування АС (або компонентів системи)
	3

	Ч4
	Як у процесі функціонування АС, так і під час призупинки компонентів системи
	4


Специфікація моделі порушника за місцем дії. 

Таблиця 6

	Позначення
	Характеристика місця дії порушника
	Рівень загрози

	Д1
	Без доступу на контрольовану територію організації
	1

	Д2
	З контрольованої  території без доступу у будинки та споруди
	1

	Д3
	Усередині приміщень, але без доступу до технічних засобів АС
	2

	Д4
	З робочих місць користувачів (операторів) АС
	2

	Д5
	З доступом у зони даних (баз даних, архівів й т.ін.)
	3

	Д6
	З доступом у зону керування засобами забезпечення безпеки АС
	4
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