КАНАЛИ МОЖЛИВОГО ВИТОКУ ІНФОРМАЦІЇ.

	№

п/п
	Канали можливого витоку (знищення, спотворення) інформації
	За рахунок чого

	1
	2
	3

	1
	Радіо, радіотехнічний
	За рахунок наявності телефонних апаратів мобільного зв’язку та радіостанцій транкінгової мережі. 

	2
	Акустичний 
	За рахунок циркуляції у виділених приміщеннях мовної ІзОД та можливості її витоку при застосуванні технічних засобів акустичної розвідки направленої дії.

	3
	Акустоелектричний 
	За рахунок можливого витоку ІзОД з ліній телефонного зв’язку та інших ліній, які мають вихід за межі контрольованої зони.

	4
	Віброакустичний
	За рахунок можливого витоку ІзОД з будівельних конструкцій, які розташовані на межі контрольованої зони або мають вихід за межі контрольованої зони.

	5
	Побічних електромагнітних випромінювань та наводок (ПЕМВН)
	За рахунок:

- можливого витоку ІзОД під час роботи незахищених технічних засобів переговорних, звукопідсилювальних,  звукозаписуючих та інших пристроїв ;

- за рахунок можливого витоку ІзОД через мережу електроживлення; 

- за рахунок паралельного пробігу кабелів і проводів різних систем з проводами та системами, що несуть ІзОД;

- за рахунок побічних електромагнітних випромінювань під час обробки ІзОД на ПЕОМ та КРТ.

	6
	Несанкціонованого знімання інформації (НЗІ)
	За рахунок можливого застосування закладних пристроїв знімання ІзОД.

	7
	Фотографічний, візуально-оптичний, оптико-електронний 
	За рахунок наявності за межами контрольованої зони будівель і споруд, з яких не виключена можливість проведення розвідувальних заходів.

	8
	Несанкціонованого доступу до інформації 
	За рахунок недосконалої системи розмежування доступу до інформації. 


Додатки:

1. Схема розміщення підприємства.

2. Схема розміщення РСО.

3. Схема приміщення РСО з вказанням об’єктів інформаційної діяльності.

Окрему модель загроз розробив:    Шеремета А.Д.

Затверджую

                                                             Директор Державного центру 

                                                                  дослідження біологічних сполук

                                                   Кохан В.І.____________

                                                                             15 вересня 2005 року 
Окрема модель загроз

для інформації з обмеженим доступом, яка циркулюватиме

в Державному центрі дослідження біологічних сполук.

Погоджено

Відповідальний за ТЗІ                    

Кузьминський А.І.

