Продовження таблиці №4                Загальна матриця загроз

	                 Джерела ДФ

Типи ДФ  
	Персонал
	Технічні

засоби
	Моделі, 

алгоритми,

 програми
	Технологія

 функціо-

нування
	Зовнішнє 

середовище

	Злочинні дії
	+
	-
	-
	-
	+

	Побічні явища
	+
	+
	+
	+
	+


 Персонал складають такі працівники: користувачі(4 чол.): один працює в кімнаті для проведення теоретичних досліджень, троє працюють в лабораторії: один за комп`ютером і двоє з комплексом для дослідження полімерних сполук та вимірювальними приладами; технічний персонал – прибиральниця, електрик, сантехнік; системний адміністратор; керівник; працівники служби безпеки (4 чол.): один працює на КПП, три інші – в кімнаті служби безпеки.
Таблиця №5                    Матриця загроз від користувачів

	                 Джерело               ДФ

Типи ДФ  
	Користувач, що проводить теоретичні дослідження (кімната №7)

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Вивчення не тих полімерів, які вказує керівник; дослідження не тих властивостей полімерів, які необхідно
	Відсутність позитивних результатів у вивченні полімерів через низьку кваліфікацію чи не ту спеціалізацію

	Кількісна недостатність
	Залишення без нагляду увімкненого комп`ютера; невиконання досліджень у робочий час, а заняття чимось іншим
	Низька ефективність знаходження нових формул полімерів через нехватку людей і неспроможність одному реально оцінити властивості, знайдених формул полімерів

	Відмова елементів КС
	Зависання комп’ютера, спричинення програмних помилок через неправильне користування комп’ютером; занесення в мережу комп`ютерних вірусів, які порушують функціонування КС; спричинення помилок в КС через неправильне користування  мережею
	Невміння користуватися програмами, що приводить до порушень у роботі програмного забезпечення; занесення в мережу комп`ютерних вірусів через неправильне використання антивірусних програм; пошкодження комп’ютера через необережність

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Спричинення пожежі
	Випадкове спричинення пожежі

	Злочинні дії
	Розголошення інформації щодо досліджень і державної таємниці; пошкодження ліній локальної комп`ютерної мережі, комп’ютера; встановлення закладних пристроїв; отримання таємної інформації з кабінетів керівника і системного адміністратора через спрямовані антени і наведення чи підслуховування розмов у них
	

	Побічні явища
	
	


Таблиця №6                    Матриця загроз від користувачів

	                 Джерело               ДФ

Типи ДФ  
	Користувач, що працює за комп’ютером у лабораторії

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Недостатнє опрацювання результатів практичних досліджень, що прирівнює до нуля усю практичну роботу
	Невміння опрацьовувати результати практичних досліджень через недостатню кваліфікацію, відсутність досвіду; втрата інформації при її опрацюванні

	Кількісна недостатність
	Замість роботи з результатами практичних досліджень заняття чимось іншим, залишення увімкненого комп’ютера без нагляду
	Неможливість самостійно опрацьовувати результати усіх практичних досліджень через велику їх кількість

	Відмова елементів КС
	Спричинення помилок у комп’ютерній мережі, програмному забезпеченні комп’ютера через неправильне користування ними (помилкові команди, одночасне виконання несумістимих операцій тощо); пошкодження комп’ютера, принтера, сканера чи ліній мережі, що порушує їх роботу; занесення в мережу комп’ютерного вірусу, який може привести до витоку чи пошкодження інформації
	Невміння користуватися програмами, які використувуються для опрацювання практичних досліджень чи операційною системою що приводить до порушень у роботі КС; занесення в мережу комп`ютерних вірусів через неправильне використання антивірусних програм; пошкодження комп’ютера через необережність

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Спричинення пожежі
	Випадкове спричинення пожежі

	Злочинні дії
	Розголошення таємної інформації; пошкодження ліній локальної комп`ютерної мережі, комп’ютера, принтера, сканера чи комплексу для дослідження полімерних сполук, вимірювальних приладів; встановлення закладних пристроїв; перешкоджання роботі осіб, які займаються практичними дослідженнями
	

	Побічні явища
	
	


Таблиця №7                    Матриця загроз від користувачів

	                 Джерело               ДФ

Типи ДФ  
	Користувачі, що працюють з комплексом для дослідження полімерних сполук і вимірювальними приладами у лабораторії

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Використання непридатних для досліджень речовин; дослідження не тих властивостей полімерів, які визначив керівник; проведення експериментів, відомості про які вже є або які не мають сенсу
	Невміння працювати з певними речовинами через відсутність кваліфікації, досвіду; негативні результати дослідів через неправильне їх виконання

	Кількісна недостатність
	Проведення досліджень, які непотрібні замість необхідних
	Неможливість проводити усі необхідні дослідження для досягнення швидкого результату через брак людей

	Відмова елементів КС
	Пошкодження комп’ютера, принтера, сканера чи ліній мережі, що порушує їх роботу; 
	Пошкодження елементів КС через необережність

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Спричинення пожежі, вибуху
	Випадкове спричинення пожежі, вибуху

	Злочинні дії
	Розголошення таємної інформації; пошкодження комплексу для дослідження полімерних сполук, вимірювальних приладів чи ліній локальної комп`ютерної мережі, комп’ютера, принтера, сканера; встановлення закладних пристроїв; перешкоджання роботі користувача, що займається опрацюванням практичних досліджень
	

	Побічні явища
	
	


Таблиця №8                 Матриця загроз від технічного персоналу (прибиральниці)

	                 Джерело               ДФ

Типи ДФ  
	Прибиральниця

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Погане прибирання приміщень і     необережне протирання приладів, що може вивести їх з ладу
	Невміння добре прибирати у приміщеннях

	Кількісна недостатність
	Прибирання рідше встановленого розкладу
	Неможливість самостійно прибирати усі приміщення підприємства через велику кількість роботи

	Відмова елементів КС
	Вилиття води на технічні пристрої чи пошкодження їх або пошкодження ліній локальної мережі, що унеможливлює нормальне їх фуккціонування


	Вилиття води на технічні пристрої з необережності; пошкодження технічного засобу при витиранні з нього пилу, що спричиняє його поломку

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Спричинення пожежі
	Випадкове спричинення пожежі

	Злочинні дії
	Увімкнення і користування технічними пристроями; встановлення закладних пристроїв, особливо небезпечно у режимних приміщеннях; підслуховування розмов; пошкодження будь-яких засобів; крадіжка будь-чого 
	

	Побічні явища
	Залишення відкритим вікна(або його розбиття) чи дверей, що може привести до крадіжки апаратури чи таємної інформації; затоплення через залишення відкритого крану
	Відкриття чи випадкове розбиття вікна; залишення дверей відкритими; затоплення через залишення відкритого крану


Таблиця №9                 Матриця загроз від технічного персоналу (електрика)

	                 Джерело               ДФ

Типи ДФ  
	Електрик

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Бездіяльність при виникненні неполадок в електромережі чи поганий догляд за нею
	Неможливість усунення неполадок електромережі через відсутність необхідних матеріалів чи низьку кваліфікацію

	Кількісна недостатність
	Відсутність
	Неможливість самостійно слідкувати за роботою усієї електромережі і швидко усувати неполадки через великі об`єми роботи

	Відмова елементів КС
	Спричинення збоїв в електропостачанні, які унеможливлюють роботу технічних пристроїв і можуть привести їх пошкодження, до витоку чи втрати інформації 
	Пошкодження системи електропостачання через необережність чи використання низькоякісних матеріалів при ремонті

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Спричинення пожежі
	Спричинення пожежі через замикання електромережі

	Злочинні дії
	Псування електромережі; встановлення закладних пристроїв у розетки та інші елементи системи електропостачання; зміна режиму роботи трансформатора, що може привести до пошкодження технічних пристроїв і втрати інформації; крадіжка освітлювальних ламп інших засобів
	

	Побічні явища
	
	


Таблиця №10                 Матриця загроз від технічного персоналу (сантехніка)

	                 Джерело               ДФ

Типи ДФ  
	Сантехнік

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Бездіяльність при виникненні неполадок в системах водопостачання, опалення та каналізації чи поганий догляд за ними
	Неможливість усунення неполадок в системах водопостачання, опалення та каналізації чи поганий догляд за ними через відсутність необхідних матеріалів або низьку кваліфікацію

	Кількісна недостатність
	Відсутність у робочий час
	Неможливість самостійно слідкувати за роботою систем водопостачання, опалення та каналізації і швидко усувати неполадки через великі об`єми роботи

	Відмова елементів КС
	Спричинення збою в системі опалення, що може спричинити за ненормальних температур порушення в роботі технічних пристроїв; спричинення прориву труб, що може привести до затоплення і виведення з ладу усіх технічних засобів
	Пошкодження труб при ремонті, що може привести до виходу з ладу технічних засобів

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Спричинення пожежі
	Спричинення пожежі через необережність

	Злочинні дії
	Псування систем водопостачання, опалення та канілізації; встановлення пристроїв підслуховування до трубопровідних систем; пошкодження технічних засобів; встановлення будь-яких закладних пристроїв
	

	Побічні явища
	
	


Таблиця №11                 Матриця загроз для системного адміністратора

	                 Джерело               ДФ

Типи ДФ  
	Системний адміністратор

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Невиконання визначених обов`язків щодо забезпечення справної роботи локальної мережі
	Неможливість адмініструвати локальну мережу згідно усіх правил і принципів через низький рівень кваліфікації

	Кількісна недостатність
	Відсутність у робочий час без поважних причин і без попередження
	Неможливість самостійно проводити адміністрування мережі, забезпечувати користувачам доступ до усіх необхідних ресурсів і забезпечувати захист інформації в мережі через обмаль часу; нехватка часу для організації вчасної заміни паролів користувачам, для обновлення антивірусних програм

	Відмова елементів КС
	Впровадження в мережу неліцензійного програмного забезпечення, яке може порушити роботу КС; помилки внесені в програмне забезпечення; псування модему, комп`ютера-сервера чи ліній локальної мережі 
	Помилки при роботі з програмами, невміння правильно використовувати модем чи комп’ютер, що приводить до порушень у їх роботі

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Спричинення пожежі
	Спричинення пожежі

	Злочинні дії
	Вхід в комп`ютерну мережу під чужим іменем; НСД до таємної інформації; оформлення доступу користувачу до таємної інформації без відповідного розпорядження керівника; впровадження в мережу програм-шпигунів чи вірусів; встановлення закладних пристроїв; розголошення таємної інформації
	

	Побічні явища
	
	


Таблиця №12                 Матриця загроз від керівника

	                 Джерело               ДФ

Типи ДФ  
	Керівник

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Неефективне керівництво підприємством; прийняття рішень, які можуть порушити безпеку функціонування Центру дослідження полімерних сполук 
	Неможливість здійснювати ефективне керівництво через необізнаність, відсутність досвіду і необхідних вмінь

	Кількісна недостатність
	Відсутність на робочому місці
	Неможливість виконувати функції керування підприємством без замісника, прийняття через те, що нема з ким порадитись, поганих рішень щодо функціонування підприємства

	Відмова елементів КС
	Закупівля дешевих неякісних технічних засобів, які самі по собі погано працюють; використання послуг неліцензованих організацій для встановлення апаратури, що може порушити їх роботу; неправильне використання комп’ютера, принтера, що не дозволяє ефективно їх використовувати і може привести до поломок
	Невміння правильно поводитись з комп’ютером, принтером, комп’ютерною мережею, що може привести до відмов, збоїв, помилок у технічних пристроях чи програмному забезпеченні (наприклад, відмова принтера через незаправлений картридж або відсутність паперу)

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Пожежа
	Пожежа

	Злочинні дії
	Продаж інформації, що стосується досліджень полімерних сполук і державної таємниці конкурентним структурам; навмисне спричинення банкрутства підприємства шляхом прийняття неефективних рішень на користь конкурентів через підкуп
	Закупка дешевих неліцензійних програмно-апаратних засобів

	Побічні явища
	
	


Таблиця №13                 Матриця загроз від служби безпеки

	                 Джерело               ДФ

Типи ДФ  
	Працівник служби безпеки, що працює на КПП

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Пропуск на територію без перевірки перепустки
	Неможливість розпізнати підроблену перепустку

	Кількісна недостатність
	Відсутність на КПП у робочий час, що несе велику небезпеку незаконного проникнення на територію
	Неможливість самостійно забезпечити швидкий і ефективний пропуск на територію працівників

	Відмова елементів КС
	
	

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	Спричинення пожежі на КПП
	Випадкове спричинення пожежі на КПП

	Злочинні дії
	Пропуск на територію підприємства осіб, які не мають на це прав; ігнорування винесення з підприємства технічних засобів без розпорядження (співучасть  у крадіжці) чи не звертання уваги на внесення на територію підприємства будь-яких технічних засобів без розпорядження керівника; залишення відкритою брами, що дозволить здійснити швидкий напад на підприємство
	

	Побічні явища
	
	


 Таблиця №14                 Матриця загроз від служби безпеки

	                 Джерело               ДФ

Типи ДФ  
	Працівники служби безпеки, що працюють в кімнаті №10

	
	Навмисні дії
	Ненавмисні дії

	Якісна недостатність
	Бездіяльність, при нападах на підприємство; не слідкування за системою відеоспостереження та іншими захисними системами
	Непомічене незаконне проникнення на територію чи непомічені будь-які несанкціоновані дії збоку персоналу за допомогою відеоспостереження

	Кількісна недостатність
	Відсутність на робочому місці навіть дуже короткий час, що може привести до серйозних порушень у системі безпеки
	Неможливість забезпечення ефективного захисту підприємства від нападу через замалу кількість людей; неможливість слідкувати за зйомкою усіх камер спостереження і за роботою усіх інших систем захисту через брак кадрів

	Відмова елементів КС
	Неефективний захист комп`ю-терної системи через недбалість
	Неефективний захист комп`ютерної системи через брак ресурсів (як програмних так і апаратних засобів захисту), що може привести до порушень у її роботі; використання засобів захисту, які порушують нормальне функціонування КС

	Збій елементів КС
	
	

	Помилка елементів КС
	
	

	Стихійні лиха
	
	

	Злочинні дії
	Винесення з підприємства технічних засобів без розпорядження (крадіжка);  послаблення або виключення системи захисту на певний проміжок часу; бездіяльність при вчиненні нападу на підприємство; не звертання уваги на чиїсь порушення; завчасне стирання записів системи відеоспостереження
	

	Побічні явища
	
	


 Персонал є одним з найнебезпечніших джерел дестабілізуючих факторів, оскільки поведінку  людини неможливо точно передбачити в тій чи іншій ситуації. Людський фактор може чи не найшвидше викликати реалізацію певної загрози. Особливу небезпеку становлять люди, які працюють з таємною інформацією і необхідно встановити такі правила організації їхньої роботи, щоб користувачі розуміли неперспективність будь-яких злочинних дій з їхнього боку, також необхідно провести повний інструктаж і навчання персоналу для того, щоб уникнути помилок через необізнаність. Служба безпеки також може нести загрози, які є дуже небезпечними і їй буде дуже легко реалізувати ці загрози, оскільки саме служба безпеки відповідає за справну роботу системи захисту і тому може легко порушити її функціонування. Саме тому служба безпеки не повинна мати доступу до таємної інформації, крім інформації, необхідної для забезпечення ефективного функціонування системи захисту.

     На підприємстві є такі технічні засоби, які можуть нести загрози безпеці: внутрішня міні-АТС; три телефони; телефакс; вимірювальні прилади; сканер; пристрій для знищення паперу;
чотири комп’ютери; телефонний комутатор; комплекс для дослідження полімерних сполук; модем; два принтери; телефонні лінії; сигнальні лінії мережі Ethernet.

Таблиця №15                 Матриця загроз від технічних засобів

	                 Джерело               ДФ

Типи ДФ  
	Міні-АТС

	Якісна недостатність
	Проблеми в роботі міні-АТС через низьку її якість 

	Кількісна недостатність
	Погане функціонування телефонної мережі через її перегрузку, що є майже неможливим при наявності лише трьох телефонів

	Відмова елементів КС
	

	Збій елементів КС
	

	Помилка елементів КС
	

	Стихійні лиха
	Електричне замикання проводів у міні-АТС може привести до пожежі

	Побічні явища
	Побічні випромінювання


