Вопросы для самопроверки
1.
Назовите объекты защиты информации.

2.
Что
называют
техническими
средствами
приёма, обработки
и
хра-

нения информации (ТСПИ)?

3.
Приведите
определение
вспомогательных
технических
средств
и

систем (ВТСС).  

4.
Приведите определение объекта ТСПИ.

5.
Приведите определение контролируемой зоны.

6.
Что понимают под посторонними проводниками?
7.
Приведите определение опасной зоны.

8. Приведите определение опасной зоны 1.

9.
Приведите определение случайной антенны.
10.
Назовите типы случайных антенн.

11.
Приведите определение случайной сосредоточенной антенны.

12.
Приведите определение случайной распределенной антенны.

13. Что понимают под. техническим каналом утечки информации (ТКУИ)?

14.
Какие составляющие
содержит
технический
канал
утечки
информации?

15.
Назовите
основные
группы
технических
каналов
утачки
информации.

16.
Перечислите каналы утечки информации, обрабатываемой
ТСПИ.

17.
Перечислите каналы утечки информации при передаче ее по каналам связи.

18.
Перечислите каналы утечки речевой информации.

19.
Перечислите каналы утечки видовой информации.

20.
Приведите определение электромагнитных каналов утечки информации.

21.Какими оставляющими характеризуетсяэлектромагнитное поле побочных электромагнитных излучений?

22. Какие равнения используются для расчета электромагнитного поля?

23.
Что представляет собой элементарный излучатель?

24.
Какими бывают элементарные излучатели?

25.
Чему соответствует электрический излучатель?

26.
Чем характерна ближняя зона излучения электромагнитного поля?

27.
Чему равен фазовый сдвиг между составляющими напряженности магнитного
поля
H
и
напряженности
электрического
поля
Е
электрического излучателя в ближней зоне?  

28.
Как
влияет
расстояние
от
источника
излучения
до
наблюдаемой точки на значения составляющих электромагнитного поля в ближней зоне?

30.
В
каких
границах
расолагается
дальняя
зона
электромагнитного

поля?

31.
Как
влияет
расстояние
от
источника
излучения
до
наблюдаемой точки на значения составляющих электромагнитного поля в дальней
зоне?

32.
Как влияет расстояние от источника излучения до наблюдаемой точки на
значения
составляющих
электромагнитного
поля,
создаваемого

магнитным диполем в ближней зоне?

33.
Как
влияет
расстояние
от
источника
излучения
до
наблюдаемой

точки
на
значения
составляющих
электромагнитного
поля,
создаваемого

магнитным диполем в дальней зоне?

34.
Назовите электромагнитные каналы утечки информации ТСПИ.

35.
За счет чего
образуются
электрические
каналы
утечки
инфор-

мации?

36.
Каким
образом
создается параметрический
канал
утечки
инфор-

мации?

37.
Перечислите
виды
паразитных
связей
в
линиях
передачи
инфор-

мации.

38.
Физические
явления, вызывающие
емкостные
и
индуктивные
па-

разитные связи.  

39.
Как
образуется
электрический
канал
утечки
информации
при
ее

передаче по линиям связи?

40.
Методы контроля и прослушивания телефонных каналов связи.

41.
В
чем
смысл
способа
прослушивания
телефона
методом
высоко-

частотной накачки?

42.
Определение звукового поля.

43.
Определение звукового луча.

44.
Определение понятия фронта звуковой волны.

45.
Определение понятия звукового давления.

46.
Как
определяется
звуковая
мощность?
Приведите
определение

скорости звуковых колебаний.

47.
Как определяется звуковая мощность?

48.
Приведите определение интенсивности (силы) звука.

48. Приведите определение плотности звуковой энергии ε .

Вопросы для самопроверки
1. Приведите определение технического демаскирующего признака объекта.

2. Перечислите виды демаскирующих признаков.

3. Демаскирующие признаки объектов в видимом диапазоне электромагнитного спектра.

4. Что относится к демаскирующим признакам объектов в инфракрасном диапазоне электромагнитного спектра?

5. Какие демаскирующие признаки характеризуют радиоэлектронные средства?

6. Частотные демаскирующие признаки радиоэлектронных средств.

7. Какие характеристики радиоэлектронных средств относятся к временным?

8. Какие характеристики радиоэлектронных средств относятся к энергетическим?

9. Что характеризуют пространственно-энергетические характеристики радиоэлектронных средств?

10. О чем можно судить по спектральным характеристикам радиоизлучений?

11. Какие характеристики радиоэлектронных средств относятся к поляризационным?

1.
За счет чего можно ослабить
паразитные связи?  

2.
В чем заключается сущность электромагнитного экранирования?

3.
Как оценивается эффективность экранирования?

4.
Назовите
способ
снижения
паразитной
емкости
между
электриче-

скими цепями.

5.
Какие
виды
экранирования
применяют
для
снижения
величины

магнитных полей?  

6.
На каком принципе
основано
магнитостатическое
экранирование?

7.
В чем заключается сущность динамического экранирования?

8.
Какого
типа
информационные
линии
связи
обеспечивают
наилучшую защиту как от электрического, так и от магнитного полей?  

9.
Назовите
эффективный
метод
подавления
синфазных
помех
в линии.

10.
Что представляют собой экранированные камеры? Их назначение.

11.
Что
представляет
собой
полностью
безэховая
экранированная

камера?

12.
Какие существуют типы заземлений?

13.
С какой целью применяется фильтрация сигналов?

14.
Какие устройства используются для фильтрации сигналов в цепях

питания ТСПИ?

15.
Как подраздеделяют
фильтры
в зависимости
от
типов элементов, из которых они составлены?  

16.
Количественная величина ослабления фильтра.

17.
Как определяется частота среза
на логарифмической амплитудно-частотной характеристике фильтра?

18.
В каких
границах находится полоса пропускания
фильтра
низкой частоты?

19.
В каких границах находится полоса пропускания фильтра высокой

частоты?

20.
В каких границах находится полоса пропускания полосно-пропус-

кающего фильтра?

21.
Какого
типа
помехи
обеспечивают
системы
пространственного

зашумления?  

22.
В каких случаях
применяются системы линейного зашумления?

23.
Какие
технические
способы
применяются
для
исключения
воз-

можностей перехвата информации за счет ПЭМИН ПК?

24.
Методы активной маскировки.

25.
Поясните
сущность
энергетической
и
неэнергетической
мас-

кировок.

26.
Функции электросиловых сетей как каналов утечки информации.

27.
Каким образом могут использоваться телефонные линии в каналах утечки информации?

28.
Функции анализатора линий.

29.
В
каких
режимах
обследуются
схемы
силовых
и
телефонных

линий?

30.
Основные технические возможности анализаторов линий.

31.
В
каких
случаях
применяют
активные
средства
защиты
речевой

информации?

32.
Что
представляют
собой
активные
средства
защиты
речевой
ин-

формации?

33.
Назовите
наиболее
эффективный
способ
защиты
телефонных
ка-

налов связи.

34.
Перечислите
известные
Вам программно-аппаратные
средства
за-

щиты компьютерной информации от несанкционированного доступа.

35.
Перечислите
функции
программно-аппаратного
комплекса Secret

Net 5.0.

36.
Назовите состав устройства ввода идентификационных признаков

на базе идентификаторов Proximity.

37.
Перечислите основные узлы смарт-карты.

Вопросы для самопроверки
1.
Что понимают под аттестационной проверкой?

2.
Сущность контроля эффективности защиты информации.

3.
Определение показателя эффективности защиты информации.

4.
Что понимают под нормами эффективности защиты информации?

5.
Что
понимают
под
методом
контроля
эффективности
защиты
информации?

6.
Виды методов технического контроля.  

7.
Цель и сущность технического
контроля
эффективности
защиты

информации.

8.
Виды контроля эффективности защиты информации.

9.
Каким может быть технический контроль эффективности технической защиты информации по характеру проведения и содержанию?

10.
Средство
контроля
эффективности
защиты
информации  (определение).

11.
Необходимые условия для проведения технического контроля.

12.
Виды контролируемых нормативных показателей.

13.
Задачи контроля защищенности
объекта от утечки по ПЭМИ.

14.
В каком случае устройство объекта и сам объект считаются защищенными от утечки по ПЭМИ?

15.
Виды контроля защищенности
объектов
от разведки
по ПЭМИН.  

16.
Какой
орган
определяет
состав
нормативной
и
методической
до-

кументации для аттестации конкретных объектов информатизации?

17.
Состав нормативной и методической документации на методы ис-

пытаний.

18.
Содержание технического контроля ЭВМ.

19.
Порядок инструментального контроля ПЭМИН.

20.
Задачи
эксплуатационного
контроля
защищенности
от
утечки
по

ПЭМИН.

21.
Содержание инструментальной части эксплуатационного контроля.

22. Каким долино бать значение напряжения  (напряженности поля) 
посторонних радиопомех на каждой частоте измерений по ПЭМИН?

23.
В каком случае допускается проведение испытаний в неэкранированном помещении?

24.
Назначение
поворотной
платформы
при
измерениях
напряженно-

сти поля ПЭМИН.

25.
Структура
систем
защиты
средств
и
систем
информатизации
от

несанкционированного доступа.

26.
Причины
и
последствия
модуляции
информационным
речевым

сигналом высокочастотных колебаний у генераторов технических средств.

27.
По
какому
признаку
делается
вывод
о
наличии
акустоэлектриче-

ских преобразований ВТСС?

28.
Если
акустоэлектрические
преобразования
обнаружены,
то каким

образом можно оценить их опасность?  

29.
Цель
проведения
технического
контроля
акустической
защищен-

ности выделенного помещения.

30.
Относительно
каких
мест
проводится
технический
контроль
аку-

стической защищенности выделенного помещения?

31.
Относительно
каких
мест
проводится
контроль
защищенности от

случайного (непреднамеренного) прослушивания?

32.
Какие
возможные
технические
каналы
утечки
учитываются
при

оценке мероприятий по информационной защите помещений?

33.
Что
предполагает
инструментальный
контроль
акустической
защищенности выделенных помещений?

34.
При проведении контроля по информационной защите помещений какие основные исходные данные и документация проверяются?  

35.
Каким
образом
проводится
технический
контроль
защищаемого

помещения?

36. Что
предполагает
инструментальный
контроль
защищаемого
по-

мещения?

37.
Содержание подготовительного этапа контроля защищенности выделенного помещения от утечки
речевой информации.

38.
Место съема информации для направленных микрофонов.

39.
Способы контроля лазерного съема информации.  

40.
Для каких стекол проводится оценка при косвенном
способе контроля лазерного съема информации?

41.
По какому каналу проводится оценка защищенности акустической

информации от случайного прослушивания?

42.
Что является контролируемым параметром при контроле выполнения норм противодействия акустической речевой разведке в случае приме-

нения специальных автоматизированных комплексов?

43.
Какой
сигнал
необходимо
использовать в
качестве
тестового
при

акустическом инструментальном контроле?

44.
Допустимо
ли
использовать в качестве
тестового
при
инструмен-

тальном акустическом контроле гармонический сигнал?

45.
Какие системы должны быть созданы для проведения инструмен-

тального контроля выполнения норм противодействия акустической рече-

вой разведке при отсутствии автоматизированных комплексов?

46.
Состав передающей измерительной системы контроля выполнения

норм противодействия акустической речевой разведке.

47.
Состав
приемной
измерительной
системы
контроля
выполнения

норм противодействия акустической речевой разведке.

48.
Общие
требования
выбора
контрольных
точек
при
проверке
выполнения норм
противодействия акустической
речевой
разведке
с
приме-

нением
микрофонов.    

49.
Общие требования выбора контрольных
точек
для
вибрационных измерений при проверке выполнения норм противодействия акустической речевой разведке, если граница контролируемой зоны проходит по ограж-

дающим конструкциям выделенного помещения.

50.
Как выполняются
акустические измерения
в случае неоднородно-

сти ограждающей конструкции?  

51.
Место установки акустического
излучателя передающего
измери-

тельного
комплекса
в
контролируемом
помещении
в
случае,
если
место

источника речи конкретно не определено.

52.
Место установки акустического
излучателя передающего
измери-

тельного
комплекса
в
контролируемом
помещении
в
случае,
если
обсле-

дуемой
конструкцией является пол или потолок.  

