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1) Розробка бінарної моделі витрат, 

зумовлених реалізацією загроз

2) Розробка алгоритму розрахунку вартісної 

міри ризику Value at Risk

3) Розрахунок вартості ризику для систем 

захисту інформації банківської мережі

4) Визначення економічної ефективності 

систем захисту інформації 
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АНОТАЦІЯ 

ВСТУП 

1. АНАЛІЗ РИЗИКІВ В ОБЛАСТІ ЗАХИСТУ ІНФОРМАЦІЇ   

2. ВАРТІСНІ МІРИ РИЗИКУ  

3. ЕКОНОМІЧНА  ЕФЕКТИВНІСТЬ СИСТЕМ ЗАХИСТУ 

ІНФОРМАЦІЇ  

4. МОДЕЛЮВАННЯ ТА ОЦІНКА РИЗИКУ ДЛЯ СИСТЕМ 

ЗАХИСТУ БАНКІВСЬКОЇ МЕРЕЖІ  

ВИСНОВОК  

ЛІТЕРАТУР А 

ДОДАТКИ    

 


[image: image4.emf]Забезпечення режиму ІБ

•Вироблення політики безпеки;

•Визначення сфери (меж) системи управління 

інформаційною безпекою та конкретизація цілей її 

створення;

•Оцінка ризиків;•Вибір контрзаходів, які забезпечують режим ІБ;

•Управління ризиками;

•Аудит системи управління ІБ
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[image: image6.emf]Вартісна міра ризику  Value at Risk
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 – випадкова величина втрат в абсолютному або 

відносному вимірі за деякий період, наприклад, за рік. Вартістю 

(ціною) ризику за рівня значущості (довіри)  10 називають 

максимальні можливі з ймовірністю   втрати за цей період:   
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[image: image7.emf]Показники фінансової ефективності інвестицій

Позначимо: 

n

– тривалість проекту в часових періодах;  

t

A

– об’єм інвестицій в момент часу  
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– доходи від проекту в момент  часу 

t
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 – вектор доходів; 

r

– необхідна ставка доходу за проектом.  

Для оцінки проектів застосовуються один або декілька з наступних показн иків. 

Чиста теперішня вартість  (чиста приведена вар тість, англ. Net present value, скорочено  – 

NPV) – це різниця між теперішньою вартістю доходів і тепер ішньою вартістю інвестованих коштів, 

тобто 
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Індекс доходності (Profitability index – PI) – це відношення теперішньої ва ртості доходів до 

теперішньої вартості інвестицій:  

Внутрішня ставка доходності  (Internal rate of return  – IRR) – це процентна ставка   , за якої 

чиста теперішня вартість за проектом дорівнює  нулю.  

   

 



[image: image8.emf]Бінарна ймовірнісна модель витрат для СЗІ

Розглянемо систему захисту інформації (СЗІ), наприклад, для деякої 

інформаційної системи (ІС). Для опису можливих економічних втрат, 

побудуємо дискретну ймовірнісну модель.  

Припустимо, що на протязі розглядуваного періоду (року) для цієї ІС   

можливе виникнення 
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 загроз 
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 . Для кожної загрози   СЗІ 

передбачає захист 
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 з ймовірністю спрацювання  , , .  

Розглянемо наступну бінарну модель.  

Припустимо, що відома кількість атак k
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, за період часу. Тоді для і -тої 

загрози можливі такі ситуації:  

Якщо захист спрацює, то з ймовірністю  q
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 маємо втрати  V
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При провалі загрози з ймовірністю 1 - q
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 отримаємо втрати W
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, i = 1…N. 
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Впровадження чи модернізацію СЗІ будемо розглядати як інвестиційний 

проект на 

T

 років.  

Впровадження захисту 
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S

 проти загрози  , ,  вимагає капітальних 

вкладень у сумі 
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 та річних витрат на обслуговування  – , а випадкова 

величина річних збитків дорівнює 
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. Зауважимо, що величини   повинні 

включати втрати, викликані можливим зменшенням продуктивності ІС при 

впровадженні захи сту 
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.  

Для оцінки ефективності СЗІ використаємо чисту теперішню вартість 

затрат  та випадкових втрат, яка буде випадковою величиною:  
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де  – необхідна процентна ставка.  

 



[image: image10.emf]Засоби захисту банківської мережі

N Вид захисту Ціна, 

тис. 

грн. 

Вартість 

річного  

обслуг., 

тис. грн. 

Необхідна 

кількість 

пристроїв 

захисту 

Ймовір-

ність  

відмови 

окремого 

пристрою 

Можливі 

втрати 

при 

спрацюванні,  

тис. грн. 

Можливі 

втрати 

при 

відмові, 

тис. грн. 

Можлива  

кількість 

атак на 

систему за 

рік 

1 Охорона 10 30 12 0,02 10 100 0,1 

2 Відеонагляд 3 0,3 8 0,01 10 100 0,1 

3 Сигналізація 3 0,3 8 0,01 10 100 0,1 

4 Фільтр на лінії 

живлення М-11 

1 0,1 6 0,003 0 10 1 

5 Захист телефонної 

мережі  „HYBREX” 

GDS 600 

1,8 0,1 6 0,003 0 10 2 

6 Захист мережі 1,8 0,1 6 0,003 0 10 2 

7 Електромагнітний 

екран 

10 0,5 1 0,001 0 10 2 

8 Звукоізоляція 10 0,5 1 0,001 0 10 5 

9 Генератор елктро-

магнітного шуму 

"Волна-4Р" 

3 0,3 1 0,01 0 10 2 

10 Генератор акустич-ного 

шуму  "Топаз ГША-4" 

1,5 0,5 1 0,01 0 10 5 

11 Firewall SSG 500 3 0,3 8 0,01 0 12 10 

12 Anti-Spyware 0,5 0,3 8 0,01 0 12 20 

13 Anti-Virus 0,5 0,3 8 0,01 0 12 20 

14 Polycy Management 2 0,3 1 0,01 0 10 5 

15 Криптозахист 5 0,3 4 0,01 0 30 2 

 



[image: image11.emf]Результати виконання програми



[image: image12.emf]Функція розподілу випадкової величини  втрат



[image: image13.emf]ВИСНОВКИ

1. Розглянуто вартісну міру ризику VAR, отримано формулу для її 

розрахунку на основі емпіричної функції розподілу випадкової велич ини 

втрат. 

2. Запропоновано бінарну модель випадкових втрат, зумовлених загрозами      

для систем захисту інформації.  

3. Розроблено алго ритм розрахунку функції розподілу  втрат та  обчислення 

показника ризику VAR



 і показника ефективності інвестицій  NPV. 

4. Побудовано функцію розподілу випадкової величини втрат, зумовленої 

загрозами. Розраховано показники ризику. Проведено розрахунки для 

двох різних профілів захисту корпоративної банківської мережі, які 

виявили значні резерви для оптимізації системи захисту.  

5. Отриманий результат дозволяє оцінити економічну ефективність си стем 

захисту інформації, на його основі може бути розроблена методологія 

оптимізації систем захисту.  

 






Показники фінансової ефективності інвестицій
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Позначимо: 
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– необхідна ставка доходу за проектом.  
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Індекс доходності (Profitability index – PI) – це відношення теперішньої ва ртості доходів до 


теперішньої вартості інвестицій:  


Внутрішня ставка доходності  (Internal rate of return  – IRR) – це процентна ставка 


r


 , за якої 


чиста теперішня вартість за проектом дорівнює  нулю.  
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– необхідна ставка доходу за проектом.
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Індекс доходності (Profitability index – PI) – це відношення теперішньої вартості доходів до теперішньої вартості інвестицій:



Внутрішня ставка доходності (Internal rate of return – IRR) – це процентна ставка 
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1. Розглянуто вартісну міру ризику VAR, отримано формулу для її 


розрахунку на основі емпіричної функції розподілу випадкової велич ини 


втрат. 


2. Запропоновано бінарну модель випадкових втрат, зумовлених загрозами      


для систем захисту інформації.  


3. Розроблено алго ритм розрахунку функції розподілу  втрат та  обчислення 


показника ризику VAR





 і показника ефективності інвестицій  NPV
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4. Побудовано функцію розподілу випадкової величини втрат, зумовленої 


загрозами. Розраховано показники ризику. Проведено розрахунки для 


двох різних профілів захисту корпоративної банківської мережі, які 


виявили значні резерви для оптимізації системи захисту.  


5. Отриманий результат дозволяє оцінити економічну ефективність си стем 


захисту інформації, на його основі може бути розроблена методологія 


оптимізації систем захисту.  
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1. Розглянуто вартісну міру ризику VAR, отримано формулу для її розрахунку на основі емпіричної функції розподілу випадкової величини втрат.



2. Запропоновано бінарну модель випадкових втрат, зумовлених загрозами     для систем захисту інформації.



3. Розроблено алгоритм розрахунку функції розподілу  втрат та обчислення показника ризику VAR
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 і показника ефективності інвестицій NPV
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.


4. Побудовано функцію розподілу випадкової величини втрат, зумовленої загрозами. Розраховано показники ризику. Проведено розрахунки для двох різних профілів захисту корпоративної банківської мережі, які виявили значні резерви для оптимізації системи захисту.


5. Отриманий результат дозволяє оцінити економічну ефективність систем захисту інформації, на його основі може бути розроблена методологія оптимізації систем захисту.
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Засоби захисту банківської мережі
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N Вид захисту Ціна, 


тис. 


грн. 


Вартість 


річного  


обслуг., 


тис. грн. 


Необхідна 


кількість 


пристроїв 


захисту 


Ймовір-


ність  


відмови 


окремого 


пристрою 


Можливі 


втрати 


при 


спрацюванні,  


тис. грн. 


Можливі 


втрати 


при 


відмові, 


тис. грн. 


Можлива  


кількість 


атак на 


систему за 


рік 


1 Охорона 10 30 12 0,02 10 100 0,1 


2 Відеонагляд 3 0,3 8 0,01 10 100 0,1 


3 Сигналізація 3 0,3 8 0,01 10 100 0,1 


4 Фільтр на лінії 


живлення М-11 


1 0,1 6 0,003 0 10 1 


5 Захист телефонної 


мережі  „HYBREX” 


GDS 600 


1,8 0,1 6 0,003 0 10 2 


6 Захист мережі 1,8 0,1 6 0,003 0 10 2 


7 Електромагнітний 


екран 


10 0,5 1 0,001 0 10 2 


8 Звукоізоляція 10 0,5 1 0,001 0 10 5 


9 Генератор елктро-


магнітного шуму 


"Волна-4Р" 


3 0,3 1 0,01 0 10 2 


10 Генератор акустич-ного 


шуму  "Топаз ГША-4" 


1,5 0,5 1 0,01 0 10 5 


11 Firewall SSG 500 3 0,3 8 0,01 0 12 10 


12 Anti-Spyware 0,5 0,3 8 0,01 0 12 20 


13 Anti-Virus 0,5 0,3 8 0,01 0 12 20 


14 Polycy Management 2 0,3 1 0,01 0 10 5 


15 Криптозахист 5 0,3 4 0,01 0 30 2 
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			N


			Вид захисту


			Ціна,
тис. грн.


			Вартість річного 
обслуг.,
тис. грн.


			Необхідна кількість пристроїв
захисту


			Ймовір-ність 
відмови
окремого
пристрою


			Можливі втрати
при спрацюванні, 
тис. грн.


			Можливі втрати
при відмові,
тис. грн.


			Можлива 
кількість атак на систему за рік





			1


			Охорона


			10


			30


			12


			0,02


			10


			100


			0,1





			2


			Відеонагляд


			3


			0,3


			8


			0,01


			10


			100


			0,1





			3


			Сигналізація


			3


			0,3


			8


			0,01


			10


			100


			0,1





			4


			Фільтр на лінії живлення М-11


			1


			0,1


			6


			0,003


			0


			10


			1





			5


			Захист телефонної мережі  „HYBREX”



GDS 600


			1,8


			0,1


			6


			0,003


			0


			10


			2





			6


			Захист мережі


			1,8


			0,1


			6


			0,003


			0


			10


			2





			7


			Електромагнітний
екран


			10


			0,5


			1


			0,001


			0


			10


			2





			8


			Звукоізоляція


			10


			0,5


			1


			0,001


			0


			10


			5





			9


			Генератор елктро-магнітного шуму "Волна-4Р"


			3


			0,3


			1


			0,01


			0


			10


			2





			10


			Генератор акустич-ного шуму  "Топаз ГША-4"


			1,5


			0,5


			1


			0,01


			0


			10


			5





			11


			Firewall SSG 500


			3


			0,3


			8


			0,01


			0


			12


			10





			12


			Anti-Spyware


			0,5


			0,3


			8


			0,01


			0


			12


			20





			13


			Anti-Virus


			0,5


			0,3


			8


			0,01


			0


			12


			20





			14


			Polycy Management


			2


			0,3


			1


			0,01


			0


			10


			5





			15


			Криптозахист


			5


			0,3


			4


			0,01


			0


			30


			2
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Бінарна ймовірнісна модель витрат для СЗІ
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Розглянемо систему захисту інформації (СЗІ), наприклад, для деякої 


інформаційної системи (ІС). Для опису можливих економічних втрат, 


побудуємо дискретну ймовірнісну модель.  


Припустимо, що на протязі розглядуваного періоду (року) для цієї ІС   


можливе виникнення 


N


 загроз 


N


ZZZ ...,,,


21


 . Для кожної загрози 


i


Z


 СЗІ 


передбачає захист 


i


S


 з ймовірністю спрацювання 


i


q


, 


10 


i


q


, 


Ni,1


.  


Розглянемо наступну бінарну модель.  


Припустимо, що відома кількість атак k


i


, за період часу. Тоді для і -тої 


загрози можливі такі ситуації:  


Якщо захист спрацює, то з ймовірністю  q


i


 маємо втрати  V


i


 , i = 1…N; 


При провалі загрози з ймовірністю 1 - q


i


 отримаємо втрати W


i


, i = 1…N. 
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Розглянемо систему захисту інформації (СЗІ), наприклад, для деякої інформаційної системи (ІС). Для опису можливих економічних втрат, побудуємо дискретну ймовірнісну модель.



Припустимо, що на протязі розглядуваного періоду (року) для цієї ІС   можливе виникнення 
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 загроз 
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Z



Z



Z



...,



,
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2
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 . Для кожної загрози 
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Z



 СЗІ передбачає захист 
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S



 з ймовірністю спрацювання 
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, 


[image: image6.wmf]1



0



£



£



i



q



, 


[image: image7.wmf]N



i



,



1



=



. 



Розглянемо наступну бінарну модель.



Припустимо, що відома кількість атак ki, за період часу. Тоді для і-тої загрози можливі такі ситуації:



Якщо захист спрацює, то з ймовірністю qi маємо втрати Vi , i = 1…N;



При провалі загрози з ймовірністю 1- qi отримаємо втрати Wi, i = 1…N.
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СТРУКТУРА  РОБОТИ
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АНОТАЦІЯ 


ВСТУП 


1. АНАЛІЗ РИЗИКІВ В ОБЛАСТІ ЗАХИСТУ ІНФОРМАЦІЇ   


2. ВАРТІСНІ МІРИ РИЗИКУ  


3. ЕКОНОМІЧНА  ЕФЕКТИВНІСТЬ СИСТЕМ ЗАХИСТУ 


ІНФОРМАЦІЇ  


4. МОДЕЛЮВАННЯ ТА ОЦІНКА РИЗИКУ ДЛЯ СИСТЕМ 


ЗАХИСТУ БАНКІВСЬКОЇ МЕРЕЖІ  


ВИСНОВОК  


ЛІТЕРАТУР А 


ДОДАТКИ    


 




_________Microsoft_Word1.doc

АНОТАЦІЯ


ВСТУП


1. АНАЛІЗ РИЗИКІВ В ОБЛАСТІ ЗАХИСТУ ІНФОРМАЦІЇ 


2. ВАРТІСНІ МІРИ РИЗИКУ


3. ЕКОНОМІЧНА ЕФЕКТИВНІСТЬ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ


4. МОДЕЛЮВАННЯ ТА ОЦІНКА РИЗИКУ ДЛЯ СИСТЕМ ЗАХИСТУ БАНКІВСЬКОЇ МЕРЕЖІ


ВИСНОВОК


ЛІТЕРАТУРА


ДОДАТКИ   










CTPYKTYPA POBEOTU

T e en——





 Забезпечення режиму ІБ

Вироблення політики безпеки;

Визначення сфери (меж) системи управління інформаційною безпекою та конкретизація цілей її створення;

Оцінка ризиків;

Вибір контрзаходів, які забезпечують режим ІБ;

Управління ризиками;

Аудит системи управління ІБ
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Структура банківської системи
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Вартісна міра ризику Value at Risk
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 випадкова величина втрат в абсолютному або 


відносному вимірі за деякий період, наприклад, за рік. Вартістю 


(ціною) ризику за рівня значущості (довіри) 
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 – випадкова величина втрат в абсолютному або відносному вимірі за деякий період, наприклад, за рік. Вартістю (ціною) ризику за рівня значущості (довіри) 
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Означимо функцію розподілу випадкової величини втрат:
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Легко показати, що в цьому випадку вартість ризику дорівнює квантилю порядку 
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МЕТА РОБОТИ

 

1) Розробка бінарної моделі витрат, зумовлених реалізацією загроз
 

2) Розробка алгоритму розрахунку вартісної міри ризику Value at Risk


3) Розрахунок вартості ризику для систем захисту інформації банківської мережі



4) Визначення економічної ефективності систем захисту інформації 
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