I) Працівник служби безпеки

	Стіни + стеля

Типи ДФ

Працівник служби безпеки

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-

-

З.Д.

71

72

-

П.Я.

81

82

-

Двері

Типи ДФ

Працівник служби безпеки
Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

-

Лінії мережі електроживленя + електрощит

Типи ДФ

Працівник служби безпеки

Технологія функціонування
Зовнішнє середовище

Я.Н.

11

12

13

К.Н.

21

22

23

В.С.

31

32

33

З.С.

41

42

43

П.С.

51

52

53

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

83

WC (сантехніка)

Типи ДФ

Працівник служби безпеки

Технологія функціонування

Зовнішнє середовище

Я.Н.
11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

-

-

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

-

-

-


	Вікна + кондиціонер

Типи ДФ

Працівник служби безпеки

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41
42

-

П.С.

51

52

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

-

Кабелі тел. зв’язку + комутаційна коробка

Типи ДФ

Працівник служби безпеки

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.
-

-

63

З.Д.

71

72

-

П.Я.

81

82

-

Лінії мережі Ethernet + супутник

Типи ДФ

Працівник служби безпеки

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

23

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

-

Система автоматичного пожежегасіння

Типи ДФ

Працівник служби безпеки

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

-

-

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

-

-

-




Коментарі до матриць загроз побудовані наступним чином: 11,12 – 11 
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 12; 11 
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 12.

А) Стіни + стеля

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image3.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації; відключення або пошкодження сигналізації 
[image: image4.wmf]®

 значне послаблення системи захисту.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image5.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image6.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image7.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image8.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

71,72 – навмисне пошкодження стіни/стелі (напр., її підрив) 
[image: image9.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС (напр., через пошкодження і обрив ліній зв’язку, що були розташовані на цій стіні); зруйнування стіни/стелі 
[image: image10.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image11.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

Враховуючи наші погодні та кліматичні умови, можна стверджувати, що зовнішнє середовище не може пошкодити чи зруйнувати стіни, а це, в свою чергу, не може потягти за собою вплив на захищеність інформації в АС.
Б) Вікна + кондиціонер

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер (навіть із зовнішньої сторони вікна) 
[image: image12.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image13.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image14.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image15.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image16.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – розбиття вікна через стихійне лихо (напр., сильний вітер) 
[image: image17.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; коротке замикання кондиціонера (напр., через блискавку) та виведення його з ладу 
[image: image18.wmf]®

 порушення нормальних умов роботи в приміщенні (напр., через зміну кліматичних умов), що призводить до порушення цілісності АС.

71,72 – навмисне пошкодження вікна (напр., його розбиття) 
[image: image19.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС; навмисне пошкодження кондиціонера 
[image: image20.wmf]®

 порушення нормальних умов роботи в приміщенні, що призводить до порушення цілісності АС; зруйнування вікна 
[image: image21.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image22.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
В) Двері

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image23.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image24.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image25.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image26.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image27.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – затоплення приміщення водою через негерметичність двері (напр., при пошкодженні системи водопостачання) 
[image: image28.wmf]®

 порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні води у працюючий елемент АС).

71,72 – навмисне пошкодження двері (напр., її підрив) 
[image: image29.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; зруйнування двері 
[image: image30.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image31.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
Г) Кабелі тел. зв’язку + комутаційна коробка

11,12 – підключення підслуховуючого пристроя 
[image: image32.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження тел. ліній чи комутаційної коробки 
[image: image33.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови, а це, в свою чергу, не дає змоги отримати чергову інформацію, що регулярно оновлюється.

31,32 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image34.wmf]®

 порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.

41,42 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image35.wmf]®

 тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.

51,52 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан 
[image: image36.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – пошкодження ліній зв’язку (напр., через затоплення водою) 
[image: image37.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

71,72 – навмисне пошкодження ліній зв’язку (напр., її обрив) 
[image: image38.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

81,82 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image39.wmf]®

 порушення нормального режиму роботи елементів АС, що підключені до системи зв’язку,  що викликає побічні явища при роботі цих елементів.
Д) Лінії мережі електроживленя + електрощит

11,12 – пошкодження 
[image: image40.wmf]®

 часткове знеструмлення (напр., електричної вітки, до якої підключена охоронна апаратура).

13 – часткове виведення з ладу (замикання через затоплення або потрапляння блискавки, обрив зовнішніх ліній електропередач через сильний вітер, тощо) 
[image: image41.wmf]®

 знеструмлення електричної вітки, до якої підключена охоронна апаратура.
21,22 – пошкодження 
[image: image42.wmf]®

 повне знеструмлення, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – підключення апаратури, що впливає роботу ел. мережі 
[image: image43.wmf]®

 виникнення перепадів напруги в мережі і порушення працездатності елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image44.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

33 – короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози) 
[image: image45.wmf]®

 порушення працездатності елементів АС.
41,42 – підключення апаратури, що впливає роботу ел. мережі 
[image: image46.wmf]®

 перепади напруги в мережі і виникнення збоїв при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image47.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

43 – аналогічно до 33.

51,52 – підключення апаратури, що впливає роботу ел. мережі 
[image: image48.wmf]®

 перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image49.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

53 – аналогічно до 33.

63 – коротке замикання при затопленні водою 
[image: image50.wmf]®

 відключення системи захисту або відключення електроенергії в цілому, перепади напруги (що призводять до порушення нормальної працездатності елементів АС); обрив зовнішніх ліній електропередач при сильному вітрі 
[image: image51.wmf]®

 відключення системи захисту або відключення електроенергії в цілому.

71,72 – навмисне пошкодження 
[image: image52.wmf]®

 повне чи часткове знеструмлення, що може викликати відключення ситеми захисту, або/і порушення нормальних умов і порушення нормальної працездатності елементів АС.

81,82 – підключення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image53.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

83 – виникнення перепадів напруги в мережі (напр., під час грози) 
[image: image54.wmf]®

 порушення нормальної працездатності елементів АС і виникнення побічних явищ при їх роботі.
Е) Лінії мережі Ethernet + супутник

11,12 – несанкціоноване підключення до мережі (напр., використовуючи ноутбук чи КПК) і перехват інформації, або нав’язування хибної інформації через супутниковий зв’язок 
[image: image55.wmf]®

 потреба в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження ліній мережі чи супутника 
[image: image56.wmf]®

 відсутність зв’язку між комп’ютерами мережі, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – несанкціоноване підключення до мережі і встановлення програм-паразитів 
[image: image57.wmf]®

 порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів 
[image: image58.wmf]®

 пошкодеження інформації і/або неправильна роботи елементів АС (як, напр., вірусна програма, що “розганяє” мікропроцессор, через що він нагрівається, і це спричиняє регулярне “зависання” або перевантаження комп’ютера).

41,42 – аналогічно до 31,32.

51,52 – несанкціоноване підключення до мережі і встановлення програм-паразитів та розповсюдження по мережі комп’ютерних вірусів 
[image: image59.wmf]®

 порушення нормального режиму роботи елементів АС і операційної системи, введення їх в специфічний стан.

63 – пошкодження супутникової системи (напр., внаслідок потрапляння блискавки) 
[image: image60.wmf]®

 відсутність зв’язку з філіалом або з головним відділенням, через що неможливо отримати від них чергове оновлення бази даних.

71,72 – злочинні дії, пов’язані з підключенням до мережі (нав’язування хибної інформації, викрадання інформації і/або паролів, зараження системи комп. вірусами, тощо); навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.

81,82 – несанкціоноване підключення до мережі і програмний вплив на роботу комп’ютерів 
[image: image61.wmf]®

 порушення нормального режиму їх роботи і виникнення побічних явищ при їх роботі.
Є) WC (сантехніка)

11,12 – виведення з ладу 
[image: image62.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
[image: image63.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image64.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

63 – повінь 
[image: image65.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз 
[image: image66.wmf]®

 виведення з ладу, що спричиняє пошкодження енергосистем та ситеми захисту, а також порушення нормальних життєвих умов.

71,72 – навмисне виведення з ладу 
[image: image67.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
Ж) Система автоматичного пожежегасіння

Див. коментарі до попереднього пункту (Є). Доступ до об’єкту відбувається під виглядом перевірки чи ремонту цього об’єкту.
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Коментарі до матриць загроз побудовані наступним чином: 11,12 – 11 
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 12; 11 
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 12.

Як було сказано раніше, користувач може перебувати тільки в тому приміщенні, де знаходиться його робоче місце. Але в цьому приміщенні інформація, яку можна підслухати або підгледіти, не є для нього таємною, тому що він і так там працює, і може сам все побачити і почути. А тому для нього немає сенсу ставити підслуховуючу і т.п. апаратуру в цьому приміщенні, а до інших приміщень він не має доступу.

А) Стіни + стеля

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image70.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image71.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image72.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image73.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

71,72 – навмисне пошкодження стіни/стелі (напр., її підрив) 
[image: image74.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС (напр., через пошкодження і обрив ліній зв’язку, що були розташовані на цій стіні); зруйнування стіни/стелі 
[image: image75.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image76.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

Враховуючи наші погодні та кліматичні умови, можна стверджувати, що зовнішнє середовище не може пошкодити чи зруйнувати стіни, а це, в свою чергу, не може потягти за собою вплив на захищеність інформації в АС.
Б) Вікна + кондиціонер

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image77.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image78.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image79.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image80.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – розбиття вікна через стихійне лихо (напр., сильний вітер) 
[image: image81.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; коротке замикання кондиціонера (напр., через блискавку) та виведення його з ладу 
[image: image82.wmf]®

 порушення нормальних умов роботи в приміщенні (напр., через зміну кліматичних умов), що призводить до порушення цілісності АС.

71,72 – навмисне пошкодження вікна (напр., його розбиття) 
[image: image83.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС; навмисне пошкодження кондиціонера 
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 порушення нормальних умов роботи в приміщенні, що призводить до порушення цілісності АС; зруйнування вікна 
[image: image85.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image86.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
В) Двері

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image87.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image88.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image89.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image90.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – затоплення приміщення водою через негерметичність двері (напр., при пошкодженні системи водопостачання) 
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 порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні води у працюючий елемент АС).

71,72 – навмисне пошкодження двері (напр., її підрив) 
[image: image92.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; зруйнування двері 
[image: image93.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image94.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
Г) Кабелі тел. зв’язку + комутаційна коробка

Комутаційна коробка розташована в тому приміщенні, де немає комп’ютерів, тому користувач мережі не може отримати доступ до комутаційної коробки і щось в ній змінити. Таким чином, він може отримати доступ тільки до кабелів тел. зв’язку.

11,12 – підключення підслуховуючого пристроя 
[image: image95.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження тел. ліній 
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 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови, а це, в свою чергу, не дає змоги отримати чергову інформацію, що регулярно оновлюється.

31,32 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image97.wmf]®

 порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.

41,42 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image98.wmf]®

 тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.

51,52 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан 
[image: image99.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – пошкодження ліній зв’язку (напр., через затоплення водою) 
[image: image100.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

71,72 – навмисне пошкодження ліній зв’язку (напр., її обрив) 
[image: image101.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

81,82 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image102.wmf]®

 порушення нормального режиму роботи елементів АС, що підключені до системи зв’язку,  що викликає побічні явища при роботі цих елементів.
Д) Лінії мережі електроживленя + електрощит

Електрощит розташований в тому приміщенні, де немає комп’ютерів, тому користувач мережі не може отримати доступ до електрощита і щось в ньому змінити. Таким чином, він може отримати доступ тільки до ел. кабелів.

11,12 – пошкодження 
[image: image103.wmf]®

 часткове знеструмлення (напр., електричної вітки, до якої підключена охоронна апаратура).

13 – часткове виведення з ладу (замикання через затоплення або потрапляння блискавки, обрив зовнішніх ліній електропередач через сильний вітер, тощо) 
[image: image104.wmf]®

 знеструмлення електричної вітки, до якої підключена охоронна апаратура.
21,22 – пошкодження 
[image: image105.wmf]®

 повне знеструмлення, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – підключення апаратури, що впливає роботу ел. мережі 
[image: image106.wmf]®

 виникнення перепадів напруги в мережі і порушення працездатності елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image107.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

33 – короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози) 
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 порушення працездатності елементів АС.
41,42 – підключення апаратури, що впливає роботу ел. мережі 
[image: image109.wmf]®

 перепади напруги в мережі і виникнення збоїв при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image110.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

43 – аналогічно до 33.

51,52 – підключення апаратури, що впливає роботу ел. мережі 
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 перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
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 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

53 – аналогічно до 33.

63 – коротке замикання при затопленні водою 
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 відключення системи захисту або відключення електроенергії в цілому, перепади напруги (що призводять до порушення нормальної працездатності елементів АС); обрив зовнішніх ліній електропередач при сильному вітрі 
[image: image114.wmf]®

 відключення системи захисту або відключення електроенергії в цілому.

71,72 – навмисне пошкодження 
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 повне чи часткове знеструмлення, що може викликати відключення ситеми захисту, або/і порушення нормальних умов і порушення нормальної працездатності елементів АС.

81,82 – підключення апаратури, що здійснює електромагнітний вплив на елементи АС 
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 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

83 – виникнення перепадів напруги в мережі (напр., під час грози) 
[image: image117.wmf]®

 порушення нормальної працездатності елементів АС і виникнення побічних явищ при їх роботі.
Е) Лінії мережі Ethernet + супутник

Несанкціоноване підключення до мережі (напр., використовуючи ноутбук чи КПК) і виконання певних дій вимагає довготривалої відсутності користувача на робочому місці, а це є неможливим. Тому він може виконувати тільки короткотривалі дії.

21,22 – пошкодження ліній мережі чи супутника 
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 відсутність зв’язку між комп’ютерами мережі, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

63 – пошкодження супутникової системи (напр., внаслідок потрапляння блискавки) 
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 відсутність зв’язку з філіалом або з головним відділенням, через що неможливо отримати від них чергове оновлення бази даних.

71,72 – навмисне фізичне пошкодження ліній мережі; систематичне неправильне виконання своїх обов’язків.

Є) WC (сантехніка)

11,12 – виведення з ладу 
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 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
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 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image122.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

63 – повінь 
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 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз 
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 виведення з ладу, що спричиняє пошкодження енергосистем та ситеми захисту, а також порушення нормальних життєвих умов.

71,72 – навмисне виведення з ладу 
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 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
Ж) Система автоматичного пожежегасіння

Користувач не має доступу до системи автоматичного пожежегасіння.

III) Клієнт

	Стіни + стеля

Типи ДФ

Клієнт

Технологія функціонування
Зовнішнє середовище
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-
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-
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-
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-

-

-
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-

-

-

С.Л.

-

-

-
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-
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-

Двері
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-
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З.С.
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П.С.
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-

С.Л.

-

-
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З.Д.

71

72

-

П.Я.

81
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-

Лінії мережі електроживленя + електрощит

Типи ДФ

Клієнт

Технологія функціонування

Зовнішнє середовище
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-
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-
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-
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-
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-
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WC (сантехніка)

Типи ДФ

Клієнт

Технологія функціонування

Зовнішнє середовище
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	Вікна + кондиціонер

Типи ДФ

Клієнт

Технологія функціонування
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Кабелі тел. зв’язку + комутаційна коробка

Типи ДФ

Клієнт

Технологія функціонування
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Лінії мережі Ethernet + супутник

Типи ДФ

Клієнт

Технологія функціонування

Зовнішнє середовище

Я.Н.
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-
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-

-
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Система автоматичного пожежегасіння

Типи ДФ

Клієнт

Технологія функціонування

Зовнішнє середовище
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-
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-
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-

-

-
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Коментарі до матриць загроз побудовані наступним чином: 11,12 – 11 
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 12; 11 
[image: image127.wmf]®

 12.

Як було сказано раніше, клієнт може перебувати тільки в приймальному приміщенні і тільки під наглядом працівника установи, тому його дії не можуть бути непомічені. Клієнт може підслухати або підгледіти таємну інформацію в обмеженій кількості, але він не має змоги встановлювати підслуховуючу і т.п. апаратуру чи працювати з елементами АС. До інших приміщень він не має доступу.

А) Стіни + стеля

Клієнт не може вплинути на роботу АС, використовуючи для цього стіни/стелю приміщення, в якому він перебуває.

Б) Вікна + кондиціонер

Клієнт не може вплинути на роботу АС, використовуючи для цього вікна чи кондиціонер в приміщенні, в якому він перебуває.

63 – розбиття вікна через стихійне лихо (напр., сильний вітер) 
[image: image128.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; коротке замикання кондиціонера (напр., через блискавку) та виведення його з ладу 
[image: image129.wmf]®

 порушення нормальних умов роботи в приміщенні (напр., через зміну кліматичних умов), що призводить до порушення цілісності АС.

В) Двері

Клієнт може перебувати біля дверей декілька секунд (2 рази до 5 сек.) в момент входу/виходу із приймального приміщення. Якщо цього часу йому буде достатньо, щоб зафіксувати на дверях спец. апаратуру, то можливі наступні варіанти:

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
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 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image131.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image132.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image133.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image134.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – затоплення приміщення водою через негерметичність двері (напр., при пошкодженні системи водопостачання) 
[image: image135.wmf]®

 порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні води у працюючий елемент АС).

71,72 – навмисне пошкодження двері (напр., її підрив) 
[image: image136.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; зруйнування двері 
[image: image137.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image138.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
Г) Кабелі тел. зв’язку + комутаційна коробка

Комутаційна коробка розташована в тому приміщенні, куди клієнт не має доступу. Також клієнт не може якось вплинути на кабелі тел. зв’язку, бо постійно перебуває під наглядом працівника установи.

63 – пошкодження ліній зв’язку (напр., через затоплення водою) 
[image: image139.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

Д) Лінії мережі електроживленя + електрощит

Електрощит розташований в тому приміщенні, куди клієнт не має доступу. Також клієнт не може якось вплинути на ел. кабелі, бо постійно перебуває під наглядом працівника установи.

13 – часткове виведення з ладу (замикання через затоплення або потрапляння блискавки, обрив зовнішніх ліній електропередач через сильний вітер, тощо) 
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 знеструмлення електричної вітки, до якої підключена охоронна апаратура.
23 – пошкодження 
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 повне знеструмлення, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

33 – короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози) 
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 порушення працездатності елементів АС.
43 – аналогічно до 33.

53 – аналогічно до 33.

63 – коротке замикання при затопленні водою 
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 відключення системи захисту або відключення електроенергії в цілому, перепади напруги (що призводять до порушення нормальної працездатності елементів АС); обрив зовнішніх ліній електропередач при сильному вітрі 
[image: image144.wmf]®

 відключення системи захисту або відключення електроенергії в цілому.

83 – виникнення перепадів напруги в мережі (напр., під час грози) 
[image: image145.wmf]®

 порушення нормальної працездатності елементів АС і виникнення побічних явищ при їх роботі.
Е) Лінії мережі Ethernet + супутник

Супутник розташований зовні в тому приміщенні, куди клієнт не має доступу. Також клієнт не може якось вплинути на лінії мережі, бо постійно перебуває під наглядом працівника установи.

23 – пошкодження ліній мережі чи супутника 
[image: image146.wmf]®

 відсутність зв’язку між комп’ютерами мережі, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

63 – пошкодження супутникової системи (напр., внаслідок потрапляння блискавки) 
[image: image147.wmf]®

 відсутність зв’язку з філіалом або з головним відділенням, через що неможливо отримати від них чергове оновлення бази даних.

Є) WC (сантехніка)

11,12 – виведення з ладу 
[image: image148.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
[image: image149.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image150.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

63 – повінь 
[image: image151.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз 
[image: image152.wmf]®

 виведення з ладу, що спричиняє пошкодження енергосистем та ситеми захисту, а також порушення нормальних життєвих умов.

71,72 – навмисне виведення з ладу 
[image: image153.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
Ж) Система автоматичного пожежегасіння

Клієнт не має доступу до системи автоматичного пожежегасіння.

IV) Тех. працівник програмного забезпеченя

	Стіни + стеля

Типи ДФ

Тех. працівник прогр. заб.

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-

-

З.Д.

71

72

-

П.Я.

81

82

-

Двері

Типи ДФ

Тех. працівник прогр. заб.

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

-

Лінії мережі електроживленя + електрощит

Типи ДФ

Тех. працівник прогр. заб.

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

13

К.Н.

21

22

23

В.С.

31

32

33

З.С.

41

42

43

П.С.

51

52

53

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

83

WC (сантехніка)

Типи ДФ

Тех. працівник прогр. заб.
Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

-

-

-

С.Л.

-

-
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З.Д.

71

72

-

П.Я.

-

-

-


	Вікна + кондиціонер

Типи ДФ

Тех. працівник прогр. заб.

Технологія функціонування

Зовнішнє середовище
Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-
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З.Д.
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-

П.Я.

81

82

-

Кабелі тел. зв’язку + комутаційна коробка

Типи ДФ

Тех. працівник прогр. заб.

Технологія функціонування

Зовнішнє середовище

Я.Н.
11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

-

Лінії мережі Ethernet + супутник

Типи ДФ

Тех. працівник прогр. заб.

Технологія функціонування

Зовнішнє середовище

Я.Н.

-

-

-

К.Н.

21

22

23

В.С.

-

-

-

З.С.

-

-

-

П.С.

-

-

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

-

-

-

Система автоматичного пожежегасіння

Типи ДФ

Тех. працівник прогр. заб.

Технологія функціонування

Зовнішнє середовище

Я.Н.

-

-

-

К.Н.

-
-

-

В.С.

-

-

-

З.С.

-

-

-

П.С.

-

-

-
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-

-

-
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-

-

-
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-

-
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Коментарі до матриць загроз побудовані наступним чином: 11,12 – 11 
[image: image154.wmf]®

 12; 11 
[image: image155.wmf]®

 12.

А) Стіни + стеля

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image156.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації; відключення або пошкодження сигналізації 
[image: image157.wmf]®

 значне послаблення системи захисту.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image158.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image159.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image160.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image161.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

71,72 – навмисне пошкодження стіни/стелі (напр., її підрив) 
[image: image162.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС (напр., через пошкодження і обрив ліній зв’язку, що були розташовані на цій стіні); зруйнування стіни/стелі 
[image: image163.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image164.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

Враховуючи наші погодні та кліматичні умови, можна стверджувати, що зовнішнє середовище не може пошкодити чи зруйнувати стіни, а це, в свою чергу, не може потягти за собою вплив на захищеність інформації в АС.
Б) Вікна + кондиціонер

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер (навіть із зовнішньої сторони вікна) 
[image: image165.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image166.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image167.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image168.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image169.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – розбиття вікна через стихійне лихо (напр., сильний вітер) 
[image: image170.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; коротке замикання кондиціонера (напр., через блискавку) та виведення його з ладу 
[image: image171.wmf]®

 порушення нормальних умов роботи в приміщенні (напр., через зміну кліматичних умов), що призводить до порушення цілісності АС.

71,72 – навмисне пошкодження вікна (напр., його розбиття) 
[image: image172.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС; навмисне пошкодження кондиціонера 
[image: image173.wmf]®

 порушення нормальних умов роботи в приміщенні, що призводить до порушення цілісності АС; зруйнування вікна 
[image: image174.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image175.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
В) Двері

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image176.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image177.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image178.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image179.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image180.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – затоплення приміщення водою через негерметичність двері (напр., при пошкодженні системи водопостачання) 
[image: image181.wmf]®

 порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні води у працюючий елемент АС).

71,72 – навмисне пошкодження двері (напр., її підрив) 
[image: image182.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; зруйнування двері 
[image: image183.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image184.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
Г) Кабелі тел. зв’язку + комутаційна коробка

Комутаційна коробка розташована в тому приміщенні, де немає комп’ютерів, тому тех. працівник програмного забезпечення не може отримати доступ до комутаційної коробки і щось в ній змінити. Таким чином, він може отримати доступ тільки до кабелів тел. зв’язку.

11,12 – підключення підслуховуючого пристроя 
[image: image185.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження тел. ліній 
[image: image186.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови, а це, в свою чергу, не дає змоги отримати чергову інформацію, що регулярно оновлюється.

31,32 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image187.wmf]®

 порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.

41,42 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image188.wmf]®

 тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.

51,52 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан 
[image: image189.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – пошкодження ліній зв’язку (напр., через затоплення водою) 
[image: image190.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

71,72 – навмисне пошкодження ліній зв’язку (напр., її обрив) 
[image: image191.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

81,82 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image192.wmf]®

 порушення нормального режиму роботи елементів АС, що підключені до системи зв’язку,  що викликає побічні явища при роботі цих елементів.
Д) Лінії мережі електроживленя + електрощит

Електрощит розташований в тому приміщенні, де немає комп’ютерів, тому тех. працівник програмного забезпечення не може отримати доступ до електрощита і щось в ньому змінити. Таким чином, він може отримати доступ тільки до ел. кабелів.

11,12 – пошкодження 
[image: image193.wmf]®

 часткове знеструмлення (напр., електричної вітки, до якої підключена охоронна апаратура).

13 – часткове виведення з ладу (замикання через затоплення або потрапляння блискавки, обрив зовнішніх ліній електропередач через сильний вітер, тощо) 
[image: image194.wmf]®

 знеструмлення електричної вітки, до якої підключена охоронна апаратура.
21,22 – пошкодження 
[image: image195.wmf]®

 повне знеструмлення, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – підключення апаратури, що впливає роботу ел. мережі 
[image: image196.wmf]®

 виникнення перепадів напруги в мережі і порушення працездатності елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image197.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

33 – короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози) 
[image: image198.wmf]®

 порушення працездатності елементів АС.
41,42 – підключення апаратури, що впливає роботу ел. мережі 
[image: image199.wmf]®

 перепади напруги в мережі і виникнення збоїв при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image200.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

43 – аналогічно до 33.

51,52 – підключення апаратури, що впливає роботу ел. мережі 
[image: image201.wmf]®

 перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image202.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

53 – аналогічно до 33.

63 – коротке замикання при затопленні водою 
[image: image203.wmf]®

 відключення системи захисту або відключення електроенергії в цілому, перепади напруги (що призводять до порушення нормальної працездатності елементів АС); обрив зовнішніх ліній електропередач при сильному вітрі 
[image: image204.wmf]®

 відключення системи захисту або відключення електроенергії в цілому.

71,72 – навмисне пошкодження 
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 повне чи часткове знеструмлення, що може викликати відключення ситеми захисту, або/і порушення нормальних умов і порушення нормальної працездатності елементів АС.

81,82 – підключення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image206.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

83 – виникнення перепадів напруги в мережі (напр., під час грози) 
[image: image207.wmf]®

 порушення нормальної працездатності елементів АС і виникнення побічних явищ при їх роботі.
Е) Лінії мережі Ethernet + супутник

Несанкціоноване підключення до мережі (напр., використовуючи ноутбук чи КПК) і виконання певних дій вимагає довготривалої відсутності тех. працівника програмного забезпечення на робочому місці, а це є неможливим. Тому він може виконувати тільки короткотривалі дії, бо в його обов’язки не входить робота з лініями мережі та із супутником.

21,22 – пошкодження ліній мережі чи супутника 
[image: image208.wmf]®

 відсутність зв’язку між комп’ютерами мережі, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

63 – пошкодження супутникової системи (напр., внаслідок потрапляння блискавки) 
[image: image209.wmf]®

 відсутність зв’язку з філіалом або з головним відділенням, через що неможливо отримати від них чергове оновлення бази даних.

71,72 – навмисне фізичне пошкодження ліній мережі; систематичне неправильне виконання своїх обов’язків.

Є) WC (сантехніка)

11,12 – виведення з ладу 
[image: image210.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
[image: image211.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image212.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

63 – повінь 
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 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз 
[image: image214.wmf]®

 виведення з ладу, що спричиняє пошкодження енергосистем та ситеми захисту, а також порушення нормальних життєвих умов.

71,72 – навмисне виведення з ладу 
[image: image215.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
Ж) Система автоматичного пожежегасіння

Тех. працівник програмного забезпечення не має доступу до системи автоматичного пожежегасіння.

V) Системний адміністратор
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Коментарі до матриць загроз побудовані наступним чином: 11,12 – 11 
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 12; 11 
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 12.

А) Стіни + стеля

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image218.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації; відключення або пошкодження сигналізації 
[image: image219.wmf]®

 значне послаблення системи захисту.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image220.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image221.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image222.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image223.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

71,72 – навмисне пошкодження стіни/стелі (напр., її підрив) 
[image: image224.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС (напр., через пошкодження і обрив ліній зв’язку, що були розташовані на цій стіні); зруйнування стіни/стелі 
[image: image225.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image226.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

Враховуючи наші погодні та кліматичні умови, можна стверджувати, що зовнішнє середовище не може пошкодити чи зруйнувати стіни, а це, в свою чергу, не може потягти за собою вплив на захищеність інформації в АС.
Б) Вікна + кондиціонер

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер (навіть із зовнішньої сторони вікна) 
[image: image227.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image228.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image229.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image230.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image231.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – розбиття вікна через стихійне лихо (напр., сильний вітер) 
[image: image232.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; коротке замикання кондиціонера (напр., через блискавку) та виведення його з ладу 
[image: image233.wmf]®

 порушення нормальних умов роботи в приміщенні (напр., через зміну кліматичних умов), що призводить до порушення цілісності АС.

71,72 – навмисне пошкодження вікна (напр., його розбиття) 
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 порушення нормальних умов роботи в приміщенні, порушення цілісності АС; навмисне пошкодження кондиціонера 
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 порушення нормальних умов роботи в приміщенні, що призводить до порушення цілісності АС; зруйнування вікна 
[image: image236.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image237.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
В) Двері

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image238.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image239.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image240.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image241.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image242.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – затоплення приміщення водою через негерметичність двері (напр., при пошкодженні системи водопостачання) 
[image: image243.wmf]®

 порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні води у працюючий елемент АС).

71,72 – навмисне пошкодження двері (напр., її підрив) 
[image: image244.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; зруйнування двері 
[image: image245.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image246.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
Г) Кабелі тел. зв’язку + комутаційна коробка

Комутаційна коробка розташована в тому приміщенні, де немає комп’ютерів, тому системний адміністратор не може отримати доступ до комутаційної коробки і щось в ній змінити. Таким чином, він може отримати доступ тільки до кабелів тел. зв’язку.

11,12 – підключення підслуховуючого пристроя 
[image: image247.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження тел. ліній 
[image: image248.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови, а це, в свою чергу, не дає змоги отримати чергову інформацію, що регулярно оновлюється.

31,32 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image249.wmf]®

 порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.

41,42 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image250.wmf]®

 тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.

51,52 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан 
[image: image251.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – пошкодження ліній зв’язку (напр., через затоплення водою) 
[image: image252.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

71,72 – навмисне пошкодження ліній зв’язку (напр., її обрив) 
[image: image253.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

81,82 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image254.wmf]®

 порушення нормального режиму роботи елементів АС, що підключені до системи зв’язку,  що викликає побічні явища при роботі цих елементів.
Д) Лінії мережі електроживленя + електрощит

11,12 – пошкодження 
[image: image255.wmf]®

 часткове знеструмлення (напр., електричної вітки, до якої підключена охоронна апаратура).

13 – часткове виведення з ладу (замикання через затоплення або потрапляння блискавки, обрив зовнішніх ліній електропередач через сильний вітер, тощо) 
[image: image256.wmf]®

 знеструмлення електричної вітки, до якої підключена охоронна апаратура.
21,22 – пошкодження 
[image: image257.wmf]®

 повне знеструмлення, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – підключення апаратури, що впливає роботу ел. мережі 
[image: image258.wmf]®

 виникнення перепадів напруги в мережі і порушення працездатності елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image259.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

33 – короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози) 
[image: image260.wmf]®

 порушення працездатності елементів АС.
41,42 – підключення апаратури, що впливає роботу ел. мережі 
[image: image261.wmf]®

 перепади напруги в мережі і виникнення збоїв при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image262.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

43 – аналогічно до 33.

51,52 – підключення апаратури, що впливає роботу ел. мережі 
[image: image263.wmf]®

 перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image264.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

53 – аналогічно до 33.

63 – коротке замикання при затопленні водою 
[image: image265.wmf]®

 відключення системи захисту або відключення електроенергії в цілому, перепади напруги (що призводять до порушення нормальної працездатності елементів АС); обрив зовнішніх ліній електропередач при сильному вітрі 
[image: image266.wmf]®

 відключення системи захисту або відключення електроенергії в цілому.

71,72 – навмисне пошкодження 
[image: image267.wmf]®

 повне чи часткове знеструмлення, що може викликати відключення ситеми захисту, або/і порушення нормальних умов і порушення нормальної працездатності елементів АС.

81,82 – підключення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image268.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

83 – виникнення перепадів напруги в мережі (напр., під час грози) 
[image: image269.wmf]®

 порушення нормальної працездатності елементів АС і виникнення побічних явищ при їх роботі.
Е) Лінії мережі Ethernet + супутник

11,12 – несанкціоноване підключення до мережі (напр., використовуючи ноутбук чи КПК) і перехват інформації, або нав’язування хибної інформації через супутниковий зв’язок 
[image: image270.wmf]®

 потреба в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження ліній мережі чи супутника 
[image: image271.wmf]®

 відсутність зв’язку між комп’ютерами мережі, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – несанкціоноване підключення до мережі і встановлення програм-паразитів 
[image: image272.wmf]®

 порушення нормальної роботи елементів АС і неможливість виконання ними своїх стандартних ф-цій; поширювання по мережі комп’ютерних вірусів 
[image: image273.wmf]®

 пошкодеження інформації і/або неправильна роботи елементів АС (як, напр., вірусна програма, що “розганяє” мікропроцессор, через що він нагрівається, і це спричиняє регулярне “зависання” або перевантаження комп’ютера).

41,42 – аналогічно до 31,32.

51,52 – несанкціоноване підключення до мережі і встановлення програм-паразитів та розповсюдження по мережі комп’ютерних вірусів 
[image: image274.wmf]®

 порушення нормального режиму роботи елементів АС і операційної системи, введення їх в специфічний стан.

63 – пошкодження супутникової системи (напр., внаслідок потрапляння блискавки) 
[image: image275.wmf]®

 відсутність зв’язку з філіалом або з головним відділенням, через що неможливо отримати від них чергове оновлення бази даних.

71,72 – злочинні дії, пов’язані з підключенням до мережі (нав’язування хибної інформації, викрадання інформації і/або паролів, зараження системи комп. вірусами, тощо); навмисне фізичне пошкодження ліній мережі та супутника; систематичне неправильне виконання своїх обов’язків.

81,82 – несанкціоноване підключення до мережі і програмний вплив на роботу комп’ютерів 
[image: image276.wmf]®

 порушення нормального режиму їх роботи і виникнення побічних явищ при їх роботі.

Є) WC (сантехніка)

11,12 – виведення з ладу 
[image: image277.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
[image: image278.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image279.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

63 – повінь 
[image: image280.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз 
[image: image281.wmf]®

 виведення з ладу, що спричиняє пошкодження енергосистем та ситеми захисту, а також порушення нормальних життєвих умов.

71,72 – навмисне виведення з ладу 
[image: image282.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
Ж) Система автоматичного пожежегасіння

Системний адміністратор не має доступу до системи автоматичного пожежегасіння.
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Коментарі до матриць загроз побудовані наступним чином: 11,12 – 11 
[image: image283.wmf]®

 12; 11 
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 12.

А) Стіни + стеля

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image285.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації; відключення або пошкодження сигналізації 
[image: image286.wmf]®

 значне послаблення системи захисту.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image287.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image288.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image289.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image290.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

71,72 – навмисне пошкодження стіни/стелі (напр., її підрив) 
[image: image291.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС (напр., через пошкодження і обрив ліній зв’язку, що були розташовані на цій стіні); зруйнування стіни/стелі 
[image: image292.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image293.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

Враховуючи наші погодні та кліматичні умови, можна стверджувати, що зовнішнє середовище не може пошкодити чи зруйнувати стіни, а це, в свою чергу, не може потягти за собою вплив на захищеність інформації в АС.
Б) Вікна + кондиціонер

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер (навіть із зовнішньої сторони вікна) 
[image: image294.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image295.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image296.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image297.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image298.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – розбиття вікна через стихійне лихо (напр., сильний вітер) 
[image: image299.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; коротке замикання кондиціонера (напр., через блискавку) та виведення його з ладу 
[image: image300.wmf]®

 порушення нормальних умов роботи в приміщенні (напр., через зміну кліматичних умов), що призводить до порушення цілісності АС.

71,72 – навмисне пошкодження вікна (напр., його розбиття) 
[image: image301.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС; навмисне пошкодження кондиціонера 
[image: image302.wmf]®

 порушення нормальних умов роботи в приміщенні, що призводить до порушення цілісності АС; зруйнування вікна 
[image: image303.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image304.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
В) Двері

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image305.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image306.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image307.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image308.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image309.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – затоплення приміщення водою через негерметичність двері (напр., при пошкодженні системи водопостачання) 
[image: image310.wmf]®

 порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні води у працюючий елемент АС).

71,72 – навмисне пошкодження двері (напр., її підрив) 
[image: image311.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; зруйнування двері 
[image: image312.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image313.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
Г) Кабелі тел. зв’язку + комутаційна коробка

11,12 – підключення підслуховуючого пристроя 
[image: image314.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження тел. ліній 
[image: image315.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови, а це, в свою чергу, не дає змоги отримати чергову інформацію, що регулярно оновлюється.

31,32 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image316.wmf]®

 порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.

41,42 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image317.wmf]®

 тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.

51,52 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан 
[image: image318.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – пошкодження ліній зв’язку (напр., через затоплення водою) 
[image: image319.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

71,72 – навмисне пошкодження ліній зв’язку (напр., її обрив) 
[image: image320.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

81,82 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image321.wmf]®

 порушення нормального режиму роботи елементів АС, що підключені до системи зв’язку,  що викликає побічні явища при роботі цих елементів.
Д) Лінії мережі електроживленя + електрощит

11,12 – пошкодження 
[image: image322.wmf]®

 часткове знеструмлення (напр., електричної вітки, до якої підключена охоронна апаратура).

13 – часткове виведення з ладу (замикання через затоплення або потрапляння блискавки, обрив зовнішніх ліній електропередач через сильний вітер, тощо) 
[image: image323.wmf]®

 знеструмлення електричної вітки, до якої підключена охоронна апаратура.
21,22 – пошкодження 
[image: image324.wmf]®

 повне знеструмлення, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – підключення апаратури, що впливає роботу ел. мережі 
[image: image325.wmf]®

 виникнення перепадів напруги в мережі і порушення працездатності елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image326.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

33 – короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози) 
[image: image327.wmf]®

 порушення працездатності елементів АС.
41,42 – підключення апаратури, що впливає роботу ел. мережі 
[image: image328.wmf]®

 перепади напруги в мережі і виникнення збоїв при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image329.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

43 – аналогічно до 33.

51,52 – підключення апаратури, що впливає роботу ел. мережі 
[image: image330.wmf]®

 перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image331.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

53 – аналогічно до 33.

63 – коротке замикання при затопленні водою 
[image: image332.wmf]®

 відключення системи захисту або відключення електроенергії в цілому, перепади напруги (що призводять до порушення нормальної працездатності елементів АС); обрив зовнішніх ліній електропередач при сильному вітрі 
[image: image333.wmf]®

 відключення системи захисту або відключення електроенергії в цілому.

71,72 – навмисне пошкодження 
[image: image334.wmf]®

 повне чи часткове знеструмлення, що може викликати відключення ситеми захисту, або/і порушення нормальних умов і порушення нормальної працездатності елементів АС.

81,82 – підключення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image335.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

83 – виникнення перепадів напруги в мережі (напр., під час грози) 
[image: image336.wmf]®

 порушення нормальної працездатності елементів АС і виникнення побічних явищ при їх роботі.
Е) Лінії мережі Ethernet + супутник

Несанкціоноване підключення до мережі (напр., використовуючи ноутбук чи КПК) і виконання певних дій є довготривалою операцією. Прибиральниця, хоч і може вільно пересуватися по всій будівлі, але вона періодично потрапляє в поле зору іншого персоналу, тому вона може виконувати тільки короткотривалі дії, бо в його обов’язки не входить робота з лініями мережі та із супутником.

21,22 – пошкодження ліній мережі чи супутника 
[image: image337.wmf]®

 відсутність зв’язку між комп’ютерами мережі, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

63 – пошкодження супутникової системи (напр., внаслідок потрапляння блискавки) 
[image: image338.wmf]®

 відсутність зв’язку з філіалом або з головним відділенням, через що неможливо отримати від них чергове оновлення бази даних.

71,72 – навмисне фізичне пошкодження ліній мережі; систематичне неправильне виконання своїх обов’язків.

Є) WC (сантехніка)

11,12 – виведення з ладу 
[image: image339.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
[image: image340.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image341.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

63 – повінь 
[image: image342.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз 
[image: image343.wmf]®

 виведення з ладу, що спричиняє пошкодження енергосистем та ситеми захисту, а також порушення нормальних життєвих умов.

71,72 – навмисне виведення з ладу 
[image: image344.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
Ж) Система автоматичного пожежегасіння

Прибиральниця не має доступу до системи автоматичного пожежегасіння.

VII) Електрик
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WC (сантехніка)
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	Вікна + кондиціонер
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Коментарі до матриць загроз побудовані наступним чином: 11,12 – 11 
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 12; 11 
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 12.

А) Стіни + стеля

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image347.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації; відключення або пошкодження сигналізації 
[image: image348.wmf]®

 значне послаблення системи захисту.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image349.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image350.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image351.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image352.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

71,72 – навмисне пошкодження стіни/стелі (напр., її підрив) 
[image: image353.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС (напр., через пошкодження і обрив ліній зв’язку, що були розташовані на цій стіні); зруйнування стіни/стелі 
[image: image354.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image355.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

Враховуючи наші погодні та кліматичні умови, можна стверджувати, що зовнішнє середовище не може пошкодити чи зруйнувати стіни, а це, в свою чергу, не може потягти за собою вплив на захищеність інформації в АС.
Б) Вікна + кондиціонер

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер (навіть із зовнішньої сторони вікна) 
[image: image356.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image357.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image358.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image359.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image360.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – розбиття вікна через стихійне лихо (напр., сильний вітер) 
[image: image361.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; коротке замикання кондиціонера (напр., через блискавку) та виведення його з ладу 
[image: image362.wmf]®

 порушення нормальних умов роботи в приміщенні (напр., через зміну кліматичних умов), що призводить до порушення цілісності АС.

71,72 – навмисне пошкодження вікна (напр., його розбиття) 
[image: image363.wmf]®

 порушення нормальних умов роботи в приміщенні, порушення цілісності АС; навмисне пошкодження кондиціонера 
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 порушення нормальних умов роботи в приміщенні, що призводить до порушення цілісності АС; зруйнування вікна 
[image: image365.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image366.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
В) Двері

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image367.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image368.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image369.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image370.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image371.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – затоплення приміщення водою через негерметичність двері (напр., при пошкодженні системи водопостачання) 
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 порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні води у працюючий елемент АС).

71,72 – навмисне пошкодження двері (напр., її підрив) 
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 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; зруйнування двері 
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 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
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 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
Г) Кабелі тел. зв’язку + комутаційна коробка

11,12 – підключення підслуховуючого пристроя 
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 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження тел. ліній 
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 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови, а це, в свою чергу, не дає змоги отримати чергову інформацію, що регулярно оновлюється.

31,32 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image378.wmf]®

 порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.

41,42 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
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 тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.

51,52 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан 
[image: image380.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – пошкодження ліній зв’язку (напр., через затоплення водою) 
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 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

71,72 – навмисне пошкодження ліній зв’язку (напр., її обрив) 
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 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

81,82 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
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 порушення нормального режиму роботи елементів АС, що підключені до системи зв’язку,  що викликає побічні явища при роботі цих елементів.
Д) Лінії мережі електроживленя + електрощит

11,12 – пошкодження 
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 часткове знеструмлення (напр., електричної вітки, до якої підключена охоронна апаратура).

13 – часткове виведення з ладу (замикання через затоплення або потрапляння блискавки, обрив зовнішніх ліній електропередач через сильний вітер, тощо) 
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 знеструмлення електричної вітки, до якої підключена охоронна апаратура.
21,22 – пошкодження 
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 повне знеструмлення, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – підключення апаратури, що впливає роботу ел. мережі 
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 виникнення перепадів напруги в мережі і порушення працездатності елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image388.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

33 – короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози) 
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 порушення працездатності елементів АС.
41,42 – підключення апаратури, що впливає роботу ел. мережі 
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 перепади напруги в мережі і виникнення збоїв при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image391.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

43 – аналогічно до 33.

51,52 – підключення апаратури, що впливає роботу ел. мережі 
[image: image392.wmf]®

 перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image393.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

53 – аналогічно до 33.

63 – коротке замикання при затопленні водою 
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 відключення системи захисту або відключення електроенергії в цілому, перепади напруги (що призводять до порушення нормальної працездатності елементів АС); обрив зовнішніх ліній електропередач при сильному вітрі 
[image: image395.wmf]®

 відключення системи захисту або відключення електроенергії в цілому.

71,72 – навмисне пошкодження 
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 повне чи часткове знеструмлення, що може викликати відключення ситеми захисту, або/і порушення нормальних умов і порушення нормальної працездатності елементів АС.

81,82 – підключення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image397.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

83 – виникнення перепадів напруги в мережі (напр., під час грози) 
[image: image398.wmf]®

 порушення нормальної працездатності елементів АС і виникнення побічних явищ при їх роботі.
Е) Лінії мережі Ethernet + супутник

Несанкціоноване підключення до мережі (напр., використовуючи ноутбук чи КПК) і виконання певних дій є довготривалою операцією. Електрик, хоч і може вільно пересуватися по всій будівлі, але він періодично потрапляє в поле зору іншого персоналу, тому він може виконувати тільки короткотривалі дії, бо в його обов’язки не входить робота з лініями мережі та із супутником.

21,22 – пошкодження ліній мережі чи супутника 
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 відсутність зв’язку між комп’ютерами мережі, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

63 – пошкодження супутникової системи (напр., внаслідок потрапляння блискавки) 
[image: image400.wmf]®

 відсутність зв’язку з філіалом або з головним відділенням, через що неможливо отримати від них чергове оновлення бази даних.

71,72 – навмисне фізичне пошкодження ліній мережі; систематичне неправильне виконання своїх обов’язків.

Є) WC (сантехніка)

11,12 – виведення з ладу 
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 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
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 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
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 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

63 – повінь 
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 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз 
[image: image405.wmf]®

 виведення з ладу, що спричиняє пошкодження енергосистем та ситеми захисту, а також порушення нормальних життєвих умов.

71,72 – навмисне виведення з ладу 
[image: image406.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
Ж) Система автоматичного пожежегасіння

Сфера діяльності електрика росповсюджується на освітлювальні прилади, що знаходяться на стелі поруч із системою автоматичного пожежегасіння. Тому він може виконувати короткотривалі, непомітні іншому персоналу дії, пов’язані із системою автоматичного пожежегасіння.

11,12 – виведення з ладу 
[image: image407.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
[image: image408.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image409.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

71,72 – навмисне виведення з ладу 
[image: image410.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.

VIII) Сантехнік

	Стіни + стеля

Типи ДФ

Сантехнік

Технологія функціонування

Зовнішнє середовище

Я.Н.

-

-

-

К.Н.

-

-

-

В.С.

-

-

-

З.С.

-

-

-

П.С.
-

-

-

С.Л.

-

-

-

З.Д.

-

-

-

П.Я.

-

-

-

Двері

Типи ДФ

Сантехнік

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

11

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

-

Лінії мережі електроживленя + електрощит

Типи ДФ

Сантехнік

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

13

К.Н.

21

22

23

В.С.

31

32

33

З.С.

41

42

43

П.С.

51

52

53

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

83

WC (сантехніка)

Типи ДФ

Сантехнік

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

-

-

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

-

-

-


	Вікна + кондиціонер

Типи ДФ

Сантехнік

Технологія функціонування

Зовнішнє середовище

Я.Н.

-

-

-

К.Н.

-

-

-

В.С.

-

-

-

З.С.

-

-

-

П.С.

-

-

-

С.Л.

-

-

63

З.Д.

-

-

-

П.Я.

-

-

-

Кабелі тел. зв’язку + комутаційна коробка

Типи ДФ

Сантехнік

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

51

52

-

С.Л.

-

-

63

З.Д.

71

72

-

П.Я.

81

82

-

Лінії мережі Ethernet + супутник

Типи ДФ

Сантехнік

Технологія функціонування

Зовнішнє середовище

Я.Н.

-

-

-

К.Н.

-

-

23

В.С.

-

-

-

З.С.

-

-

-

П.С.

-

-

-

С.Л.

-

-

63

З.Д.

-

-

-

П.Я.

-

-

-

Система автоматичного пожежегасіння

Типи ДФ
Сантехнік

Технологія функціонування

Зовнішнє середовище

Я.Н.

11

12

-

К.Н.

21

22

-

В.С.

31

32

-

З.С.

41

42

-

П.С.

-

-

-

С.Л.

-

-

-

З.Д.

71

72

-

П.Я.

-

-

-




Коментарі до матриць загроз побудовані наступним чином: 11,12 – 11 
[image: image411.wmf]®

 12; 11 
[image: image412.wmf]®

 12.

Сантехнік може перебувати тільки в тих приміщеннях, на які розповсюджується сфера його професійної діяльності. Якщо вважати, що на сантехніка покладені забов’язання по ремонту та тех. обслуговуванню системи автоматичного пожежегасіння, то сфера його діяльності буде поширюватися на всі приміщення будівлі, але, в той же час, буде обмежуватися виключно стелею, де знаходиться система автоматичного пожежегасіння. Крім того на стелю до освітлювальних приладів підведені лінії мережі електроживленя, тому сантехнік може виконувати короткотривалі, непомітні іншому персоналу дії, пов’язані із лініями мережі електроживленя. Ще сантехнік має доступ до каналізаційного колодця, що знаходиться на території установи. Через цей колодязь проходять кабелі тел. зв’язку, тому сантехнік має доступ до цих кабелів і може виконувати злочинні дії з їх використанням.

А) Стіни + стеля

Сантехнік не може вплинути на роботу АС, використовуючи для цього стіни/стелю приміщення, в якому він перебуває.

Б) Вікна + кондиціонер

Сантехнік не може вплинути на роботу АС, використовуючи для цього вікна чи кондиціонер в приміщенні, в якому він перебуває.

63 – розбиття вікна через стихійне лихо (напр., сильний вітер) 
[image: image413.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; коротке замикання кондиціонера (напр., через блискавку) та виведення його з ладу 
[image: image414.wmf]®

 порушення нормальних умов роботи в приміщенні (напр., через зміну кліматичних умов), що призводить до порушення цілісності АС.

В) Двері

Сантехнік може перебувати біля дверей декілька секунд (2 рази до 5 сек.) в момент входу/виходу із приміщення. Якщо цього часу йому буде достатньо, щоб зафіксувати на дверях спец. апаратуру, то можливі наступні варіанти:

11,12 – встановлення підслуховуючого пристроя, або мініатюрних фото/відеокамер 
[image: image415.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – встановлення апаратури, що дистанційно під’єднується до АС і забиває канал передачі хибною інформацією 
[image: image416.wmf]®

 унеможливлення передачі істиної інформації.

31,32 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image417.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

41,42 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image418.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

51,52 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image419.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – затоплення приміщення водою через негерметичність двері (напр., при пошкодженні системи водопостачання) 
[image: image420.wmf]®

 порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні води у працюючий елемент АС).

71,72 – навмисне пошкодження двері (напр., її підрив) 
[image: image421.wmf]®

 порушення нормальних умов роботи в приміщенні (зниження температури, потрапляння дощу і снігу, тощо), порушення цілісності АС (напр., через коротке замикання, що виникло при потраплянні вологи у працюючий елемент АС), або вплив на роботу елементів АС; зруйнування двері 
[image: image422.wmf]®

 полегшення доступу сторонніх осіб до АС, що вимагає новий рівень захищеності оброблюваної інформації.
81,82 – встановлення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image423.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.
Г) Кабелі тел. зв’язку + комутаційна коробка

11,12 – підключення підслуховуючого пристроя 
[image: image424.wmf]®

 виникнення потреби в новому рівні захищеності оброблюваної інформації.

21,22 – пошкодження тел. ліній чи комутаційної коробки 
[image: image425.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови, а це, в свою чергу, не дає змоги отримати чергову інформацію, що регулярно оновлюється.

31,32 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image426.wmf]®

 порушення працездатності елементів АС, що підключені до системи зв’язку, відсутність можливості виконання ними своїх функцій.

41,42 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image427.wmf]®

 тимчасове порушення працездатності елементів АС, що підключені до системи зв’язку, неправильне виконання ними в цей момент своїх функцій.

51,52 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку і вводить елементи АС, що підключені до системи зв’язку, в специфічний стан 
[image: image428.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

63 – пошкодження ліній зв’язку (напр., через затоплення водою) 
[image: image429.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

71,72 – навмисне пошкодження ліній зв’язку (напр., її обрив) 
[image: image430.wmf]®

 порушення тел. зв’язку, що призводить до відсутності можливості вести службові розмови і не дає змоги отримати чергову інформацію, що регулярно оновлюється.

81,82 – підключення апаратури, що порушує нормальний режим роботи системи зв’язку 
[image: image431.wmf]®

 порушення нормального режиму роботи елементів АС, що підключені до системи зв’язку,  що викликає побічні явища при роботі цих елементів.

Д) Лінії мережі електроживленя + електрощит

11,12 – пошкодження 
[image: image432.wmf]®

 часткове знеструмлення (напр., електричної вітки, до якої підключена охоронна апаратура).

13 – часткове виведення з ладу (замикання через затоплення або потрапляння блискавки, обрив зовнішніх ліній електропередач через сильний вітер, тощо) 
[image: image433.wmf]®

 знеструмлення електричної вітки, до якої підключена охоронна апаратура.
21,22 – пошкодження 
[image: image434.wmf]®

 повне знеструмлення, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

23 – аналогічно до 21,22.

31,32 – підключення апаратури, що впливає роботу ел. мережі 
[image: image435.wmf]®

 виникнення перепадів напруги в мережі і порушення працездатності елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image436.wmf]®

 порушення працездатності деяких елементів АС, відсутність можливості виконання ними своїх функцій.

33 – короткотривалі (менше 1 сек.) перепади напруги (напр., під час грози) 
[image: image437.wmf]®

 порушення працездатності елементів АС.
41,42 – підключення апаратури, що впливає роботу ел. мережі 
[image: image438.wmf]®

 перепади напруги в мережі і виникнення збоїв при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і порушує нормальний режим їх роботи 
[image: image439.wmf]®

 тимчасове порушення працездатності деяких елементів АС, неправильне виконання ними в цей момент своїх функцій.

43 – аналогічно до 33.

51,52 – підключення апаратури, що впливає роботу ел. мережі 
[image: image440.wmf]®

 перепади напруги в мережі і виникнення помилок при роботі елементів АС; встановлення апаратури, що здійснює електромагнітний вплив на елементи АС і вводить їх в специфічний стан 
[image: image441.wmf]®

 неправильне (одноразове чи систематичне) виконання елементами своїх функцій.

53 – аналогічно до 33.

63 – коротке замикання при затопленні водою 
[image: image442.wmf]®

 відключення системи захисту або відключення електроенергії в цілому, перепади напруги (що призводять до порушення нормальної працездатності елементів АС); обрив зовнішніх ліній електропередач при сильному вітрі 
[image: image443.wmf]®

 відключення системи захисту або відключення електроенергії в цілому.

71,72 – навмисне пошкодження 
[image: image444.wmf]®

 повне чи часткове знеструмлення, що може викликати відключення ситеми захисту, або/і порушення нормальних умов і порушення нормальної працездатності елементів АС.

81,82 – підключення апаратури, що здійснює електромагнітний вплив на елементи АС 
[image: image445.wmf]®

 порушення нормального режиму роботи елементів АС, що викликає побічні явища при роботі цих елементів.

83 – виникнення перепадів напруги в мережі (напр., під час грози) 
[image: image446.wmf]®

 порушення нормальної працездатності елементів АС і виникнення побічних явищ при їх роботі.
Е) Лінії мережі Ethernet + супутник

Сантехнік не має доступу до супутника. Також сантехнік не може якось вплинути на лінії мережі, бо постійно перебуває під наглядом працівників установи.

23 – пошкодження ліній мережі чи супутника 
[image: image447.wmf]®

 відсутність зв’язку між комп’ютерами мережі, через що неможливо отримати чергове оновлення бази даних з філіалу або з головного відділення.

63 – пошкодження супутникової системи (напр., внаслідок потрапляння блискавки) 
[image: image448.wmf]®

 відсутність зв’язку з філіалом або з головним відділенням, через що неможливо отримати від них чергове оновлення бази даних.

Є) WC (сантехніка)

11,12 – виведення з ладу 
[image: image449.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
[image: image450.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image451.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

63 – повінь 
[image: image452.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту або відключення електроенергії в цілому; сильний мороз 
[image: image453.wmf]®

 виведення з ладу, що спричиняє пошкодження енергосистем та ситеми захисту, а також порушення нормальних життєвих умов.

71,72 – навмисне виведення з ладу 
[image: image454.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
Ж) Система автоматичного пожежегасіння

11,12 – виведення з ладу 
[image: image455.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення системи захисту (напр., сигналізаціі).

21,22 – виведення з ладу 
[image: image456.wmf]®

 затоплення водою, що спричиняє коротке замикання і відключення електроенергії, через що неможливо отримати електронною поштою чергове оновлення бази даних з філіалу або з головного відділення (напр., інформація про відкриття нового рахунку, тощо).

31,32 – виведення з ладу 
[image: image457.wmf]®

 затоплення водою, що спричиняє коротке замикання і відмову елементів АС.

41,42 – аналогічно до 31,32.

71,72 – навмисне виведення з ладу 
[image: image458.wmf]®

 пошкодження енергосистеми та ситеми захисту, або/і порушення нормальних життєвих умов.
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