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Г.П.Лазарєв 

Перелік засобів забезпечення технічного захисту інформації (засоби загального призначення)

Перелік призначений для використання суб'єктами системи технічного захисту інформації (ТЗІ) під час створення комплексів (систем) ТЗІ.

Розділ 1 містить засоби забезпечення ТЗІ (далі - засоби), відповідність яких вимогам нормативних документів з питань ТЗІ засвідчена сертифікатом або експертним висновком, що дозволяє застосовувати їх для захисту інформації, необхідність охорони якої визначена законодавством.

Розділ 2 містить засоби, на які ДСТСЗІ СБ України погоджено технічні умови. Застосовування таких засобів для захисту інформації, необхідність охорони якої визначена законодавством, можливе за умови підтвердження відповідності їх вимогам нормативних документів з питань ТЗІ сертифікатом або експертним висновком.

Розділ 3 містить засоби оброблення інформації, які за принципом дії не створюють технічні канали витоку оброблюваної інформації. Ці засоби можуть застосовуватися для оброблення інформації, необхідність охорони якої визначена законодавством.

Засоби системи ПД ІТР СРСР в існуючих комплексах, а у створюваних - за умови відсутності вітчизняних аналогів, дозволяється застосовувати у разі наявності у них відповідного технічного ресурсу.

Доповнення Переліку здійснюється шляхом його періодичного перевидання або видання доповнень на підставі копій сертифікатів, копій експертних висновків, облікованих екземплярів технічних умов та результатів досліджень засобів, які не створюють канали витоку інформації за принципом дії, погоджених ДСТСЗІ СБ України.

За додатковими відомостями про засоби, стан їх виробництва та порядок постачання необхідно звертатися до виробника (постачальника).

Примітка. Використання засобів системи ПД ІТР СРСР та засобів Переліку передбачає обов'язкове проведення атестації (експертизи) комплексів ТЗІ на об'єктах, де такі засоби застосовані. Атестація (експертиза) цих комплексів повинна проводитись відповідно до вимог чинних нормативних документів.

Розділ 1

Засоби забезпечення ТЗІ, на які одержано сертифікат відповідності або експертний висновок

№

п/п
Назва, позначення засобу та його технічних умов


Призначення


Виробник (постачальник), місто


Найменування, №, дата реєстрації, термін дії документа, що засвідчує відповідність вимогам ТЗІ



1


2


3


4


5



1


Кабелі типу 1061С та 1071С структурованих кабельних систем 5У5ТІМАХ


Для використання в складі обчислювальних мереж. Захист інформації від витоку каналом ПЕМВН


ТОВ "ЦНЕ С", м. Київ


Сертифікат відповідності ЖА № 024722 від 24.01.2000р., на партію



2


Цифрова система з інтеграцією служб (ЦСІС) "НІСОМ 300\ ШСОМ 300 Е"


Захист з рівнем довіри ЕЗ від загроз НСД до ресурсів ЦСІС


Фірма "Сіменс", Германія


Експертна оцінка, свідоцтво № 155 від 30.06.1998р. Дійсний до 30.06.2001 р.



3


Програмно-апаратний засіб "Захисник"


Захист від загроз НСД до інформації, яка зберігається на ЖМДПЕОМ


ПП "Геос-Інформ",  м. Київ


Експертний висновок №1 від 09.04.1999р. Дійсний до' 30.04.2002р.



4


Цифрова комутаційна система (ЦСК) Ф - 1500


Захист з рівнем довіри ЕЗ від загроз НСД до ресурсів ЦСК


АТЗТ "Фарлеп-2000", м. Одеса


Експертний висновок №2 від 15.05.2000р. Дійсний до 30.06.2003 р.



5


Фільтр мережевий протизавадний "М-17" ТУ У 30267382.003-99


Подавлення електромагнітних завад та блокування витоку інформації мережею живлення
Виробничо-комерційна фірма "Мережеві технології", м. Нетішин Хмельницької обл.
Сертифікат відповідності ЖА № 043566 від 01.11.2000р. Дійсний до 12.10.2001 р. Виданий на серію, що виготовляється з13.10.2000р. по 11.10.2001 р.

6


Фільтр мережевий протизавадний "М-17-3" ТУ У 30267382.003-99


Подавлення електромагнітних завад та блокування витоку інформації 3-х фазною мережею живлення


Виробничо-комерційна фірма "Мережеві технології", м. Нетішин Хмельницької обл.


Сертифікат відповідності ЖА № 043565 від 01.11.2000р. Дійсний до 12.10.2001 р. Виданий на серію, що виготовляється з 13.10.2000р. по 11.10.2001 р.



Розділ №2

Засоби, на які ДСТСЗІ СБ України погоджено технічні умови

№

п/п


Назва та позначення засобу


Призначення


Виробник (постачальник), місто


Технічні умови



1


2


3


4


5



1


Мікро-ЕОМ "РШТОМ". Сервер, робоча станція


Оброблення інформації з обме​женим доступом. Захист інфор​мації від витоку каналом ПЕМВН. Захист від загроз НСД до інформації, яка зберігається на ЖМД. Може бути вико​ристана в складі інформаційно-обчислювальних комплексів


КНВП "Електронмаш", м. Київ


ТУ У 3.88-14312789-98



2


Електронна обчислювальна машина ЕОМ-П. Сервер, робоча станція


Оброблення інформації з обме​женим доступом. Захист інфор​мації від витоку каналом ПЕМВН. Може бути викорис​тана в складі захищеної локаль​ної обчислювальної мережі


ЗАТ "Інформаційні Комп'ютерні Системи", м. Київ


ААБЗ.466219.001 ТУ



3


Комплекс засобів обчислювальної техніки в захищеному виконанні ЗОТ "Плазма-ЗВ". Персональний комп'ютер, робоча станція, сервер, АРМ


Оброблення інформації з об​меженим доступом. Захист ін​формації від витоку каналом ПЕМВН, за рахунок акусто-електричних перетворень, не​рівномірності споживання стру​му, паразитної генерації


Науково-виробниче підприємство "Плазмотехніка", м. Київ


ТУ У 30023446.002 - 99



4


Телевізійні приймачі типу: "Електрон 51ТК -5464- М", "Електрон 54Т -5464 - М"


Стаціонарні приймачі кольоро​вого зображення з захистом мовної інформації


Завод телевізійної техніки "ЕЛЕКТРОН" АТ "КОНЦЕРН-ЕЛЕКТРОН", м. Львів


ДХЩ2.043.00І ТУ



5


Пристрій захисту телефонних ліній ПЗТЛ "Рікас-1", "Рікас-2"


Захист інформації від витоку абонентськими телефонними лініями внаслідок акустоелек-тричного перетворення в телефонному апараті в режимі "очікування виклику"


Державне науково-виробниче підприємство "РІКАС", м. Київ


ТУ У 16400411.001-95 ТУ У 16400411.002-95



6


Захисний пристрій "Базальт-3"


Захист мовної інформації від витоку двопровідними лініями телефонного зв'язку внаслідок акустоелектричного перетво​рення в кінцевих абонентських пристроях, які знаходяться в режимі "очікування виклику"


Державне науково-виробниче підприємство "Укрспецтехніка", м. Київ


ТУ У 3.88-23724999-222-97



7


Пристрій захисту телефонного апарата (ПЗТА)

9


Захист від загроз несанк​ціонованого доступу до мовної конфіденційної інформації, зокрема: - внаслідок високочастотного "нав'язування" в телефонному апараті, який знаходиться в режимі "очікування виклику", з візуальною та звуковою індикацією загрози; за рахунок підключення телефонного апарата до лінії тільки у разі підняття теле​фонної трубки чи при наявності сигналу виклику. Не призначений для захисту інформації, що містить відо​мості, які становлять державну таємницю


ВАТ "Інститут радіовимірювальної  апаратури", м. Київ


МИСК. 468266.001 ТУ



8


Аналізатор телефонної лінії АТЛ "Рікас-4"


Індикація несанкціонованого гальванічного підключення до телефонної лінії


ДНВП "РІКАС", м. Київ


ТУ У 16400411.004-95



9


Пристрій захисту "Базальт-1"


Захист мовної інформації від витоку двопровідними лініями гучномовного зв'язку внаслідок акустоелектричного перетво​рення в кінцевих пристроях


ДНВП "Укрспецтехніка", м. Київ


ТУ УЗ.88-23724999-218-97



10


Мережевий фільтр "ФСП-1"


Подавлення радіозавад у колах електроживлення пристроїв


НВК "Автоматика і машинобудування" Східного гірничо-збагачувального комбінату,м. Жовті Води Дніпропетровської обл.


ТУ У 14308787.014-94



11


Мережевий фільтр "А05-1,0"


Захист інформації від витоку мережами електроживлення. Захист технічних засобів від ненавмисних та навмисних ім​пульсних завад у мережі жив​лення


Приватна фірма "АГС", м. Нетішин Хмельницької обл.


ТУ У 23302146.001-96



12


Мережеві фільтри "Контакт-7", "Контакт-9", "Контакт-11", "Контакт-13"


Захист інформації від витоку мережами електроживлення. Захист засобів оброблення інформації від ненавмисних та навмисних імпульсних завад


Приватна виробничо-комерційна фірма "Контакт", м. Нетішин Хмельницької обл.


ТУ У 02410541.001-97



13


Захисні фільтри "Контакт-15", "Контакт-17", "Контакт-19"


Захист інформації від витоку двопровідними лініями постій​ного струму


Приватна виробничо-комерційна фірма "Контакт", м. Нетішин Хмельницької обл.


ТУ У 02410541.001-97



14


Протизавадний фільтр 

"М-7"


Подавлення електромагнітних завад та блокування витоку інформації лініями модемного та факс-модемного зв’язку


Виробничо-комерційна фірма "Мережеві технології", м. Нетішин Хмельницької обл.


ТУ У 30267382.003-99

і



15


Протизавадний фільтр

 "М-9"


Подавлени-і електромагнітних завад та блокування витоку інформації лініями пожежної та охоронної сигналізації


Виробничо-комер шина фірма "Мережеві технології", м. Нетішин Хмельницької обл.


ТУ У 30267382.003-99



16


Протизавадні фільтри "М-1Г, "М-13", "М-15", "М-23"


Подавлення електромагнітних завад та блокування витоку інформації мережами електро​живлення


Виробничо-комерційна фірма "Мережеві технології", м. Нетішин Хмельницької обл.


ТУ У 30267382.003-99



17


Мережеві фільтри "ФМПЗ-1-І", "ФМПЗ -1 - З", "ФМПЗ -1 - б", "ФМПЗ-1 -10"


Захист інформації, що оброб​ляється засобами орг- та обчис​лювальної техніки, від витоку мережами електроживлення


Центр ЕМС НТУ У "КШ", м. Київ


ТУ У 02070921.186-99



18

*


Пристрій захисту

"Кварц-2"


Генерація шумових сигналів у звуковому діапазоні частот


Науково-виробничий комплекс "Автоматика і машинобудування" Східного гірничо-збагачувального комбінату, ' м. Жовті Води Дніпропетровської обл.


ТУ У 14309787.038-94



19


Пристрій захисту "Волна-4", "Вектор-4"


Генерація шумових сигналів. Захист інформації, що обробля​ється засобами обчислювальної техніки, від витоку каналом ПЕМВН


Науково-виробничий комплекс "Автоматика і машинобудування" Східного гірничо-збагачувального комбінату, м. Жовті Води Дніпропетровської обл.


ТУ У 14309787.034-94 ТУ У 14309787.035-94



20


Пристрій захисту "Базальт-4 ГА"


Генерація шумових сигналів. Захист мовної інформації від витоку акустоелектричними та віброакустичними каналами


Державне науково-виробниче підприємство "Укрспецтехніка", м. Київ


ТУ У 3.88-23724999-224-97



21


Пристрій захисту "Базальт-2ГС"


Генерація шумових сигналів. Захист мовної інформації від витоку двопровідними лініями електричного живлення внас​лідок акустоелектричного пере​творення, а також підключення прослуховуючих та пере​давальних пристроїв


Державне науково-виробниче підприємство "Укрспецтехніка", м. Київ


ТУ У 3.88-23724999-221-97



22


Пристрій захисту інформації в аналогових телефонних абонентських лініях ПЗАТЛ


Захист мовної інформації в аналогових абонентських лініях в режимі "очікування виклику" шляхом маскування шумопо-дібним сигналом

Додаткова функція захисту: неможливість набору номера з телефону, який підключається до абонентської лінії між при​строєм ПЗАТЛ та АТС


Науково - дослідний інститут автоматизованих систем в будівництві (НДІАСБ) Держбуду України, м. Київ


ТУ У 02498180. 002-98



23


Пристрій захисту інформації в телефонних цифрових абонентських лініях ПЗЦЛ


Захист інформації від витоку технічними каналами, які утво​рюються внаслідок: - паразитної амплітудної мо​дуляції ІКМ-сигналів інфор​маційним аналоговим сигналом; - акустоелектричних перетво​рень мовних сигналів у ци​фрових телефонних апаратах; - високочастотного "нав'язу​вання" у цифровій телефонній абонентській лінії


Науково - дослідний інститут автоматизованих систем в будівництві (НДІАСБ) Держбуду України, м. Київ


ТУ У 02498180. 001-98



24


Тканина радіонепрозора "РН"


Обладнання екрануючих кон​струкцій (приміщень, споруд, кабін, кожухів тощо) з метою захисту інформації від витоку каналами електромагнітних випромінень


Науково - виробниче підприємство "Защита СВМ", м. Севастополь


ТУ У 20713110.001-99



Розділ 3

Засоби оброблення інформації, які за принципом дії не створюють технічні канали витоку оброблюваної інформації



¹ з\п


Назва та позначення засобу


Призначення


Виробник (постачальник), місто


Найменування, № та дата документа, що засвідчує результати досліджень



1


2


3


4


5



1


Копіювально-розмножувальні апарати типу:

СапопМР-6012,6216;

КісоЬРТ-4015, 4422, РгірогїУТ2400, 3800, 5035\5535;

Хегох 5100.5220,5310,5328, 5334,5343,5352.5385,5614;

МііюІІаЕР-70,2130, 1050, 1080, 1052, 2050, 3050\4050, 6000, 8010;

Мла ОС-2360, 3060, 3020, 4060,9285, 8090, 1260,6090, 1860, 1560, СС35, СС55;ТозЬіЬа 1210, 1360М370, 1550, 2060\2860\2870, 3240, 3550, 5540;

5Ьагр5Р-20100, 2014,2114, 2116,2118,2214,7800,21160,21 180, 1025,2020,20200,21200,20 220, 2025 0, 2030 0, 2035 0, 20400, 20500,20600, 2062 0, 2-20 (портативний), 20ЦО, 25Ш, 5211, 52ІЮ, 810,8100, 830, 8300, 8450


Копіювання та розмно​ження документів


Представництва відповідних фірм-виробників


Перелік засобів, виз​начений за результа​тами НДР "Оргтехніка". Акт приймання від 29.04.98 р.





Розділ 4

Засоби забезпечення ТЗІ, на які одержано сертифікат відповідності або експертний висновок



№ з\п


Назва, позначення засобу та його технічних умов


Призначення


Виробник (постачальник), місто


Найменування, №, дата реєстрації, термін дії документа, що засвідчує відповідність вимогам ТЗІ



1


2


3


4


5



1


Кабелі типу 1061С та 1071С структурованих кабельних систем 5У5ТІМАХ


Для використання в складі обчислювальних мереж. Захист інформації від витоку каналом ПЕМВН


ТОВ "ЦНЕ С", м. Київ


Сертифікат відповідності ЖА № 024722 від 24.01.2000р., на партію



2


Цифрова система з інтеграцією служб (ЦСІС) "НІСОМ 300\ ШСОМ 300 Е"


Захист з рівнем довіри ЕЗ від загроз НСД до ресурсів ЦСІС


Фірма "Сіменс", Германія


Експертна оцінка, свідоцтво № 155 від 30.06.1998р. Дійсний до 30.06.2001 р.



3


Програмно-апаратний засіб "Захисник"


Захист від загроз НСД до інформації, яка зберігається на ЖМДПЕОМ


ПП "Геос-Інформ", м. Київ


Експертний висновок №1 від 09.04.1999р. Дійсний до' 30.04.2002р.



4


Цифрова комутаційна система (ЦСК) Ф - 1500


Захист з рівнем довіри ЕЗ від загроз НСД до ресурсів ЦСК


АТЗТ "Фарлеп-2000", м. Одеса


Експертний висновок №2



